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あらまし 近年，ブラウザやプラグインの脆弱性を悪用した攻撃手法であるドライブ・バイ・ダウンロード攻撃

（Drive-by-Download attack：以下DBD攻撃）による被害が拡大している．DBD攻撃はリモートエクスプロイト

攻撃のような従来のマルウェアによる能動的な攻撃手法とは異なり，ユーザのWebアクセスを攻撃の起点とするた

め，ダークネット観測のような従来の受動的な攻撃観測手法ではその脅威を捉えられない．さらに攻撃に用いら

れる悪性サイトのURLは短期間で変更される傾向があるため，効果的な対策のためには悪性サイトの出現や正

規サイトの改竄，改竄からの復旧などを迅速に検知する必要がある．そこで本稿では，DBD攻撃の脅威把握と効

果的な対策導出を目的としたDBD攻撃対策フレームワークを提案する．本フレームワークではブラウザ組込み型

センサを大規模展開することでユーザ群のWeb空間上の巨視的な挙動を観測する．また，収集したWebブラウジ

ング情報を自動分析することで，悪性サイトの出現や正規サイトの改竄，改竄からの復旧を迅速に検知する． 
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Abstract Recently, security incidents caused by Drive-by-Download attack (DBD attack) which 

exploits vulnerability in browser or browser’s plug-in and infects user’s machine with malware have 

increased. Unlike remote exploit attack, DBD attack is triggered by user access to a malicious web 

site. Therefore a passive monitoring technique such as darknet monitoring can never grasp the 

threat of DBD attack. In addition, malicious websites tend to change their URL at short intervals, it 

is necessary to detect the appearance of malicious websites quickly for efficient countermeasures. In 

this paper, we propose a novel framework for countering DBD attack. In the proposed framework, 

we deploy sensors that work inside web browsers on a large scale. The sensor collects information of 

web browsing when a user access websites. Then we analyze the collected information for detecting 

a website suspected as manipulated or malicious website quickly. 
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1 はじめに 

近年，多くの Web サイトが攻撃者の改竄によっ

て悪性サイトへのリダイレクト命令を埋め込まれ，

それらサイトにアクセスしたユーザが悪性サイトへ

誘導されマルウェアに感染するといった被害が拡

大している．これは，ブラウザやプラグインの脆弱

性を悪用し，強制的にマルウェアをダウンロード・

実行させるドライブ・バイ・ダウンロード攻撃

（Drive-by-Download attack：以下 DBD 攻撃）

が原因である．この DBD攻撃は従来のリモートエ

クスプロイト攻撃とは異なり，ユーザの Web アクセ

スを攻撃の起点とするため，ダークネット観測のよ

うな従来の受動的な攻撃観測手法ではその脅威

を捉えられない．一方，能動的にWebサイトをクロ

ーリングし検査を行うクライアントハニーポットのよう

なシステムを用いて，検知した悪性サイトの URL

をブラックリストとして提供することで攻撃を防止す

る対策手法も存在する．しかし膨大な数のWebサ

イトが存在し，なおかつ悪性サイトはその URL を

短期間で遷移させている[2]という状況において，

効果的な対策とするためには，シード（クローリン

グの起点）をどこに設定するかという問題点と，如

何に検査した URL の鮮度を保つ（再検査までの

期間を短くする）かという問題点が存在する． 

そこで本論文では，DBD 攻撃の脅威把握と上

記の問題解決を目的としたドライブ・バイ・ダウンロ

ード攻撃対策フレームワークを提案する．本フレ

ームワークでは，まずユーザ環境で動作するセン

サを大規模展開することで，従来の受動的観測手

法では捉えきれなかった Web 空間上でのユーザ

群の巨視的な挙動を観測する．加えて，収集した

情報のリアルタイム分析に基づいて Web 空間に

おける異常検知を行うことで，悪性サイトの出現や

正規サイトの改竄，改竄からの復旧を迅速に検知

する． 

本論文の構成は以下の通りである．まず 2 章で

関連研究について述べる．3 章で提案するフレー

ムワークについて述べ，4章でまとめとする． 

2 関連研究 

2.1 関連研究 

論文[7, 8]では，インターネット上の DBD 攻撃

サイトの実態に関する大規模調査結果が報告され

ている．論文[8]の報告では，1 年間で数十億の

URL のコンテンツを検査し，その内の約 45 万の

URLがDBD攻撃サイトと判定されている． 

DBD攻撃対策手法としては，まずプロキシベー

スでの対策手法が存在する．論文[5]ではプロキシ

上で Web コンテンツを静的検査し，JavaScript

などの実行可能コンテンツが含まれる場合は，プ

ロキシ上の仮想マシン内のブラウザで読み込んだ

際の挙動を検査することで，攻撃を検知する手法

を提案している．論文[4]では，ホストベースの対

策手法として，カーネルレイヤでのイベントフック

によってブラウザによるファイルダウンロード時の

同意確認ダイアログとそれに対するユーザ入力を

監視し，同意の確認できないファイルの実行を制

限することで DBD 攻撃を防止している．またブラ

ウザベースの対策手法としては，論文 [2]で

JavaScript コードから特徴を抽出し機械学習によ

って悪性 JavaScript の判定を行う手法が提案さ

れている ．また論文 [2]では，ブラウザの

JavaScript エンジンを拡張する形で提案手法を

実装しコンパイル関数をフックすることで，難読化

の影響を受けずに判定を可能としている． 

2.2 ブラウザ搭載機能 

Internet Explorer 8 か ら 搭 載 さ れ た

SmartScreen フィルタ[10]では，ユーザが Web

サイトへアクセスする際に，ローカルマシン上に保

存されたホワイトリストに含まれないURLについて

はMicrosoftに送信され，ブラックリストとの照合が

行われる．ブラックリストと一致した場合は Web サ

イトへのアクセスがブロックされ，警告ページが表

示される．  

一方，Firefox，Google Chrome，Safari など

のブラウザには，Google セーフブラウジング

API[9]を用いた機能が搭載されている．基本的な
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動作としては，まず初回起動時にGoogleからブラ

ックリスト（URL のハッシュ値（SHA-256）先頭 32

ビット）を取得する． その後Webサイトへのアクセ

ス時にアクセス先のURLのハッシュ値が計算され

ブラックリストとマッチングが行われる．先頭32ビッ

トが一致した場合は，Google に対して本来のハッ

シュ値（256 ビット）を要求し，256 ビット同士で再

度マッチングが行われる．完全一致した場合は

Web サイトへのアクセスがブロックされる．Google

から取得したブラックリストは定期的に更新される． 

3 ドライブ・バイ・ダウンロード攻撃

対策フレームワーク 

本章では，DBD 攻撃対策フレームワークの提

案を行う．まず，3.1節でDBD攻撃について述べ

る．次に，3.2 節でフレームワークの方針を示し，

3.3節で提案フレームワークについて述べる． 

3.1 ドライブ・バイ・ダウンロード攻撃 

図 1ではDBD攻撃を活用した攻撃手法である

Gumblar 攻撃の流れを示している．Gumblar 攻

撃では，まず攻撃者が正規サイトを改竄しリダイレ

クト命令を挿入する．改竄されたサイトへアクセス

したユーザは悪性サイトへと誘導され，ブラウザや

プラグインの脆弱性を突く攻撃コードが送り込まれ

ることで自動的にマルウェアがダウンロード・実行

される．マルウェアは感染したマシン上からユーザ

の FTPアカウント情報を収集し，攻撃者に送信す

る．収集したアカウント情報を用いて攻撃は別の

Web サイトへリダイレクト命令を挿入する．この

Gumblar 攻撃によって次々と正規サイトが改竄さ

れ，多数のユーザがマルウェアに感染した． 

DBD攻撃の特徴としては，ユーザのWebサイ

トへのアクセスを起点とする受動的な攻撃手法で

あることが挙げられる．そのため，従来のインター

ネット上における攻撃観測手法としては，未使用

の IP アドレス範囲（ダークネット）に届く攻撃通信

を観測する手法が効果的であったが，DBD 攻撃

においてはその攻撃通信が未使用の IP アドレス

に対して届くことはない．そのため，その脅威を把

握するためには，ダークネット観測とは異なる観測

手法が必要である． 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1 Gumblar攻撃の流れ 

3.2 フレームワークの方針 

本フレームワークにおける DBD 攻撃対策の基

本的な方針は2.2節で述べた，Googleセーフブラ

ウジングやSmart Screenフィルタと同じ，URLブ

ラックリストを用いたアクセスブロックによるDBD攻

撃の阻止である．しかし，これらの URL ブラックリ

ストを用いた攻撃検知手法には以下のような問題

点がある． 

 ブラックリスト作成時のクローリングのシード

（クローリングの起点）設定の問題 

 URLの鮮度（再検査までの期間）の問題 

まず，膨大な数の Web サイトが存在し，なおか

つ悪性サイトはその URL を短期間で遷移させて

いる[2]という状況において，悪性サイトを効果的

に検知するためには，どのような情報を基にどこに

クローリングのシードを設定するかが非常に重要

な点になる．加えて，一度検査をしたURLについ

ても，検査後に Web サイトが攻撃者によって改竄

されたり，またサイト管理者によって改竄から復旧

したりすることが当然考えられ，ブラックリストが更

新されない場合見逃しや誤検知が発生する．その

ため一度検査した URL の鮮度を保つ，つまり再

検査までの期間を短くする必要があるが，全ての

URL を頻繁に再検査するのは現実的ではない．

そのため如何に正規サイトの改竄や改竄からの復

攻撃者サーバ2
（情報収集用）

攻撃者サーバ1
（マルウェア配布用）

マルウェア

攻撃者

感染

攻撃者が挿入した
リダイレクト命令
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（攻撃者による改ざん）
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（ユーザがFTPアカウントを保有）

(5) FTPアカウント情報の探
査と通信の監視

(7) 取得したFTPアカウント情報で
FTPアクセスし，Webコンテンツに
リダイレクト命令を挿入↓

攻撃者
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旧などを推測し，効果的に再検査できるかが重要

な点となる． 

これらの問題点を解決するために，本フレーム

ワークでは，以下の方針によって情報収集と悪性

サイトの検査を行う． 

 ユーザ環境で動作するセンサによって

Webブラウジング時の情報を収集する． 

 収集した情報を自動分析し，分析結果から

悪性サイトの出現や正規サイトの改竄，改

竄からの復旧などを推測し検査を行う． 

センサを大規模展開することで Web 空間上に

おけるユーザ群の巨視的な挙動を観測し，従来の

観測手法では捉えられなかったDBD攻撃の脅威

把握を可能とする．加えて，収集した情報を分析し

た結果をクローリングのシードとして活用すること

で，効果的な検査を可能とする． 

3.3 提案フレームワーク 

図 2にDBD攻撃対策フレームワークの全体図

を示す．本フレームワークはセンサ，情報収集シス

テム，情報分析システムからなる．  

 

 

 

 

 

 

 

 

 

 

図 2 フレームワークの全体像 

3.3.1 ブラウザ組込型センサ 

センサの実装形態についてはブラウザのプラグ

イン形式での実装を採用した．プラグインで実装

することによってユーザはセンサ導入時に煩雑な

処理を必要とせずセンサをインストールすることが

可能になる．また，既存のアンチウイルスソフトとの

併用も容易になる． 

リダイレクト判別機能： プラグイン実装のもう一

つの利点として，ユーザのWebブラウザ上でのマ

ウスクリック等の挙動をセンサで把握できるため，

ユーザのリンククリック等による通信とリダイレクト等

のブラウザによる自動的な通信を区別する． 

Web ブラウジング情報の収集・送信機能： 導

入されたセンサは，ユーザが Web アクセスを行う

際に，情報収集システムに対してアクセス URL，

アクセス日時，センサの IPアドレス，センサ ID，リ

ダイレクトの有無，マウスイベントの有無，リダイレク

ト元 URL，HTTP リクエストなどの情報を収集しリ

アルタイムに送信する． 

アクセスブロック機能： センサにはアクセスブロ

ック機能が搭載されており，情報送信時に情報収

集システムからアラート情報が送られてきた場合は，

ユーザの Web アクセスを強制ブロックし警告画面

を表示することで攻撃を回避する． 

3.3.2 情報収集システム 

情報収集システムは，各センサからの情報を収

集し，情報分析システムに渡す．情報分析システ

ムによって悪性サイトと判定された場合は，センサ

に対してアラート情報を展開し，攻撃を阻止する． 

3.3.3 情報分析システム 

情報分析システムは，情報収集システムから受

け取った情報を基に，ユーザ群の巨視的な挙動を

分析する．大規模なユーザ群の挙動を収集・分析

し異常検知を行うことで，膨大なWebサイトの中か

ら不審なWebサイトを検出し，改竄されたサイトや

悪性サイトの効果的な検知を可能とする．また，情

報分析システムには複数の分析エンジンが存在し，

新たな分析エンジンを追加することで分析機能の

拡張が容易になっている． 

悪性サイト検査エンジン： 悪性サイト検査エンジ

ンは，クライアントハニーポットを用いて検査対象

Web サイトへクローリングを行い，悪性サイトか否

かの判定を行う．クライアントハニーポットとしては，

実際の Web ブラウザを用いた高対話型と，Web

ブラウザを模擬したエミュレータなどを用いた低対

センサ
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話型の 2 種類に分けられるが，本フレームワーク

では未知の攻撃にも対応可能な高対話型のクライ

アントハニーポットを用いて検査を行う．センサか

らの収集情報を活用することで，悪性サイトが攻撃

対象とするブラウザやプラグインの種類やバージョ

ンを適切に設定することが可能になる．また，悪性

サイトの中にはRefererヘッダなどによって特定の

サイト経由からのアクセスに対してのみ攻撃を行う

ものが存在するが，そのようなタイプの悪性サイト

にも収集した情報を基に対応が可能である． 

既知悪性サイト判定エンジン： 既知悪性サイト

判定エンジンは，過去に悪性サイト検査エンジン

等によって悪性サイトと判定された Web サイトの

URLブラックリストと，センサで収集したURLとの

マッチングを行う． 

リンク構造解析エンジン： リンク構造解析エンジ

ンは，センサから収集した情報から Web サイト間

のリンク構造に着目し，改竄されたサイトや悪性サ

イトの疑いのあるWebサイトを検出する．検出され

た Web サイトは悪性サイト検査エンジンで疑いの

真偽を確認することができる． センサで収集した

情報から不審なWebサイトを検出する詳細な手法

については，今後の検討課題であるが，例えば一

例として以下のような基準に基づいた検出手法が

考えられる 

i. 未知Webサイトへの強制リダイレクト 

例えばある正規 Web サイトにアクセスしている

ユーザ群が，ある時点を境に未知のWebサイトに

強制的に（マウスクリック等のユーザイベントなし

に）リダイレクトされ始めた場合，その正規サイトが

攻撃者に改竄され悪性サイトへのリダイレクト命令

が仕掛けられた可能性がある．このような未知の

Web サイトへの強制リダイレクトを検出し，検査を

行う手法が考えられる． 

ii. 外部サイトからのリダイレクトリンク数 

DBD 攻撃においてはリダイレクトによる遷移が

多用されるが，それらWebサイト間のリンク構造に

着目すると，実際に攻撃コードを送信するサイトに

は，改竄された正規サイトやその他の多数の誘導

サイトからリダイレクトリンクが張られているという特

徴がある[1]．そこで，センサで収集した情報を基

に多くのサイトからリダイレクトリンクを張られている

サイトを検出し，検査を行う手法が考えられる． 

iii. 多段のリダイレクトによる遷移 

DBD 攻撃では，解析や検知を難しくするため

に，多段のリダイレクトによって複数の踏み台サイ

トを経由したのちに実際の攻撃サイトなどに到達さ

せるという特徴がある．そこで，センサの情報を基

に，個々の Web サイトにアクセスするまでのリダイ

レクトの回数を調べ，それがある一定数を超えるも

のを検出し，検査を行う手法が考えられる． 

3.3.4 他システムとの連携 

情報分析システムでは他のシステムとの連携に

よる分析も積極的に行う．以下はその一例である． 

 nicter との連携 

我々は広域のネットワークモニタリングとマルウ

ェア解析技術を融合させた nicter[6]の研究開発

を進めている．この nicter との連携として，悪性サ

イト検査エンジンによるクローリングによって取得さ

れたファイルを，nicterのマルウェア動的解析シス

テム[3]に投入し解析を行い，解析結果を分析に

用いる．また，過去の動的解析システムによる解析

結果（マルウェアがアクセスするURL情報）なども

分析に用いることができる．  

 Webレピュテーションシステムとの連携 

Web レピュテーションとは，個々の Web サイト

に対してある評価基準を基に危険度を評価し，そ

の値を基にアクセス制御を行う技術である．評価

基準としては，ドメイン名の特徴やWebサイトの登

録日，リンク情報など複数の情報が用いられてい

る．このようなWebレピュテーションシステムとの連

携も行い，危険度のスコアに応じてアラートを送信

することも検討する．また，危険度の高いサイトに

対しては悪性サイト検査エンジンによる検査を行っ

たり，センサからの情報を基にユーザのアクセス頻

度の高いサイトについては頻繁にレピュテーション

のスコアの再計算を行うなどの相互の連携が考え

られる． 

 スパム分析システムとの連携 
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我々は既にスパムメールの分析システムを構築

しており，この分析結果も活用することができる．

例えば，センサから送られてきたURLが収集した

スパムメールに含まれていた URL リストに含まれ

る場合にアラートを送信したり，それらのスパムに

含まれるURLに対して悪性サイト検査エンジンに

よる検査を行ったりするなどの連携が考えられる．

また，スパムメールの分析だけではなく，最近増加

している SNS 経由でのスパムメッセージの収集も

行い，それらに含まれる URL 情報も活用すること

を検討する． 

4 まとめ 

本論文では，ドライブ・バイ・ダウンロード攻撃対

策フレームワークの提案を行った．本フレームワー

クでは，ユーザ環境で動作するセンサを大規模展

開することで Web 空間上のユーザ群の巨視的な

挙動を観測する．また，センサからの収集情報を

自動分析し，その結果をクローリング検査に活用

することで，従来のクローリング検査の問題点であ

ったクローリングのシード設定の問題や，ブラックリ

ストなどの URLの鮮度の問題を解消することを目

指す．今後の検討課題としては以下の点が挙げら

れる． 

4.1 悪性サイト検知時の対策 

本フレームワークでは，未知の悪性サイトを検

知した場合，今後のユーザのアクセスを遮断する

他に，センサで収集した情報を基に，過去にその

悪性サイトにアクセスしておりマルウェアに感染し

た可能性の高いユーザが判別できる．そこで当該

ユーザに対してアラート情報を送信することに加え

て，動的解析システムによるマルウェアの解析結

果を基に駆除ツールを生成し，ユーザに提供する

ような仕組みも検討する． 

4.2 センサへの攻撃検知機能の搭載 

本フレームワークでは，ユーザ側のパフォーマ

ンス低下を回避するために，分析作業は情報分析

システム側で行う仕組みになっている．しかし，ま

ったく未知の悪性サイトによる感染も防止するため

には，ユーザマシン上でその場で攻撃を検知し遮

断する機能が重要になってくる．そこで，センサの

拡張として展開可能な，軽量な攻撃検知手法につ

いても検討を進める．  
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