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あらまし 多変数公開鍵暗号の中には, 特殊な性質をもつ多変数連立方程式を利用する方式があり,
この特殊な多変数連立方程式から得られる代数構造によって脆弱性が報告されている方式もある.
そのような例の一つとして tame 多項式同型写像の分解問題 (Tame 分解問題)の困難性に基づく
Tame transformation method (TTM 方式)が知られている. 本稿では, TTM 方式以外の多変数
公開鍵暗号に対する tame 分解の可否を検討するための第一歩として, Matsumoto-Imai 暗号に焦
点を当て, 標数 2の素体上定義された 3変数Matsumoto-Imai 中間写像が tame 多項式同型写像で
あることを証明する. また, その分解を具体的に示す.
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Abstract Many multivariate public key cryptosystems (MPKC) use special polynomial maps.
Unfortunatery, several schemes of them were successfully attacked due to unexpected algebraic
properties. One such example is tame transformation method (TTM). The security of TTM
is based on the intractability of tame decomposition problem. In this paper, as a first step
to consider whether or not a public key map can be decomposed as a composition of affine
automorphisms and triangular automorphisms for each MPKC, we focus on Matsumoto-Imai
cryptosystems. We prove that the Matsumoto-Imai central maps with three variables over F2 is
tame, and we describe the decomposition of each Matsumoto-Imai central map.
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1 はじめに

ランダムに選択された多変数連立方程式の求
解問題はNP完全であることが知られている (cf.
[6, p.251], [14, pp.20–21])). 多変数公開鍵暗号
は多変数連立方程式の求解問題に安全性の根拠
を置いており (cf. [8]), 量子計算機による攻撃
に耐性を持つことが期待される公開鍵暗号であ
る. しかしながら, 多変数公開鍵暗号で利用さ
れる多変数連立方程式は一般にはランダムに選
択されるとは限らず, なかには特殊な性質をも
つ多変数連立方程式を利用する方式もある. そ
のため, ランダムに選択された多変数連立方程
式の求解問題の困難性と多変数公開鍵暗号で利
用される多変数連立方程式の求解問題の困難性
にはギャップがある. 実際, いくつかの多変数公
開鍵暗号方式についてはその脆弱性が指摘され
ている (cf. [2], [1], [5], [12], [13]). そのため, 安
全性評価は重要な課題であり, 多変数公開鍵暗
号における中心的な研究テーマのひとつである.
多変数公開鍵暗号の実現方法のひとつであ
るTame Transformation Method (TTM 方式)
(cf. [9], [10])では, 逆写像を効率的に計算で
きる複数個の多項式写像 (後述するアフィン多
項式自己同型写像, triangular 多項式自己同型
写像)の合成写像を公開鍵とし, 元の複数個の
各々の多項式写像を秘密鍵とする. したがって
TTM 方式が安全であるための必要条件は合成
された多項式写像から元の複数個の多項式写像
に分解する問題の困難性である. 本稿ではこの
問題をTame Decomposition Problem (以
下, Tame 分解問題) と呼ぶことにする. 3変
数以上の多項式環における上述の分解方法は一
般には知られておらず, Tame 分解問題は, 上記
の複数個の多項式写像をランダムに選択した場
合は困難であると考えられている ([10, p.668]).
一般に多変数公開鍵暗号は特殊な性質をもつ
多項式写像を利用しており, TTM方式も特殊な
性質をもつ多項式写像が利用されている. その
ため, 代数構造のような望まれない性質を持っ
てしまい, その望まれない性質によって脆弱性
が報告されていることがある (cf. [2], [1], [5],
[12], [13]).
本稿では, TTM 方式以外の多変数公開鍵暗

号方式に対するTame 分解によって安全性評価
にアプローチする. 上述したように, 多変数公
開鍵暗号で利用する多項式自己同型写像は特殊
な形の多項式である. 仮に,ある多変数公開鍵暗
号方式で利用する公開鍵に対してTame 分解問
題を効率的に計算可能であるとするならば, そ
の多変数公開鍵暗号方式は安全性を確保するこ
とはできない, と言える. したがって, 多変数公
開鍵暗号方式で利用される特殊な多項式自己同
型写像に対するTame 分解問題は多変数公開鍵
暗号の安全性評価において重要なアプローチと
なり得る. ところが, TTM 方式以外の多変数公
開鍵暗号方式では, 公開鍵が Tame 分解可能な
写像か否かについては知られていない1 . 一般
に, 与えられた多項式同型写像が Tame 分解可
能か否かを決定する問題はアフィン代数幾何の
中心的な研究テーマであり, 変数の個数が少な
い場合 (e.g., 3)であっても未解決な問題 (また
はすでに解決されているが, 長年の間未解決で
あった問題2 )がいくつか知られている.
上記の背景を鑑み, 本稿では多変数公開鍵暗
号のひとつであるMatsumoto-Imai暗号に対し
て公開鍵の Tame 分解の可否を考察し, 有限体
F2 上定義された 3変数Matsumoto-Imai 中間
写像が tame 多項式自己同型写像であることを
示す. また, その分解を具体的に示す.

2 記号

kを体, n ∈ N := {1, 2, . . . , }を自然数, X1, . . . ,

Xnを不定元とし, An := k[X1, . . . ,Xn]を n変
数多項式環とする. A

n
k を k上の n次元アフィ

ン空間とする. また, 可逆な多項式写像全体の
集合をAutk Anとかく.

Fqを要素数 qの有限体とし, {β1, . . . , βn}を,
Fqn の Fq-線形空間としての基底とする. A

n
k か

1ただし, � n
�q
から � n

�q
への多項式同型写像を置換と

みなすことにすると, この置換がある種の条件を満たす場
合に限り, その多項式同型写像が tame 多項式同型写像か
否かを判定することができる [7, Theorem 2.3].

2このような例の一つとして, Nagata automorphism
が知られている [11, Conjecture 3.1, Part 2].
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ら Fqn への Fq-線形空間としての写像を

φ : A
n
k → Fqn

∈ ∈

(x1, . . . , xn) �→ x1β1 + · · ·+ xnβn

とかく. φの逆写像は

φ−1 : Fqn → A
n
k

∈ ∈

x1β1 + · · ·+ xnβn �→ (x1, . . . , xn)

である.
また, 次の形の多項式自己同型写像 Ja,f

Ja,f = (a1X1 + f1(X2, . . . ,Xn), a2X2

+ f2(X3, . . . ,Xn), . . . , anXn + fn),

ai ∈ k (i = 1, . . . , n),

fi ∈ k[Xi+1, . . . ,Xn] (i = 1, . . . , n−1), fn ∈ k

は de Jonquières 多項式自己同型写像 (または
triangular 多項式自己同型写像)と呼ばれてお
り, 定義から明らかに多項式自己同型写像であ
る. 上で定義した Ja,f 全体の集合を J(k, n)と
かくことにする:

J(k, n) := {Ja,f ∈ Autk An|ai ∈ k

(i = 1, . . . , n), fi ∈ k[Xi+1, . . . ,Xn]

(i = 1, . . . , n− 1), fn ∈ k}.
T (k, n) := 〈Aff(k, n), J(k, n)〉とおく. T (k, n)
の元は tame 多項式自己同型写像とよばれる.
上記定義より, J(k, n)はAutk Anの部分群であ
り, また, J(k, n)は T (k, n)の部分群である (cf.
[4, p.85]).
以後, 不定元の個数 n = 3の場合は, 簡単の
ため X1,X2,X3 を X := X1, Y := X2, Z :=
X3 とかくことにする. 不定元 X, Y , Z には
Fq の元のみ代入するため, 各不定元は Xq

i =
Xi (i = 1, . . . , n) なる関係を持つとする. す
なわち, n変数多項式環 Fq[X1, . . . ,Xn]を直接
考えるのではなく, n変数多項式環のイデアル
I = (Xq

1 − X1, . . . ,X
q
n − Xn) による剰余環

Fq[X1, . . . ,Xn]/I を考える. そして, 多項式同
型写像に関する群は剰余環の元として考えるこ
とにする. X̄i := Xi mod I (i = 1, . . . , n)と
おくと, Fq[X1, . . . ,Xn]/I � Fq[X̄1, . . . , X̄n] で
ある.

3 多変数公開鍵暗号の代表的な方
式

本章では, 多変数公開鍵暗号の代表的な方式
として, TTM 方式およびMatsumoto-Imai 暗
号方式の概要を述べる.

3.1 Tame Transformation Method

TTM方式はMohによって提案された多変数
公開鍵暗号である ([9], [10]). ここでは, TTM
方式の概要を述べる. なお,ここでは概要を述べ
ることを目的としているため, [3, pp.139–140]
に沿ってTTM 方式を説明する. Mohが提案し
た実際の TTM 方式 とは異なることに注意さ
れたい.

TTM方式では, ユーザAは有限個の de Jon-
quières写像 G1, . . . , Gl ∈ T (k, n)を選び, それ
らの合成写像 G1 ◦ · · · ◦ Gl を F とおく. そし
て, 合成写像 F = (f1, . . . , fn) (fi ∈ An, i =
1, . . . , n)をユーザ Aの公開鍵とし, G1, . . . , Gl

はユーザAの秘密鍵とする. ユーザAとは異な
るユーザ Bが, 平文 (x1, . . . , xn) ∈ A

n
�q
をユー

ザAの公開鍵Fで暗号化する場合は (y1, . . . , yn) =
(f1(x1, . . . , xn), . . . , fn(x1, . . . , xn))を計算し,計
算結果である (y1, . . . , yn)を暗号文とする. そし
て, 暗号文 (y1, . . . , yn)をユーザAに送る. ユー
ザAが暗号文 (y1, . . . , yn)を復号する場合は自
身の秘密鍵G1, . . . , Glを用いて (x′

1, . . . , x
′
n) =

(Gl
−1◦· · ·◦G1

−1)(y1, . . . , yn)を計算し, (x′
1, . . . , x

′
n)

を復号文とする.
TTM 方式の鍵ペア生成, 暗号化, 復号化をア
ルゴリズムとして以下に記述する.

Algorithm 1 TTM 方式の鍵ペア生成
Input: l

Output: (pk, sk)
1: Select l tame automorphisms G1, . . . , Gl ∈

T (Fq, n)
2: Compute F ← G1 ◦ · · · ◦Gl ∈ T (Fq, n)
3: pk ← F , sk ← {G1, . . . , Gl}
4: return (pk, sk)
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Algorithm 2 TTM 方式の暗号化
Input: 平文 (x1, . . . , xn),

公開鍵 pk = F = (f1, . . . , fn)
Output: 暗号文 (y1, . . . , yn)
1: Compute (y1, . . . , yn)

= (f1(x1, . . . , xn), . . . , fn(x1, . . . , xn))
2: return (y1, . . . , yn)

Algorithm 3 TTM 方式の復号
Input: 暗号文 (y1, . . . , yn),

秘密鍵 sk = {G1, . . . , Gl}
Output: 平文 (x1, . . . , xn)
1: Compute (x1, . . . , xn)

= (Gl
−1 ◦ · · · ◦G1

−1)(y1, . . . , yn)
2: return (x′

1, . . . , x
′
n)

ユーザ B が通信路経由でユーザ Aに送信す
る際に暗号文が第三者によって改ざんされてい
なければユーザAは正しい平文を得ることがで
きる (すなわち, (x′

1, . . . , x
′
n) = (x1, . . . , xn)が

成り立つ). また, ユーザAが復号処理を行える
のは, G1, . . . , Gl ∈ T (k, n)であることによる.
TTM 方式は, 合成写像 F が与えられたときに,
その逆写像 F−1 を効率的に計算することが困
難であること, および合成写像 F を tame 自己
同型多項式写像 G1, . . . , Gl に分解することが
困難であること, を安全性の根拠においている.
したがって, 一般に, 多項式自己同型写像 F か
ら tame 多項式自己同型写像G1, . . . , Glに分解
する効率的なアルゴリズムが存在すると, TTM
方式は効率的に解読される.

3.2 Matsumoto-Imai 暗号方式

Matsumoto-Imai 暗号方式 [8]の概要を述べ
る. なお, 前節と同様, ここでは概要を述べるこ
とを目的としているため, Matsumoto-Imai が
提案したmultiple-branch Matsumoto-Imai 方
式ではなく, single-branch Matsumoto-Imai 方
式を用いて説明する.

Matsumoto-Imai 方式では, ユーザ Aは 2つ
のアフィン多項式自己同型写像 L1, L2 を選び,
FqnのFq-線形空間としての基底 {β1, . . . , βn}を

一つとって固定する. また, gcd(qn−1, qθ+1) =
1かつ 0 < θ < nを満たす θを選び, F

n
q から F

n
q

への写像 F̄ (θ)を F̄ (θ) : Fqn → Fqn , m �→ mqθ+1

によって定義する. 上記の θ に関する条件は
F̄ (θ) が全単射であるための必要十分条件であ
ることに注意されたい. ユーザ Aは合成写像
L1 ◦ φ−1 ◦ F̄ (θ) ◦ φ ◦ L2 を F (θ) とおく. そし
て, 合成写像F (θ)を公開鍵とし, 2つのアフィン
多項式自己同型写像L1, L2を秘密鍵とする. な
お, 写像 F̄ (θ)は剰余環Fq[X1, . . . ,Xn]/Iで考え
ると, 2次の多項式自己同型写像3 であることに
注意されたい. ここでは, F (θ) := (f1, . . . , fn)
とおくことにする. ユーザ Aとは異なるユー
ザ B が, 平文 (x1, . . . , xn) ∈ A

n
�q
をユーザ A

の公開鍵 F で暗号化する場合は (y1, . . . , yn) =
(f1(x1, . . . , xn), . . . , fn(x1, . . . , xn))を計算し,計
算結果である (y1, . . . , yn)を暗号文とする. そ
して, 暗号文 (y1, . . . , yn) をユーザ A に送る.
ユーザ Aが暗号文 (y1, . . . , yn)を復号する場合
は自身の秘密鍵L1, L2を用いて (x′

1, . . . , x
′
n) =

(L2
−1 ◦ F̄ (θ) −1 ◦ L1

−1)(y1, . . . , yn) を計算し,
(x′

1, . . . , x
′
n)を復号文とする.

本稿では,写像 F̄ (θ)をMatsumoto-Imai中
間写像4とよび,写像F (θ)をMatsumoto-Imai
公開鍵写像とよぶ.

4 主定理

本章では主定理を述べ, 主定理を証明する.

Main Theorem.
F̄ (θ)をMatsumoto-Imai中間写像とする. q =

2, n = 3のとき, F̄ (θ) ∈ Aut�2 F2[X̄, Ȳ , Z̄] は
tame 多項式自己同型写像である.

Proof.
q = 2, n = 3とする. gcd(23− 1, 2θ + 1) = 1,

0 < θ < nを満たす θは θ = 1, 2である. 主張
を示す前に, 証明の方針を述べる. まず, 主張は

32 次の多項式自己同型写像については, Rusek Con-
jecture と呼ばれている以下の予想がある [15, Conjec-
ture 5.5]:
k を体, かつ �-代数とし, n ≥ 3, F ∈ Autk An とする.
このとき, deg F ≤ 2ならば F ∈ T (k, n)が成り立つ.

4隠れ単項式とも呼ばれているが, 本稿では [3]に従い,
Matsumoto-Imai 中間写像とよぶことにする.
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θ = 1の場合と θ = 2の場合に分け, それぞれの
場合について F̄ (θ)が tameであることを示す.

F23を表現する既約多項式を任意に一つとって
固定しても一般性を失わない. なぜなら, Matsu
moto-Imai 中間写像 F̄ (θ) は, Fqn の Fq-線形空
間としての基底に依存するが, {β1, . . . , βn}と
は異なる基底 {β′

1, . . . , β
′
n} を取った場合, 基底

{β1, . . . , βn}から基底 {β′
1, . . . , β

′
n}への基底取

り換え行列Mは一般線型群GL(n, Fq)の元とな
る. したがって, M ∈ GL(n, Fq)から誘導され
るアフィン多項式自己同型写像を ˜M とすると,
Matsumoto-Imai 中間写像 F̄ (θ)が tame 自己同
型多項式写像ならば,上記とは異なるMatsumoto-
Imai 中間写像 ˜M ◦ F̄ (θ) ◦ ˜M−1 もまた tame 自
己同型多項式写像となるからである.
以下, F23を表現する既約多項式をX3 +X +

1 とする. 主張の示し方は, Matsumoto-Imai
central map F̄ (θ) を, 実際にアフィン多項式自
己同型写像と基本多項式自己同型写像の合成の
形に分解する. そのため, 以下の多項式写像を
準備する:

τ1 = (X̄ + Ȳ + Z̄ + Ȳ Z̄, Ȳ , Z̄),

τ2 = (X̄ + Z̄ + Ȳ Z̄, Ȳ + Z̄, Z̄),

τ3 = (X̄ + Ȳ + Ȳ Z̄, Ȳ , Z̄),

λ1 = (Ȳ + Z̄, X̄ + Ȳ , X̄),

λ2 = (Ȳ , X̄, Z̄),

λ3 = (Z̄, X̄, Ȳ ),

λ̂3 = (X̄, Ȳ + Z̄, Ȳ ).

このとき, τi ∈ J(k, n) (i = 1, 2, 3)が成り立つ.
さらに, τi

−1 = τi (i = 1, 2, 3)である. また,
λi ∈ Aff(k, n) (i = 1, 2, 3), λ̂3 ∈ Aff(k, n)が成
り立つ. 実際, λ1

−1 = (Z̄, Ȳ + Z̄, X̄ + Ȳ + Z̄),
λ2

−1 = (Ȳ , X̄, Z̄) = λ2, λ3
−1 = (Ȳ , Z̄, X̄),

λ̂3
−1

= (Ȳ , X̄, Z̄)とかける.

(Case 1) θ = 1.

簡単な計算により, F̄ (1) = (X̄ + Ȳ + Z̄ +
Ȳ Z̄, Ȳ + X̄Ȳ + X̄Z̄, Z̄ + X̄Ȳ )が成り立つこと
がわかる. F̄ (1) = λ3 ◦ τ3 ◦ λ2 ◦ τ2 ◦ λ1 ◦ τ1であ
ることを示すことにより, θ = 1の場合に主張

が成り立つことを示す.

λ3 ◦ τ3 ◦ λ2 ◦ τ2 ◦ λ1 ◦ τ1

= λ3 ◦ τ3 ◦ λ2 ◦ τ2

(Ȳ + Z̄, X̄ + Ȳ , X̄) ◦ (X̄ + Ȳ + Z̄ + Ȳ Z̄,

Ȳ , Z̄)

= λ3 ◦ τ3 ◦ λ2 ◦ (X̄ + Z̄ + Ȳ Z̄, Ȳ + Z̄, Z̄)

◦(Ȳ + Z̄, X̄ + Z̄ + Ȳ Z̄, X̄ + Ȳ + Z̄ + Ȳ Z̄)

= λ3 ◦ τ3 ◦ (Ȳ , X̄, Z̄)

◦(Z̄ + X̄Ȳ , Ȳ , X̄ + Ȳ + Z̄ + Ȳ Z̄)

= λ3 ◦ (X̄ + Ȳ + Ȳ Z̄, Ȳ , Z̄)

◦(Ȳ , Z̄ + X̄Ȳ , X̄ + Ȳ + Z̄ + Ȳ Z̄)

= (Z̄, X̄, Ȳ ) ◦ (Ȳ + X̄Ȳ + X̄Z̄, Z̄ + X̄Ȳ ,

X̄ + Ȳ + Z̄ + Ȳ Z̄)

= (X̄ + Ȳ + Z̄ + Ȳ Z̄, Ȳ + X̄Ȳ + X̄Z̄, Z̄

+X̄Ȳ )

= F̄ (1)

(Case 2) θ = 2.

簡単な計算により, F̄ (2) = (X̄ + Ȳ + Z̄ +
Ȳ Z̄, Ȳ + Z̄ + X̄Z̄, Ȳ + X̄Ȳ + X̄Z̄)が成り立つ
ことがわかる. F̄ (2) = λ̂3 ◦ τ3 ◦ λ2 ◦ τ2 ◦ λ1 ◦ τ1

であることを示すことにより, θ = 2の場合に
主張が成り立つことを示す. (Case 1)の場合の
議論により, F̄ (2) = λ̂3 ◦ (Ȳ + X̄Ȳ + X̄Z̄, Z̄ +
X̄Ȳ , X̄ + Ȳ + Z̄ + Ȳ Z̄) である.

λ̂3 ◦ τ3 ◦ λ2 ◦ τ2 ◦ λ1 ◦ τ1

= (X̄, Ȳ + Z̄, Ȳ )

◦(Ȳ + X̄Ȳ + X̄Z̄, Z̄ + X̄Ȳ ,

X̄ + Ȳ + Z̄ + Ȳ Z̄)

= (X̄ + Ȳ + Z̄ + Ȳ Z̄, Ȳ + Z̄ + X̄Z̄, Ȳ + X̄Ȳ + X̄Z̄)

= F̄ (2)

ゆえに, q = 2, n = 3のとき, Matsumoto-
Imai central map F̄ (θ) ∈ Aut�2 F2[X̄, Ȳ , Z̄] は
tame 多項式自己同型写像である.

Matsumoto-Imai公開鍵写像は, Matsumoto-
Imai中間写像の右側と左側にそれぞれアフィン
多項式自己同型写像を合成する. したがって,以
下の Corollaryを得る.
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Corollary.
F (θ) をMatsumoto-Imai 公開鍵写像とする.

q = 2, n = 3のとき, F (θ) ∈ Aut�2 F2[X̄, Ȳ , Z̄]
は tame 多項式自己同型写像である.

5 まとめ

本稿では, 標数 2の素体上定義された 3変数
Matsumoto-Imai 中間写像が tame 多項式自己
同型写像であることを証明した. また, 上述の
Matsumoto-Imai 中間写像に対し, 基本多項式
自己同型写像とアフィン多項式自己同型写像の
合成の形を具体的に示した.
一般に多変数公開鍵暗号方式は, 変数の個数
は任意の値が取れるように構成されており, 有
限体についても, より広範に使えるように構成
されているため, 本稿の結果が多変数公開鍵暗
号の安全性評価に直接結び付くわけではない.
しかしながら, 本稿で示した結果を一般化して
いくことは, 多変数公開鍵暗号の安全性評価に
向けた重要な課題であると考えられる.
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