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あらまし Androidにおけるマルウェアは昨年末から本年にかけて増加しており，その対策が求め
られている．本研究では制御フロー解析を用いたAndroidで動作するマルウェアの検出方法を提
案する．初めに技術者によって解析済みのAndroidのマルウェア検体を制御フロー解析してその
特徴をパターンとして抽出した．大量にある未解析のAndroidアプリケーションを同様に制御フ
ロー解析し，抽出したパターンが未解析のAndroidアプリケーションに含まれているかを調べる
ことでマルウェアの検出を試みた．結果，未解析のAndroidアプリケーションの中からいくつか
のマルウェアを検出することができた．
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Abstract Android malware has been an increase from the end of last year, so measure are

required. In this paper, we propose the method to detect Android malware by using control

flow analysis. First off, we got control flows from Android malware samples which are already

analysed by engineers, and extracted features as pattern. Secondly, we got control flows from

huge amount of unanalysed Android applications, and we detected malware by looking at how

an application includes extracted patterns. Finally, we could detect same malware samples in

unanalysed Android applications.

1 はじめに

近年，スマートフォンは急速に普及しており，
特に日本国内ではAndroidが最も多くのシェア
を獲得している [1]．それに伴い Androidにお
けるマルウェアは増加しており [2]，その対策が

求められている．
Androidではアプリケーションが必要とする
権限をマニフェストに記述し，アプリケーショ
ンの導入時にユーザが承認する仕組みがある．
しかしユーザがマニフェストを見て判断するこ
とは難しい．そこで PCのようにマルウェアを

Computer Security Symposium 2011
19-21 October 2011

- 714 -



検出するソフトウェアが必要とされており，実
際にAndroid Market[3]では多くのアンチウイ
ルスアプリケーションが配布されている．
本研究では制御フロー解析によりAndroidの

マルウェアからパターンを作成して，アプリケー
ションがどの程度一致するかを数値化すること
でマルウェアを検出する方法を提案する．単純
なバイナリの比較よりもコードの改変に対応で
き，既知のマルウェアのパターンで亜種も検出
できることを目標とする．

2 関連研究

マルウェアの検出は実際にアプリケーション
を実行させて振る舞いから検出を試みる動的解
析と，アプリケーションの実行を伴わない静的
解析がある．
動的解析では Asaf Shabtaiらは Androidで

マルウェア検出を行うフレームワークの
Andromaly[4]を提案している．Andromalyは
通常のユーザの振る舞いとは異なる動作が起こ
ったときに機器をロックすることでマルウェア
の実行を防ぐ．
静的解析では川端秀明らはAndroidのアプリ

ケーションを逆コンパイルすることで外部サー
バにある JavaScriptによって実行される可能性
のある脅威を推定する方法 [5]を提案している．
一方，Microsoft Windowsではマルウェアを

検出するための方法が多く提案されている．特
に静的解析において制御フロー解析を用いた方
法では，Halvar Flakeがマルウェアのコールグ
ラフや制御フロー解析の結果のグラフを比較す
ることでマルウェアの分類を行う提案 [6]を行っ
ている．また著者らは制御フロー解析の結果の
グラフとAPI呼び出しに注目したマルウェアの
分類を行う提案 [7]をした．
本研究で提案はMicrosoft Windowsにおける

制御フロー解析を用いたマルウェアの分類方法
をAndroidにおけるマルウェア検出に応用した
ものである．

3 本研究の提案

Android のアプリケーションの多くは Java

で作成されておりAPK形式で配布されている．
APK形式の実体は Zip形式のアーカイブであ
る．APK には Dalvik VM の実行形式である
classes.dexが含まれている．単純にバイナリを
比較することで classes.dexがマルウェアである
か判別する方法も考えられる．しかし同じソー
スコードであっても異なるバイナリになること
もありうる．そのためバイナリレベルの比較で
はマルウェアを検出できない可能性がある．
本研究では静的に制御フロー解析を行うこと
でマルウェアの特徴を抽出し，アプリケーション
が抽出した特徴を含んでいるか調べることで，マ
ルウェアを検出する方法を提案する．同じソー
スコードであれば制御フロー解析の結果は同じ
になることが期待できる．このときマルウェア
単独でアプリケーションを構成している場合に
は制御フロー解析した結果のすべてを特徴とし
て抽出し，アプリケーションにマルウェアのコー
ドが付け加えられている場合には解析者がマル
ウェアのコードと判断した部分を特徴として抽
出する．

3.1 実装

マルウェア検体の classes.dexを baksmali[8]

で逆アセンブルする．baksmali はクラス毎に
smali形式の逆アセンブルファイルを作る．こ
の逆アセンブルファイルをメソッド毎に制御フ
ロー解析する．制御フロー解析を行った結果は，
例えば図 1のグラフになる．呼び出すメソッド
がグラフのノードのラベルとなる．このときク
ラス android/util/Log に属するメソッドの呼
び出しはアプリケーションの動作に関係ないの
で削除する．次に呼び出すメソッドがないノー
ドを削除する．例えば図 1のラベルを持たない
ノードを削除すると図 2のグラフになる．マル
ウェア検体から作られたグラフのうちマルウェ
アの動作に必要とされるメソッドをそのマルウ
ェアのパターンとして登録する．パターンはマ
ルウェアの検体毎に作成する．
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図 1: 制御フロー解析

図 2: ノードを削除したグラフ

次に検査するアプリケーションを同様に逆ア
センブルして制御フロー解析する．このとき得
られたアプリケーションのメソッドの制御フ
ロー解析の結果のグラフとパターンに登録した
メソッドのグラフを比較して一致する割合を求
め，それをそのマルウェアとアプリケーション
の類似度とする．類似度は

s =
一致したメソッドのノード数の合計
パターンのメソッドのノード数の合計

×100

と定義する．類似度が一定の値以上のときには
マルウェアであると判定する．ただし 13種類
のマルウェア検体を解析した結果から考慮する
と小さなメソッドが偶然に一致する可能性があ

るので，メソッドのグラフがノードが 1つしか
ないか，またはノードの数と呼び出すメソッド
の数の合計が 8未満のいずれかに該当するとき
には，それらのメソッドをパターンから除く．

4 実験

表 1の実験環境，解析済みの 13種類のマル
ウェア検体，未解析の 14451種類のアプリケー
ションを準備した．特定の未解析の 14451種類
のアプリケーションはSHA1の先頭 6桁で表す．
パターンの名称はKasperskyまたはG Dataの
検出名に基づくが，どのアンチウイルス製品で
も検出できなかったマルウェア検体には著者ら
が名前を付けた．

4.1 実験 1

解析済みの 13種類のマルウェア検体からパ
ターンを作成したところ，2種類の検体からは同
じパターンが抽出された．そのため 12種類のパ
ターンを作成した．これらのパターンと 14451

種類のアプリケーションの類似度を求めたとこ
ろ類似度 s の分布は表 2 となった．表 2 では
s = 0の数は省かれている．実行時間は制御フ
ロー解析に1アプリケーションあたり約4.09秒，
グラフの比較に約 1.10秒かかった．また 14451

種類中 38種類は解析に失敗した．
Adrd.aの類似度が 10を越えるアプリケーシ
ョンを解析したところ，Adrd.aの類似度が 80を
越える 2種類はマルウェアであった．Geinimi

の各亜種では類似度が 0 を越えるアプリケー
ションの合計は 26であるが，重複するものを除
くとすべての亜種で共通して類似度が 0ではな
い6種類とGeinimi.eだけで類似度が1となった
2種類だけである．Geinimiの各亜種で類似度が
0を越える 8種類のアプリケーションを解析し

CPU Pentium M 1.20GHz

Memory 1GB

OS Ubuntu 10.04 LTS

表 1: 実験環境
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Adrd.a 28 7 2
FakePlayer.a
FakePlayer.b
FakePlayer.c
FakePlayer.h
Flexispy.a 112
Geinimi.a 2 4
Geinimi.b 2 4
Geinimi.c 2 4
Geinimi.e 4 4
Tapsnake.a 3 3
TheftAware.a 371 1

表 2: 実験 1の結果

たところ，Geinimiのすべての亜種に共通する 6

種類はマルウェアであった．またTheftAware.a

の類似度が 24となったアプリケーションを解
析したところ，マルウェアであった．
一方，Flexispy.aの一部とTapsnake.aの類似

度が高いアプリケーションを解析したがマル
ウェアを見つけることはできなかった．Tap-

snake.aのコードはマルウェアとは関係ないア
プリケーションに含まれているが，パターンを
作成する時に誤ってアプリケーションの部分も
パターンに含めてしまった．そのためマルウェ
アを含まないアプリケーションの類似度が 39と
いう高い値になった．
この結果から8784ee，cbf6baの2種類がAdrd.a

の亜種であり，135919，632153，6889d7，8b9d22，
bc894f，f3ed5fの6種類がGeinimiの亜種，a20a20
が TheftAware.aの亜種であると判断した．

4.2 アンチウイルス製品による検出

表 3 は 14451 種類のアプリケーションを G

Data，Kaspersky，Symantec，Trend Microの
Windows版アンチウイルス製品で検査を行った
結果である．ただし本研究では classes.dexを対
象としているので，classes.dex以外のデータを
マルウェアとして検出している場合は除いた．
なお表 3は 2011年 7月 21日時点での結果で
ある．

4.3 実験 2

実験 1で新たに見つかったマルウェアおよび
アンチウイルス製品によって検出されたマルウ
ェアから特徴を抽出しパターンを作成した．全
部で 26種類あるがパターンを作成したところ
次の組み合わせでは同一のパターンになったた
めパターンの数は 15種類である．

• 059ed6，cf2270，f84f82

• 1fad7a，64bba3

• 256347，d29469

• 61be35，c3b6c9

• 6889d7，8b9d22，bc894f，f3ed5f

• 91deec，ac9532，aed5e0，dca9e4

また実験 1で誤って作成した Tapsnake.aの
パターンを修正した．これを含めた 16種類の
パターンで実験 1の制御フロー解析の結果から
同様に類似度を求めたところ類似度 sの分布は
表 4となった．表 4では s = 0の数は省かれて
いる．実行時間はグラフの比較に 1アプリケー
ションあたり約 1.10秒かかった．
KungFu.zで類似度が 65になったアプリケー
ションを除いて類似度が 20を越えるアプリケー
ションはすべて実験 1またはアンチウイルス製
品で見つかったマルウェア検体であった．Adrd.c，
Adrd.s，Adrd.ab，Adrd.ak，Adrd.apは類似度
が 70を越えるアプリケーションがそれぞれ 7

種類あったが，この 7種類はアンチウイルス製
品がAdrdの亜種として検出したマルウェア検
体であった．Adrd.8784ee，Adrd.cbf6baの類似
度が 90を越えるアプリケーションは 8784eeと
cbf6baであった．Geinimi.y，Geinimi.z，Gein-

imi.arも類似度が 20を越えるアプリケーション
がそれぞれ 6種類あったが，この 6種類は実験
1でGeinimiの亜種と判断したマルウェア検体
であった．
一方，類似度が 10を越えるアプリケーショ
ンのうちいくつかを解析したがマルウェアでは
なかった．
KungFu.zは通常のアプリケーションを改変
して作成されており，類似度が 65になったア
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G Data Kaspersky Symantec Trend Micro

059ed6 Trojan-SMS.AndroidOS.Fakelogo.s

135919 Android:Geimini-C [Trj] (Engine-B) Trojan-Spy.AndroidOS.Geinimi.ar

1700f4 Android:Bosm-A [Trj] (Engine-B) AndroidOS BOMB.S

1fad7a Android:Adrd-B [Trj] (Engine-B) Trojan-Spy.AndroidOS.Adrd.ap AndroidOS PJAPPS.D

256347 Android:Adrd-C [Trj] (Engine-B)

465559 Android.Trojan.DroidKungFu4.C (Engine-A) Backdoor.AndroidOS.KungFu.z

5c8ac0 Android:Adrd-C [Trj] (Engine-B) Trojan-Spy.AndroidOS.Adrd.ak Android.Pjapps AndroidOS ADRD.D

61be35 Android.Trojan.PjApps2.E (Engine-A) Trojan-Spy.AndroidOS.Adrd.c Android.Pjapps AndroidOS PJAPPS.B

632153 Android:Geimini-C [Trj] (Engine-B) Trojan-Spy.AndroidOS.Geinimi.z Android.Geinimi AndroidOS GEINIMI.D

64bba3 Android:Adrd-B [Trj] (Engine-B) Trojan-Spy.AndroidOS.Adrd.ap AndroidOS PJAPPS.D

6889d7 Android:Geimini-C [Trj] (Engine-B) Trojan-Spy.AndroidOS.Geinimi.y Android.Geinimi AndroidOS GEINIMI.N

8b9d22 Android:Geimini-B [Trj] (Engine-B)

91deec Android.Trojan.PjApps2.A (Engine-A) Android.Geinimi AndroidOS PJAPPS.H

ac9532 Android.Trojan.PjApps2.A (Engine-A) Trojan-Spy.AndroidOS.Adrd.s Android.Adrd AndroidOS ADRD.AL

aed5e0 Android:Adrd-C [Trj] (Engine-B) ANDROIDOS PJAPPS.H

bc894f Android:Geimini-B [Trj] (Engine-B) AndroidOS GEINIMI.B

c3b6c9 Android:Adrd-B [Trj] (Engine-B)

c3d4a2 Android.Trojan.DroidKungFu.B (Engine-A) Backdoor.AndroidOS.KungFu.a Android.Fokonge AndroidOS GONFU.A

cf2270 Trojan-SMS.AndroidOS.Fakelogo.s

d29469 Android:Adrd-C [Trj] (Engine-B) Trojan-Spy.AndroidOS.Adrd.ab Android.Pjapps

dca9e4 Android:Adrd-C [Trj] (Engine-B) Trojan-Spy.AndroidOS.Adrd.aa Android.Pjapps AndroidOS PJAP.A

f3ed5f Android:Geimini-B [Trj] (Engine-B)

f84f82 Trojan-SMS.AndroidOS.Fakelogo.s

表 3: アンチウイルス製品の検出結果

プリケーションはKungFu.zの元になった通常
のアプリケーションであった．KungFu.zのパ
ターンを作成するとき，改変されていないメソッ
ドもパターンに含めてしまったため，元のアプ
リケーションで類似度が大きくなった．

5 考察

本研究で提案する手法で類似度から技術者が
解析すべき検体を特定することはでき，マルウェ
アを見つけることはできた．特にAdrdとGein-

imiでは特徴を抽出した検体以外の亜種も類似
度が高くなった．このことから既存のマルウェ
アから抽出した特徴を用いて，亜種も見つける
ことが可能であり，マルウェア検体を入手・解
析していない亜種にも対応できると言える．
一方，共通するコードがない場合にはマルウェ

アを見つけることはできなかった．そのため新
規に作成されたマルウェアには提案する手法を
用いることはできない．
マルウェアの特徴として抽出したメソッドの

うちのいくつかがマルウェア以外でも使われる
一般的なメソッドであったため，マルウェアで
なくても類似度が 0より大きいアプリケーショ
ンがあった．また類似度にはパターン毎にばら
つきがあった．Geinimiではマルウェアと判断
したアプリケーションの中で最小の類似度は 7

であり，マルウェアではないアプリケーション
で最も高かった類似度は 4であった．しかし他
のパターンでは 7以上であってもマルウェアで

はないアプリケーションがあった．これらの理
由から類似度の大小だけを見てマルウェアを判
定することはできなかった．
本研究ではマルウェアを技術者が解析し，そ
の結果に基づいて特徴を抽出してパターンの作
成したが，その作業には失敗があった．実験1で
はTapsnake.aのパターンにマルウェア以外のメ
ソッドを含めてしまった．実験2ではKungFu.z

のパターンに元になった通常のアプリケーショ
ンの改変されていないメソッドも含めてしまっ
た．特に実験 2の事例ではマルウェアとそうで
ないメソッドが混在しているため，技術者がマ
ルウェアではないメソッドをパターンから取り
除くことは困難である．
また解析に失敗した 38種類はファイルの破
損もしくは逆アセンブラが対応していないこと
が原因であると思われる．

6 今後の課題

本研究の結果では一般的なスマートフォン
ユーザが類似度を見てアプリケーションがマル
ウェアであるか否か判断することはできない．
マルウェアであるか否かを決める方法として，
パターン毎にパターンを作成した技術者が，類
似度がある値を上回ったらマルウェアであると
判定する閾値を設定する方法が考えられる．例
えばGeinimi.aの場合にはこの閾値は 7になる．
マルウェアの解析を行う技術者に対して指針を
与えるという段階から，一般的なスマートフォ
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Adrd.c 4 3 2 2
Adrd.s 7 4
Adrd.ab 4 4 1 2
Adrd.ak 4 6 1
Adrd.ap 4 3 2 2
Adrd.8784ee 29 7 2
Adrd.cbf6ba 29 7 2
Bosm-A 1
Fakelogo.s 3
Geinimi.y 6 2 4
Geinimi.z 4 2
Geinimi.ar 4 2
KungFu.a 143 1
KungFu.z 7 1 1
Tapsnake.a
TheftAware.a20a20 470 1

表 4: 実験 2の結果

ンユーザがアプリケーションがマルウェアであ
るか否か判定を求めるという段階に発展させる
ためには類似度と閾値について検討する必要が
ある．
また 2回の実験からパターンの作成が困難で

あることがわかった．解決方法としてはマルウ
ェアではないアプリケーションのメソッドのグ
ラフを集めたホワイトリストを作ることが考え
られる．技術者が解析の結果からマルウェアの
動作に必要なメソッドを抽出し，その中からホ
ワイトリストに一致するメソッドを取り除き，
残りをマルウェアの特徴とする方法が検討でき
ると思われる．
本研究では偶然にメソッドのグラフが一致す

ることを防ぐために，小さなメソッドを除外す
る条件を設けた．ホワイトリストを用いるなら
ば，この小さなメソッドを除外する条件は不要
かもしれない．小さなメソッドを除外する場合
でも条件の再検討が必要である．
本研究の実験はPCを用いたが，スマートフォ

ンユーザが利用するためにはスマートフォンで
動作するアプリケーションとして実装する必要
がある．
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