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あらまし 本稿では、コンテンツ循環を想定した上で、著作権の保護と継承を実現するコン

テンツ二次利用に適した編集制御可能な電子署名システムを提案・実装する。コンテンツの

編集制御とは、二次著作者に対し著作者が許可する編集の内容と範囲を事前に設定すること

である。本方式は、著作者がコンテンツ作成後にコンテンツを分割し、部分コンテンツ毎に

個別署名とAggregate署名を設定することで、部分コンテンツの変更と削除の制御を実現する。

また、分割したコンテンツの間に空データを設定することで、二次著作者はデータの変更・

削除だけでなく、新しいデータの追加を行うことを可能とする。 
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Abstract  In this paper, we propose a signature system for the contents circulation that can 

control the edit.  Our method divides an original content, and sets the individual signature of 

each partial contents and the aggregate signature. The individual signatures represent the 

state of control, and secondary author can edit the content within the permitted range of the 

state. Moreover, we set empty data between divided contents, thus achieve the control of not 

only the change and the deletion of partial contents, but also the addition of new data.

1 はじめに 

近年、YouTube やニコニコ動画に代表される

動画共有サイトが流行している。そこでは一般

利用者がコンテンツを作成・投稿共有するだけ

でなく、すでに公開されているコンテンツに編

集を施して新たなコンテンツを作成、流通させ

ていくといったコンテンツ循環が展開されて

いる。現在の著作権保護技術としては視聴制御

や、コピー制御が一般的であるが、コンテンツ

循環の市場には不十分であり、コンテンツの編

集を考慮した、編集制御という新たな著作権保

護技術が必要である。 

編集制御とは、著作者がコンテンツの作成後

に編集を制御したい領域ごとに分割し、各領域

に編集可否を事前に設定・公開し、コンテンツ

の利用者は著作者が編集を許可した範囲内で

のみ編集を行うことを可能とする。また、コン

テンツの検証者は編集されたコンテンツに対

して、著作者が設定した制御状態を守った編集

がなされているかどうか検証することが必要

である。編集者はコンテンツに対して自由に変
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更、削除、追加の編集を行うことができるが、

著作者の設定した変更、削除、追加の可能・禁

止の制御状態を違反する編集が行われた場合、

編集後のコンテンツは利用することができな

くなる。 

本稿では、上述した機能を実現するために、

個別署名と Aggregate 署名を設定することで、

部分コンテンツの変更、削除、追加を制御する

方式を提案する。 

2 コンテンツ二次利用に適した編集制

御可能な電子署名システム 

2.1 コンテンツ二次利用に適した編集制御可

能な電子署名システム 

本方式は循環型コンテンツを想定しており、一

般ユーザがコンテンツを作成または既存コンテ

ンツを独自に編集して新たなコンテンツとして

創出・流通させていく状況を考える。一般に、著

作者がネット上に公開したコンテンツに対して、

二次著作物への利用はある程度許可するが、その

二次著作物が自分の意図に反する利用がされた

ときそれを禁止したり、利用されたコンテンツは

自分の著作物であることを主張したいという要

求があると考えられる。このような場合、従来の

コンテンツの不正利用を防止する視聴制御やコ

ピー制御では不十分であり、コンテンツが編集さ

れてもそれが確認できる仕組みが必要となる。 

このような仕組みに対して、泉らの墨塗り署名

方式[2]や伊豆らのPIAT署名方式[3]がある。しか

し、墨塗りではない部分任意変更や新たなデータ

の追加を含む事前編集制御はできていない。そこ

で本稿では、従来の墨塗り方式を拡張して、変

更・削除・追加の事前制御を実現する電子署名シ

ステムを提案する。 

2.2 エンティティ 

本方式ではディジタルコンテンツ全般におけ

る署名システムの提案として、以下の役割を持つ

3エンティティを想定する。 

 

 著作者（作成者） 

コンテンツ作成及び編集許諾制御設定 

 編集者 

編集権限を持ったコンテンツ編集 

 検証者 

正当な署名のあるコンテンツか検証 

著作者は自らの秘密鍵と公開鍵を持ち、コン

テンツに署名を施し著作権を保持すると同時

に部分分割されたどのデータを編集（変更・削

除・追加）してよいかの制御を事前に設定する。

編集権限を持つ編集者も自らの秘密鍵と公開

鍵を持ち、許可された範囲内でデータを編集す

る。検証者は署名検証に必要な著作者と編集者

の公開鍵を持ち検証する。検証者の機能はコン

テンツ再生機器などに持たせることにより、正

当な署名を持たないコンテンツは再生できな

いシステムを構築する。 

2.3 部分データの制御状態 

本方式では著作者によるコンテンツの部分

データの編集制御を実現するために以下の状

態を設定する。ただし、部分データとしては既

存データと後述する空データの二種類を考え

る。既存データとは実在する部分データであり，

再生器が再生対象とするコンテンツの部分を

構成する。既存データは下記(a)～(e) の状態を

持つ。一方、空データは再生器が再生対象とは

しないデータであり、データの追加を制御する

ための制御データと考えることができる。空デ

ータは下記(f)、(g)の状態を持つ。追加可能状態

の空データは編集者による追加データと置き

換え可能であり、追加されたデータは以降既存

データとなり、(a)～(e)の状態が定められる。各

部分データの制御状態の概略を図に示す。 

(a) 変更可能・削除可能(CADA) 

(b) 変更可能・削除禁止(CADP) 

(c) 変更禁止・削除可能(CPDA) 

(d) 変更禁止・削除禁止(CPDP) 

(e) 削除状態(D) 

(f) 追加可能(AA) 

(g) 追加禁止(AP) 
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図 1：制御状態の概略 

 

制御状態は、各部分データにおいて、既存デ

ータでは 2 種類、空データでは 1 種類の署名を

用いることで変更、削除、追加の制御を実現し

ている。著作者は既存データに対して、著作者

の秘密鍵を用いて変更用個別署名  、削除用個

別署名  を作成し、それを乗算して変更用

Aggregate 署名 、削除用 Aggregate 署名 に代

入している。空データに対しては、著作者の秘

密鍵を用いて追加用個別署名  を作成し、それ

を乗算して追加用 Aggregate 署名 に代入して

いる。さらに、著作者は変更、削除、追加に対

応する署名集合  、  、  を用意し、編集を

許可する部分データの個別署名だけを各集合

に出力する。編集を許可されていない部分デー

タの個別署名は出力しない。 

2.4 変更制御 

編集者が(a)の状態の部分データを変更する

場合、署名集合  にある個別署名で Aggregate

署名  を除算し、変更データに対する個別署名

を著作者が行ったのと同様の手順で作成し、そ

れを Aggregate 署名  に乗算する。ただし、署

名作成時には編集者の秘密鍵を用いる。編集者

は署名集合  から前の個別署名を削除し、変更

データの個別署名を加える。署名集合  につい

ても同様に行う。 

 次に編集者が(b)の状態の部分データを変更

する場合、署名集合  については(a)の状態の部

分データと同様のことを行う。ただし、署名集

合  については個別署名が出力されていない。

そこで、元の部分データと変更データからハッ

シュ値を作成し、その差分値を署名することで

データの正当性を示している。この様子を図 2

に示す。これによって、変更後の部分データで

も元の部分データのハッシュ値を復元し、

Aggregate 署名の検証に用いることができる。

また、ハッシュ差分値は検証のための署名集合

   に保持し、 (b*)の制御状態になる。 

 

図 2：ハッシュ差分値の仕組み 

2.5 削除制御 

編集者が(a)の状態の部分データを削除する

場合、署名集合  にある個別署名で Aggregate

署名  を除算し、署名集合  から前の個別署名

を削除する。署名集合  についても同様に行う。 

 次に編集者が(c)の状態の部分データを削除

する場合、署名集合  については(a)の状態の

部分データと同様のことを行う。ただし、署名

集合  については個別署名が出力されていな

い。そこで、(b)の変更制御と同様にハッシュ差

分値を用いる。このとき、削除制御では部分デ

ータを削除するので図2の部分データBは0と

考えることができる。また、ハッシュ差分値は

検証のための署名集合   に保持し、 (c*)の制

御状態になる。 
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2.6 追加制御 

編集者が(f)の状態の空データに追加する場合、

署名集合  にある個別署名で Aggregate 署名 

を除算し、その個別署名を削除する。また、編

集者の秘密鍵を用いて追加データに対する新

たな変更用個別署名と削除用個別署名を作成

し、Aggregate 署名  、 に乗算する。ここで、

追加データに対する変更、削除制御を許可する

場合、各個別署名を署名集合  、  に加える。 

2.7 提案方式アルゴリズム 

鍵生成 

著作者の秘密鍵、公開鍵ペア(sk0,pk0)∈Z/pZ

×G2生成(群 G2 の生成元 g2、位数 p、pk0 ←

g2sk0)。 

編集者の秘密鍵、公開鍵ペア(sk1,pk1)∈Z/pZ

×G2生成(群 G2 の生成元 g2、位数 p、pk1 ←

g2sk1)。 

署名生成 

① オリジナルコンテンツM を編集制御する領

域ごとに n 分割。 

M →M1,M2,…,Mn 

② コンテンツ識別子 ID、部分コンテンツ識別

子 IDi を生成し、以下のように設定(i = 1,…, 

n)。 

M0*←ID, Mi*←ID∥IDi∥Mi 

③ 分割されたデータ間に空データ Bi.5 が存在

すると仮定し、既定のダミーデータ d を用

いて以下の様に設定(i = 0,…, n)。 

Bi.5*←ID∥IDi.5∥d 

④ 各既存データに状態(a)～(e)、空データに状

態(f)～(g) のうちの一つを定める。 

⑤ M0*, Mi* ,Bi.5*よりハッシュ値を生成(i = 0,…, 

n)。 

  hi←H(Mi*), hi.5←H(Bi.5*) 

⑥ 変更・削除・追加制御用の個別署名生成(i = 

0,…, n)。 

変更用： i←H(ID∥IDi∥hi∥0c)sk0 

削除用： i ←H(ID∥IDi∥hi∥1c)sk0 

追加用： i.5 ←H(ID∥IDi.5∥hi.5∥0c)sk0 

⑦ Aggregate 署名  、 、 を生成し、変更、

削除、追加を許可する部分データの個別署名

を各々  、  、  へ出力。 

    Π
   

 
  ，  Π

   

 
  ，  Π

   

 
     

⑧ コンテンツ M* = { M0*, M1*,…, Mn*}、編集許

可データ個別署名集合  、  、  、

Aggregate 署名  、 、 を出力。ただし、

M0*は変更・削除禁止。 

データ更新 

以下の処理を(i),… ,(v) として定義する． 

(i) Mi*←Ni*，h’i ←H(Ni*)， / i ，   ＼{ i}， 

 'i←H(ID∥IDi∥h’i∥0c)sk1， ← × ’i 

(ii) / i，   ＼{ i}， ’i ←H(ID∥IDi∥h’i∥1c)sk1， 

 ← × ’i 

(iii)  i ←H(ID∥IDi∥(hi－h’i)∥1c)sk1 

(iv) Bi.5*←Ni.j*，h’i.j ←H(Ni.j*)， / i.5 ，  ＼{ i.5}， 

 'i.j←H(ID∥IDi.j∥h’i.j∥0c)sk1， ← × ’i.j 

(v)  ’i.j ←H(ID∥IDi.j∥h’i.j∥1c)sk1， ← × ’i.j 

 

① M*から編集する部分データMi*またはBi.5*

を決定。 

② 編集の種類によって以下の処理を行う。た

だし、元の既存データを Mi*，変更データ

を Ni*，空データを Bi.5*，追加データを Ni.j*

とする(j は複数可能)。 

・(a)→(a) の場合： 

(i)，   ←  ∪ ’i ，(ii)，  ←  ∪ ’i 

・(a)→(b) の場合：状態のみ変える場合  ＼{ i}. 

(i)，  ←  ∪ ’i ，(ii) 

・(a)→(c) の場合：状態のみ変える場合  ＼{ i}. 

(i)，(ii)，   ←  ∪ ’i 

・(a)→(d) の場合：状態のみ変える場合  ＼

{ i},  ＼{ i}. 

(i)， (ii) 

・(a)→(e) の場合： 

M*＼Mi*， / i，  ＼{ i}， / i，  ＼{ i} 

・(b)→(b) の場合： 

(i)，  ←  ∪ ’i，(iii)，    ←   ∪(hi－h’i) 

・(b)→(d) の場合：状態のみ変える場合  ＼{ i}. 

(i)， (iii)，    ←   ∪(hi－h’i) 

・(c)→(d) の場合： 

  ＼{ i} 

・(c)→(e) の場合：(h’i＝0). 
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M*＼Mi*，(iii)，    ←   ∪(hi)， / i，  ＼{ i} 

・(f)→(a) の場合： 

(iv)，  ←  ∪ ’i.j，(v)，  ←  ∪ ’i.j 

・(f)→(b) の場合： 

(iv)，   ←  ∪ ’i.j，(v) 

・(f)→(c) の場合： 

(iv)，(v)，  ←  ∪ ’i.j 

・(f)→(d) の場合： 

(iv), (v) 

・(f)→(g) の場合： 

   ＼{ i.5} 

③ 計算された ζiを Aggregate し、編集履歴デ

ータ r とその署名  r を生成する。 

ε ← Πεi，r， r 

④ 更新済コンテンツ、個別署名集合  、  、  、

Aggregate 署名  、 、 、ε、ハッシュ差分

値の集合   ,    、編集履歴データ r、 r を

出力。 

検証 

① 各部分データのコンテンツ識別子 ID が

M0*に等しいか検証。 

② データが追加されていない位置の空データ

Bi.5*から以下を生成し検証。 

zi.5←H(ID∥IDi.5∥H(Bi.5*)∥0c) 

z←Πzi.5，e( ,g2)＝e(z,pk0) 

③ 検証が正しければ、追加データも既存データ

とし、全既存データ Mi*の部分コンテンツ識

別子 IDiが昇順になっているか検証。 

④    にハッシュ値差分をもつ既存データが

存在することと、    にハッシュ値差分を

もつ既存データが存在しないことを確認し、

正しければ        内のハッシュ値差分とε

を用いて署名検証 

wi←H(ID∥IDi∥(hi－h’i)∥1c) 

w←Πwi，e( ,g2)＝e(w,pk1) 

⑤ 検証が正しければ、その既存データのハッシ

ュ値 h’i＝ H(Mi*) を生成し、元データに対

するハッシュ値を算出。 

h’i ＋(hi－h’i)＝hi 

⑥    にハッシュ値差分がある場合は削除検

証、    にハッシュ値差分がある場合は変

更検証用に前記ハッシュ値を用い，それ以外

の検証に対しては既存データのハッシュ値

を用いて以下を生成。 

変更用：xi←H(ID∥IDi∥hi∥0c)、 

削除用：yi←H(ID∥IDi∥hi∥1c) 

⑦ 編集履歴データ r から以下を作成し、検証 

著作者用：X0 ←Πxi，Y0 ←Πyi， 

編集者用：X1 ←Πxi，Y1 ←Πyi， 

e( ,g2)＝Π
   

 
         ，e( ,g2)＝Π

   

 
          

3 考察 

3.1 違反検証 

前章のアルゴリズムに対する禁止処理の違

反検証を検証アルゴリズムの手順に合わせ検

討する。まず、追加データは ID が元々の既存

データと異なる(IDi,j)ため識別できる。よって、

検証の②において追加データのない位置にお

ける空データのハッシュ値 zi.5 を作成する。こ

こで考えられる違反は(g)状態の空データへの

追加であるが、その場合その空データに対する

ハッシュ値は②で計算されない。しかし、 に

はその部分の空データに対する個別署名が含

まれており、それが  になく除算できないため、

Aggregate 署名が整合しない。よって、追加に

対する違反が検証できる。 

次に、既存データの(b),(d) 状態におけるデー

タ削除と(c),(d) 状態におけるデータ変更に関

する違反を考える。まず、(b) 状態にある既存

データを削除する場合を考える。この場合、   

にある個別署名で  を除算して、それを  から

削除し、さらに εiを作って εにAggregate し、

   にそのハッシュ値差分を入れれば整合性が

保たれる。しかし、正当な(b) における変更処

理の場合、(b) は変更のみ許可であるので、必 

ず部分データは存在する。すなわち、   にハ

ッシュ値差分をもつ部分データは必ず存在す

るが、違反の場合存在しない。よって、検証の

④における既存データとハッシュ値差分の組

合せの確認により違反が検証される。もし，ハ

ッシュ値差分を   に入れれば⑤、⑥において

正しいハッシュ値が復元されず Aggregate 署

名が整合しない。逆に、(c) においてデータを
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変更する場合、  にある個別署名で  を除算し

て、新たな署名と入れ替え、さらに εiを作って

εに Aggregate し、    にそのハッシュ値差分

を入れれば整合性が保たれる。しかし、この場

合も正当な(c) における削除処理では部分デー

タは削除され存在しないのに対して、部分デー

タが存在することになる。よって、これも④に

おける既存データとハッシュ値差分の組合せ

の確認により違反が検証される。また、(d) の

部分データを変更または削除すると、ハッシュ

値差分を   ,    のどちらにも持たせること

によって整合性がとれる。しかし、変更に対し

ては   のハッシュ値差分と既存データの組合

せ，削除に対しては   のハッシュ値差分と既

存データの組合せが上記と同様になるので、④ 

によって検証される。よって、禁止に対しても

提案アルゴリズムは有効に動作していると言

える。 

以上に問題がなければ、⑦において全既存デ

ータの Aggregate 署名を検証することにより

全体の整合性を検証できる。 

4 実装・評価 

4.1 実装環境 

仮想マシン VMware Player version 7.0.0 

build-203739 上の仮想 OS Ubuntu 8.04 

Japanese を用いて実装を行い、使用言語は C

言語を用いる。また、実装は MPEG-1 ファイ

ルを対象として行った。ページの都合上、詳細

は省略し、デモを示す。 

4.2 署名・検証回数 

従来の署名方式を含めて、変更・削除・追加

における事前制御の可否、各署名方式における

事前署名数、検証回数を比較し、表１に示す。

なお、○は事前制御が可能、△は事前制御では

なく不正更新の検知が可能、×はどちらも満た

さない場合とする。 

表 1 より、提案方式のみが 3 つの状態を事

前制御可能である。ただし、提案方式は変更・

削除・追加のすべての制御においてそれぞれの

署名を生成しているため、他の方式に比べ署名

回数や検証回数は多い。特に、著作者は分割デ

ータ数の約 3 倍の署名が必要になるが、これは

コンテンツ作成時に一度だけ事前にやること

であるので、実用上はほとんど問題ないと考え

られる。 

△

○

△

削除

2n

1

変更

ＰＩＡＴ方式

墨塗り署名

提案方式

△

○

○

検証
回数

4

2

1

追加

○

×

△

事前署
名回数

3n+1

 

表 1：各署名方式の署名回数と検証回数 

5 まとめ 

本稿では、コンテンツの二次利用に適した編

集制御可能な電子署名システムについて提

案・実装を行った。本実装プログラムは、実用

性を考えて動画ファイルに対して事前に制御

状態の定義ができるようになっているが、プロ

グラムの拡張子を変更すれば画像や音楽にも

応用できる。しかし、動画内の音声と画像とい

った素材ごとに分けることなどには対応して

いない。今後は、n 次編集に対する制御状態の

再定義・継承について検討し、よりコンテンツ

循環に適したものを目指す。 
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