
 

情報セキュリティにおける失敗事例とその類型化に関する一考察 

 

佐藤 亮太† 高橋 克巳† 桑名 栄二† 

†NTT情報流通プラットフォーム研究所 

185-8585  東京都武蔵野市緑町 3-9-11 

sato.ryota@lab.ntt.co.jp takahashi.katsumi@lab.ntt.co.jp  kuwana.eiji@lab.ntt.co.jp 

 

あらまし 企業や大学などの組織における情報セキュリティの事件や事故が多発し，それらいわゆる

失敗に対するマネジメントが，その組織の事業継続にとって重要となっている．一方で，機械工学の

分野では，各失敗事例から，その失敗知識を抽出することで失敗を次へ活かす失敗学が発展して

いる．そこでは，失敗事例をその原因に基づき類型化し，失敗マネジメントの出発点とする研究が存

在する．本稿では，組織において実際に発生した情報セキュリティの失敗事例を収集し，それらの原

因を分析する．さらに，その原因について，既存の類型化を参考としながら，情報セキュリティ分野に

おける類型化を試みる． 
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Abstract Recently a lot of information security incidents or accidents have occurred then 

it has been more important for organizations to manage these failures. On the other 

hand, the study of failure which focuses on the knowledge of failures to apply it to other 

failures has been developed in mechanical engineering. There is an approach which 

classifies the failures based on its causes to derive the knowledge in the study of failures. 

In this paper, we collect the cases of the failures in information security and try to 

classify them based on its causes.  

1 はじめに 

多くの企業や大学などの組織において，不正

アクセスによる大規模な個人情報の漏洩事件や

従業員による電子機器の紛失に伴う機密情報

の漏洩事故など，情報セキュリティにまつわる事

件や事故は後を絶たない．これら事件や事故と

いった，いわゆる，組織の情報セキュリティの失

敗に対する適切なマネジメントが，その組織の

事業継続にとって重要な課題となっている． 

一方で，各組織においては，組織の情報セキ

ュリティを管理するため，ISMS（Information 

Security Management System）の構築など

の対応が取られている[1]．ISMSは，自らのリス

クアセスメントにより必要なセキュリティレベルを

決め，プランを持ち，資源配分して，システムを
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運用するための仕組みである． 

また，発生した失敗に対応するための計画や

管 理 の仕組 み と し て ， BCP （ Business 

Continuity Plan ） や BCM （ Business 

Continuity Management）がある．BCP では，

事故や災害などが発生した際に，「いかに事業

を継続させるか」もしくは「いかに事業を目標とし

て設定した時間内に再開させるか」について

様々な観点から対策を講じるための計画であり，

BCM は，BCP の策定から運用，見直しを含む

マネジメントである[2]． 

これら失敗に対するマネジメントシステムは，

個々の組織において構築される．したがって，こ

れまでに発生した様々な情報セキュリティの失

敗は，発生した組織内においては，そこから得

られた教訓や知見が管理され，次の組織活動

へと活かされてきた．これらの教訓や知見を，組

織の枠を超えて共有することができれば，各組

織の情報セキュリティ対策にとって非常に有用

である．そのためには，一般的に，組織内で機

密情報として管理される，情報セキュリティの失

敗事例を収集，分析し，それらを共有できるよう

な形で知識化する必要がある． 

本稿では，実際に発生した情報セキュリティ

の失敗事例を収集し，それらの原因を分析する．

さらに，失敗事例の知識化に向けて，機械工学

の分野で発達している失敗学の考え方を参考と

しながら，分析した原因の類型化を試みる． 

2 関連研究 

組織における失敗マネジメントに対する考え

方の一つとして，失敗学が，主に機械工学の分

野で発達している[3]．失敗学においては，例え

ば，橋の崩落事故や船の沈没事故，飛行機の

墜落事故などの失敗を研究対象としている．ま

た，失敗を「人間が関わって行うひとつの行為が，

はじめに定めた目的を達成できないこと」と定義

した上で，様々な失敗事例の原因分析を通じて，

失敗原因の階層構造や失敗情報の伝達時の特

徴などをまとめている．そして，発生した失敗を

罰するのではなく，許容し，その失敗を忘れるの

ではなく，次へと伝え，活かしていくことが重要と

している．つまり，個々の失敗事例から共通した

課題を抽出し，抽象化した失敗知識を，次の新

たな組織活動へ展開することで，新たな失敗の

未然防止が可能とされている． 

その失敗知識の具体例として，失敗事例に共

通した原因を類型化した先行研究が存在する

[4][5]．そこでは，機械工学の分野における失

敗事例を約200件収集し，それらに共通の原因

を抽出している．その結果，表 1に示す，41 分

類に類型化できるとしている． 

 

表 1 機械工学における失敗原因の類型化 

 

 

また，プログラミング知識の学習環境の構築

にあたって，失敗学の考え方の適用も検討され

ている[6]．そこでは，プログラミング知識の定着

にとって，学習者が学習中に起こした失敗を自

ら内省する過程が重要であるとしている．そして，

失敗が発生した際に，失敗学で定義されている

失敗知識のもつ属性に沿ってその失敗を記録

させ，学習者の内省を促進する環境の提案と実

装をしている．また，その実装を用いた実験で

は，その環境による学習効果の向上が確認され

ている． 

失敗マネジメント以外に，情報セキュリティの

失敗事例に関する統計的な調査も存在する．特

に，個人情報漏洩に対しては，新聞やインター

ネットニュースなどで報道された事例に対する

継続的な調査がされている[7]．ここでは，漏洩

の原因を「設定ミス」，「誤操作」，「バグ・セキュリ
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ティホール」，「不正アクセス」，「内部犯罪・内部

不正行為」，「不正な情報持ち出し」，「目的外使

用」，「紛失・置忘れ」，「盗難」，「管理ミス」，「ワ

ーム・ウィルス」，「その他」，「不明」の 13個で定

義し，原因ごとの発生頻度などを提示している． 

3 情報セキュリティ失敗事例 

我々は，約1.5年間の間に，複数の組織にお

いて，実際に発生した情報セキュリティの失敗

事例を41件収集した．これは，実際に被害が発

生した事例だけでなく，被害を未然防止できた

事例も含んでいる．本章では，そのうち 3 件を，

概要，原因，結果，対処に分けて示す．また，概

要は，その失敗事例の経過が分かるよう表示し

た．さらに，結果は，機密性，完全性，可用性の

観点から，対処は，予防，抑止，検知，回復の

観点からまとめている． 

3.1 顧客端末へのウィルス感染拡大 

○概要 

[n日午前] A社へ，顧客であるB社から，A社

提供のサービスの遅延に関する問合せあり．B

社のネットワークに接続されたA社内PCから通

信状況を調査し，n-1 日の夕方から異常なトラフ

ィックの上昇を確認． 

[n 日昼] A 社内 PC のウィルス対策ソフトの定

義ファイルを最新化し，ウィルススキャンを実施

したところ Confickerワームを検出．A社内 PC

をネットワークから切断し，当該ワームに関する

調査を開始． 

[n+4日] A社からB社への調査状況の報告を

実施．A社内 PCへの計画作業で利用した，個

人のUSB媒体経由での感染の可能性が高いこ

とを報告． 

[n日+1 ヵ月] 感染経路等の調査に 1 ヵ月を要

した．USB媒体への感染元 PC を特定するも，

当該 PCが感染した理由は不明． 

[以降，経過情報なし] 

○原因 

マルウェア，最新定義ファイルの未設定，個人

USB媒体の不正利用． 

○結果 

機密情報漏洩の可能性（機密性），A社PCをネ

ットワークから切断することで事業継続が困難

（可用性） 

○対処 

ウィルス活動に必要なパケットに対するフィルタ

リング設定（予防），最新定義ファイル更新の頻

度向上（検知），感染 PC のリアルタイム監視シ

ステムの構築（検知） 

3.2 Winny経由での機密情報漏洩 

○概要 

[n日] A社の業務委託先であるC社の従業員

が，自身の個人端末に A 社機密情報を入れた

状態で，Winny を利用．Antinny 系ウィルスに

感染し，A社機密情報が流出． 

[n+11日] A社機密情報がWinny上で流出し

ていることを，D社が発見． 

[n+12日] D社からA社へ流出を通知．A社に

て，流出した情報の種類や総数を確認． 

[n+15 日] A 社内でエスカレーション後，経営

者会議にて，モニタリング継続との対応を決定． 

[n日+1ヵ月] 某掲示板サイトにて，A社機密情

報の投稿を予告する書き込みが発生． 

[n日+5ヵ月] C社従業員の感染PCのデスクト

ップ画像がWinny上で流出していることを確認． 

[以降，経過情報なし] 

○原因 

マルウェア，業務委託先によるルール違反，業

務委託先の管理不徹底． 

○結果 

機密情報の漏洩（機密性），信用失墜により事

業継続が困難（可用性） 

○対処 

情報管理ルールの再確認（予防），業務委託先

の管理徹底（抑止） 

3.3 Webサイトのコーディングミス 

○概要 

[n日] A社の社外向けWebサイトの画像認証 
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表 2 脅威と脆弱性の例 

 

 

（CAPTCHA）の文字列が，HTML ソースの表

示から確認できることを，A社社員が発見． 

[n+5日] コーディングミスを修正し，Webサイト

を再リリース． 

[以降，経過情報なし] 

○原因 

コーディングミス 

○結果 

利用可能な認証 ID一覧の漏洩の可能性（機密

性），修正中にWebサイトが利用不能（可用性） 

○対処 

コーディング技術の向上（予防），サービスリリー

ス前の試験手順の見直し（予防） 

4 失敗原因の類型化 

前章では，情報セキュリティにおける失敗事

例について記載した．本章では，それら原因の

類型化を通じて，失敗事例の知識化を試みる． 

4.1 類型化の目的 

前述の通り，失敗事例は組織内で機密情報と

して管理される場合が多く，他組織へ展開され

難い．また，失敗事例は，それが発生した組織

固有の環境下での事例である．そのため，多く

の失敗事例をそのまま他組織へと展開しても，

類似点に気付くことができず，有用な情報として

活用されない可能性がある[5]．そこで，複数の

失敗事例に含まれる前提や原因，結果といった

要素から，他組織の事例へも演繹可能な類似

点を抽出する，類型化が有効となる．特に，表 

1のような，原因に基づく類型化の各項目に，過

去の失敗事例やその対策が対応付けられれば，

他組織においても普遍的な失敗知識として活用

が得られると考えられる． 

4.2 類型化の方針 

表 1に示す，機械工学における類型化を，情

報セキュリティ失敗事例の原因の類型化に向け

た出発点とする．組織的な要因が関係する項目，

つまり，大分類３，４は，情報セキュリティにおい

ても共通的に利用できる可能性が高いと考えら

れる．一方，技術的な要因が関係する項目，つ

まり，大分類１，２は，適宜変更する必要がある． 

また，表 1と情報セキュリティでは，失敗の原

因に対する考え方に差異があり，注意が必要で

ある．情報セキュリティにおけるリスク因子には，

表 2に例示する，脅威と脆弱性がある[8]．脅威

は，「システム又は組織に損害を与える可能性

があるインシデントの潜在的な原因」，脆弱性は，

「一つ以上の脅威がつけ込むことのできる，資

産又は資産グループがもつ弱点」と JIS Q 

13335-1 : 2006において定義されている．そし

て，情報セキュリティのリスクは，脅威と脆弱性が

組み合わさった結果，失敗事例として健在化す

ると考えられている．一方で，表 1では，脅威と

脆弱性の考え方が明確に反映されていない．こ

れは，機械工学の分野では，情報セキュリティ

の分野とは異なり，組織外の人が脅威源となる

失敗が少ないためである．例えば，橋の崩落事

故における脅威は，風など橋への振動を引き起

こす自然現象が主であり，環境的脅威に分類さ
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表 3 既存の類型化に対する脅威と脆弱性の例の対応付け

 

 

れる．したがって，既存の類型化を出発点とする

際には，特に人為的脅威の観点も含め，必要に

応じて，その項目を見直す必要がある． 

4.3 脅威と脆弱性の例の対応付け 

前節で述べた通り，情報セキュリティにおける

脅威と脆弱性の観点を，表 1へ反映する．そこ

で，表 2に示す 68 個の脅威と脆弱性の例につ

いて，表 1の小分類の各項目へ対応付けを行

った．なお，表 2の例は，ISO/IEC TR 13335 : 

1997 が示した脅威と脆弱性の例として，参考文

献[8]に記載されているものである．この対応付

けにあたっての方針は下記の通りである． 

 大分類１，２には，脅威の主体が組織外と

なる人為的脅威を含める． 

 既存の大，中，小項目へ可能な限り対応付

け，対応付け可能な例は，その小項目へ

（ ）付けで記載する． 

 既存の項目では表現に変更が必要な場合

や項目が不足している場合は，項目を修正，

追加したうえで，例を対応付ける． 

その結果を表 3に示す．ただし，複数の例が

同一の項目へ対応づけられる場合，代表的な

例を（ ）内に記載している．この結果，抽象度

の大きな大，中分類レベルに対しては，技術的

な要因を除いて，全ての脅威や脆弱性の例が

対応付けされた．また，特に人や組織的な要因

については，小分類レベルにおいても，多く項

目が対応付け可能であった． 

4.4 情報セキュリティ失敗事例の原因の

対応付け 

表 3に基づいて，第3章にて述べた事例を含

む 41 件の失敗事例の原因の類型化を行う．こ

のとき，1 つの失敗事例に対して，その原因は

複数考えられる．本稿では，失敗事例41件から

55個の原因を抽出した．これら55個の原因を，

表 3へ対応付ける．対応付けの方針は前節と

同様であり，（ ）内には対応付けられた原因の

個数を記載する． 

具体的には，第3.1節の失敗事例の原因の場

合，マルウェアは悪意のあるソフトウェアへ，業

務委託先のルール違反はセキュリティ意識の欠

如へ，業務委託先の管理不徹底は不適切な要

員管理へ，それぞれ対応付けを行った． 

その結果を表 4に示す．原因が1つも対応付

けされず，明らかに情報セキュリティとは無関係

な小分類の項目は表記していない．しかし，今

後，失敗事例を増加によって対応付けが予想さ

れる項目は，番号を付与せずに，そのまま記載

した．その結果，下線を引いた 2 個の追加項目

以外は，表 3の類型化へマッピングが可能であ

った．そして，55個の原因は，小分類の12個の

項目に分類が可能であった． 
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表 4 情報セキュリティ失敗事例の原因の類型化 

 

5 考察と今後の課題 

機械工学の分野における類型化である表 1

に基づき，情報セキュリティの脅威や脆弱性の

例68個から表 3を作成し，そこへ収集した失敗

事例の原因 55 個を対応付け，表 4を作成した．

この原因のうち 94.5％が表 3の小分類の項目

で対応付け可能であり，既存の類型化を利用し

たこれら項目の抽象度はある程度大きいといえ

る．ただし，この類型化の各項目の抽象度は小

さ過ぎれば組織固有の項目となる可能性があり，

大き過ぎれば単なる分類となる．この項目から，

過去の失敗事例やそれらへの対応や対策など

が引き出せる程度の抽象度が適切であり，この

検証は今後の課題である． 

また，今回の 55 個の原因では該当しなかっ

た小分類の項目が存在した．そのため，今後も

継続的に失敗事例を収集し，その原因を対応

付けことによって，類型化の精度を向上させる

必要がある． 

本稿では，収集した情報セキュリティの失敗

事例を他組織と共有可能とするために，原因の

類型化という手段をとって知識化を試みた．今

後は，この失敗事例の知識化の試みと，既存の

失敗マネジメントシステムの考え方との関連性を

さらに検討する必要がある．その上で，新しい失

敗を予測する訓練や失敗が発生した際の，素

早く，適切な対応の実施などへ，この失敗知識

を活かす仕組みについて検討を進める． 
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