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あらまし 東日本大震災で明確になった問題の一つは，大災害被災の際に本人確認書類となる証明
書をすべて失う可能性があるという点である．これらの証明書消失は行政，医療，財産利用で支
障をきたすこととなり，被災者の生活復旧の妨げとなる．そこで本研究では，被災者の多くが所
持していた携帯電話を利用し，その所有者が誰かを証明する「自分証明書」を考え，本人確認書
類の代替としての可能性について考察した．本論文ではこの考察について述べる．
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Abstract The Great East Japan Earthquake makes clear a lot of issues. One of them is that

victims of tsunami are lost all of their identifications. This situation makes hard for them to try to

recover their life because they need their identification around almost all procedures in medical,

finance and public administration. It is important for victims to recover their identification. In

this paper, we discuss about a way to recover an identification of victim using a mobile phone

and its potentiality as an alternative of official identification.

1 はじめに

2011年 3月 11日に発生した東日本大震災が，
広範な地域にわたって甚大なる被害をもたらし，
現在も多くの被災者が避難生活をしていること
は多くの人が知るところである．この地震で明
確になった事の一つは，大災害に遭遇した場合，
本人確認に有効な書類を全て失う事態が発生し
うるという点である．
このため，被災直後の緊急対応時から復興期

に向けて以下のような問題が発生した．

• 行政手続き
安否確認への支障，各種証明書発行への支
障

• 医療手続き
医療処置の記録と共有，過去の治療情報の
参照に支障

• 財産利用手続き
自身の預金口座から預金引き出しが困難に

これらの問題は，被災者の生命および財産の
保護に関わる問題であるため，被災者は迅速に
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本人確認手段を確保し，それを利用して上記の
三種の手続きを遅滞なく進められることが生活
復旧には必要不可欠であると考える．そこで本
論文では，大災害の被災を想定した緊急用本人
確認書類として「自分証明書」について検討し，
その一手段として多機能携帯電話を利用した手
法について考察を行った．以降本論文では，２
章で想定する状況と代替証明書に必要な要件を
整理し，３章で携帯電話による自分証明書の実
現例について説明する．４章では携帯電話を利
用する理由について述べ，５章では安全性と携
帯電話に求められる機能について考察を行った．

2 想定する状況と要件

2011年 3月 11日に発生した東日本大震災に
よる大津波の来襲で壊滅的な被害を受けた被災
地を想定する．本研究に関連する範囲において
その状況を整理すると，a) 自分を証明する本人
確認書類を全て消失，その捜索も事実上不可能．
b)携帯電話をはじめ，有線や災害用通信手段は
全て使用不可． c) 役所も被災のため，しばら
くは機能不全．となる．
ここで前述の３つの手続きを被災者がすすめ

るために必要なのは，自分が誰かを証明する「証
明書」である．これを遅滞なく被災者が確保でき
ることが望まれる．そこで提案する自分証明書
は以下の要件を満たすことが望ましいと考えた．

• すべての被災者が所持できること

• 常時携帯できること

• 本人のみが利用できること

• 即座に作成，利用可能なこと

既存の本人確認書類の問題点の一つに，一部
の人しか所持していなかったり，一部の人しか
所持できないという問題点があった1．また子ど
もや高齢者は，災害被災時には最優先でケアす
ることが必要である一方で，平時よりそういっ
た証明書を持っていない割合が高いと言われて
いる [1]．被災者の本人確認書類となる証明書に
はこういった望ましくない制約があるべきでは

1例: 前者はパスポート，後者は運転免許証

ない．またそれは本人確認書類に望まれる要件
であるパスポートや運転免許証が常時携帯を義
務づけられていることからも同様の要件が必要
だと考える．
自分証明書は，その証明書に記載されている
本人のみが利用できることは当然の要件である．
他人の自分証明書を拾得した第三者が，安易に
その証明書の記載内容を閲覧できたり，まして
や記載されている人に”なりすませる”ような事
があってはならない．
さらに自分証明書は，被災直後に避難所に避
難すると始まる安否確認の時点から必要になる．
この点から自分証明書は即座に作成でき利用で
きることが望ましい．役所の機能が復旧するの
を待って top-downになんらかの本人確認書類
が配布されるのを待つよりも，bottom-up的に
各被災者が自分証明書を作成し，それを活用し
ていくことが望ましいのではないかと考える．
なお本論文での自分証明書は，運転免許証や
パスポートのように第三者に提示して利用する
本人確認書類の代替を目指すものであり，”住
民票の写し”のように第三者に渡してしまう形
態の本人確認書類を目指すものではない．また
本証明書は法的に本人確認書類が発行されるま
での暫定期間中に使用されることを想定し，永
続的に使用することを想定したものではないこ
とをここに明確にしておく．

3 携帯電話を利用した自分証明書

本論文では，上記の要件を満たす自分証明書
として高機能携帯電話を利用した手法を提案す
る．携帯電話を用いる理由ならびに高機能携帯
電話の定義についてはあとで述べる．証明書の
作成は，被災者が所持している携帯電話で以下
の作業を行う．

• 自身に関する基本 4情報を入力する (氏名，
性別，住所，生年月日)

• 顔写真を 10秒程度の動画として撮影する．
なお撮影地は被災地とわかる場所とし，健
常者は動画内で自分の氏名を発話する．

• 上記 5種の情報と携帯電話の電話番号の合
計 6種の情報を入力として Hash値を生成
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し，その生成時刻と Hash値の組情報を記
録しておく

人物を証明する証明書に必要な特性は以下の
２つであると言われている [9]．

• 実在性: 架空の人物ではないこと

• 同一性: 第三者のなりすましでないこと

上記の特性のうち，実在性については動画に
よる顔写真で担保されると考える．また実在性
という意味では，架空の人物でないことのほか
に，生存していることも重要な点であると考え，
静止画の顔写真ではなく，顔の動画とし自分の
氏名を発話させることを要件とした．なお健常
者でない場合は，生存していることを示す別の
要件を動画撮影に課す必要があると考えている．
問題は同一性の担保である．同一性には２つ

の側面があると考える．１つは眼前にいる人物
と証明書に記載の人物が同一人物かということ
であり，もう１つは証明書内の記載内容が事実
であるかという点である．
前者については，動画による顔写真が同一性

の検証に貢献すると考える．多くの本人確認書
類が顔写真を一つの要素情報としてしているの
は，眼前にいる人物が証明書に記載の本人かを
検証する重要な情報として社会が認知している
からである．逆に顔写真がないと，その証明書
に記載の人物と眼前の人物との関連付けは困難
であり，このことから顔写真は実在性だけでな
く同一性検証にも貢献しうる重要な情報である
と言える．
また一卵性双生児など顔写真だけでは不十分

な場合，アナログ手法による一定の検証が可能
な生体情報として手相や身長などを自分証明書
に追加で付与することも一考の余地があると考
える．これら２つの情報を提案する理由は２つ
ある．１つは経時変化が比較的ゆるやかだと推
測されること．もう１つはアナログ的手法 (例:

目視) でも一定の検証が可能だと考えられるか
らである．被災現場での検証を考えると，測定
器やセンサー機器の使用を前提とする生体情報
は検証できない可能性が高く，意味がないと考
えるためである．

一方，後者については最終的には住民票の記
載内容と自分証明書の記述内容を照合すること
となろう．しかし役所も被災により機能不全に
陥っていることを想定しているため，この検証
はしばらくの間，実施困難である．そこで本論
文では与信による２つの方法を提案する．与信
とは信用を供するという意味であり，具体例と
してはクレジットカードがあげられる．クレジッ
トカードは，その所有者に一定の支払い能力が
あることを示すモノであり，このカードの所有
者が一定の信用をもつ人であることを第三者が
示すものである．
一つは移動履歴による住所地の与信である．
もし所有者の過去の滞在場所に関する記録が一
定期間分残されていれば，その滞在場所のうち
の１つは自宅であることが容易に推測される．
滞在場所とは数時間以上滞在した場所と定義す
れば，移動履歴全てを記録しなくてもよい．こ
うように過去の移動履歴情報をもって，証明書
に記載の住所が正しいことを示すことが可能に
なると考える．
もう一つは面識のある第三者による証明書記
載本人の与信である．端的に言うと第三者が眼
前の人を「証明書に記載の本人です」と証言す
ることである．もし互いに面識があり，親しく
している人の情報が自分証明書内に存在すれば，
その人に証明書情報を見せることによって，そ
の記載内容が正しくまたその証明書内の顔写真
がその人本人の顔写真であることを検証するこ
とができると考える．
これらの方法を持って，提案する自分証明書
は人物を証明する証明書に必要な２つの特性を
一定の範囲で満たすものと考える．

4 なぜ携帯電話か?

本提案では，自分証明書の格納場所として携
帯電話を想定している．多機能携帯電話の機能
の一つに「自分証明書」という機能を組み込む
ことには理由がある．本章ではその理由につい
て述べる．
一つ目は常時携帯しているという点である．
今回の大震災で多くの人が本人確認書類を消失
した理由は，それを常時携帯しておらず，また

- 608 -



避難時に持ち出さなかったためである．大災害
に遭遇した際，避難する場合には貴重品を持ち
出すのは常識であるが，それを実際に行動にう
つせるかどうかは別問題である．したがって常
時携帯しているモノ，またはいざという時でも
持ち出す可能性の高いモノに自分証明書機能を
持たせることが望ましい．携帯電話については，
以下のような調査結果がある．1) 大震災前と
大震災後に行われた調査によると，地震発生時
にもしも一つだけ持ち出すとしたら...という質
問に対して最も多かった回答は「携帯電話」で
あったこと [7, 8]．2) 被災地の避難場所におけ
る被災者へのインタビューで，衣食住の確保の
次に必要とされたものの筆頭は携帯電話であっ
た [4]．3)被災当時の状況を撮影した動画に，動
揺している中でも被災者が携帯電話を持って屋
外に避難した様子が記録されている [6].

これらのデータからも携帯電話はいざという
時に持ち出すべき機器として意識され，そして
それが実際に行動にも表れている．したがって，
平時においても常時携帯され，また緊急時にも
持ち出される可能性の高いことから携帯電話は
自分証明書のための機器として好ましいと考え
る．
二つ目はコスト面である．より具体的に検討

をすすめる必要があるものの，仮に Software実
装だけで本提案が実現できるのであれば，利用
者に ICカードや特殊なハードウェアを配布す
るよりもコストは安価になる可能性があると考
えている．また今回の大震災によって携帯電話
に関して以下のような意識変化が生じていると
言われている．

• 携帯電話は不要と考えていた人が携帯購入
を前向きに検討する契機に

• 多機能携帯不要論を唱えていた人々が携帯
電話の高機能化に一定の理解を示す契機に

• 子どもの携帯電話所有に対する再検討の契
機に [5]

これらのことから，今後も人々が携帯電話の所
持を控える可能性は少ないといえよう．またそ
の高機能化についても”いざという時の備え”と
して許容される可能性も示唆されている．した

がって仮に自分証明書の実現に向けて携帯電話
のハードウェア改良が必要だとしても，そのコ
スト負担には理解が示される可能性もあると推
測する．
三つ目は，携帯電話の所有者に関する様々な
情報を保持しているという点である．これは自
分証明書の実現において二つのメリットをもた
らすと考える．一つ目のメリットは，前述の通
り携帯電話が保持している情報の一部が自分証
明書の記載内容を与信できる情報になりうる点
である．携帯電話はライフログの記録機器とし
て有望視されている [10]．そういった記録の一
部は，所有者に関する特徴を端的に表しうる．
それを自分証明書における同一性確保のため，
所有者に関する一部情報の与信に使用できる可
能性があることは前述した通りである．携帯電
話が位置情報を記録可能なことは今や周知の事
実であり，過去一年分のデータを保存していた
という事例もすでに存在する [12]．この情報が
利用可能ならば，携帯電話所有者の住所や職場/

学校を与信可能と考える．また被災事実につい
ても災害発生直前の時刻における位置情報が携
帯電話に記録されていれば，その携帯電話所有
者が被災者かどうかを検証することも可能と言
えるだろう．また，電子メールの履歴や通話履
歴を応用すれば，親しい間柄にある第三者を与
信することも可能であり，証明書に記載の内容
が正しいかどうかを検証する第三者の候補者選
出に応用可能であると考える．二つ目のメリッ
トは，他人への貸し借りが行われにくく，また
紛失/盗難にも注意が払われる点である．プライ
ベートな情報が蓄積される機器であるがゆえに，
他人はおろか親しい間柄であっても携帯電話の
貸し借りは行われにくい．それは「恋人の携帯
電話をのぞき見るのは罪か?」といったことがよ
く議論になることからもわかる [11]．また電子
マネーやモバイル Suicaのオートチャージなど
を利用していれば，携帯電話の貸すことは現金
を渡すことと同等のことになる．こういった特
性は，携帯電話を第三者に貸すことを躊躇させ
ることにつながると考える．また同様の理由で
携帯電話の所有者はその紛失や盗難に注意を払
うであろうし，紛失した場合には即座に必要な
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対応をとることが想定される．これは窃盗や拾
得により第三者が自分証明書を悪用する期間が
限定されるという利点につながり，自分証明書
の運用において好ましい特性であると言える．

5 考察

5.1 安全性

携帯電話による自分証明書の安全性について
考察する．
複製ならびに情報漏えいについてだが，自分

証明書に関する情報は，暗号化して保存され，
かつその保存領域は別のプログラムからはアク
セスできない領域であることが望ましい．これ
により，安易に自分証明書のデータが意図しな
い第三者へ漏えいしたりまたは複製される可能
性を低くする．なお自分証明書は，必要要件か
ら本人のみがそれを利用できるようにする必要
がある．そのため自分証明書の利用時には必ず
利用者認証を実施する．この認証によって，自
分証明書を利用しようとする人が自分証明書に
記載されている本人であることを検証する役割
を果たし，同時に携帯電話の盗難や紛失により
第三者からの情報漏えいを防止する．
証明書内データの改ざんに対する対策として

は，改版履歴を記録することにより，以前の情
報を抹消した上で，新たな情報を設定すること
を困難とする．また自分証明書が用意する正規
の情報更新方法で入力された情報については，
新たな情報が設定される度に時刻+Hash値組
の情報を新たに生成する．この組情報は改ざん
困難な記憶領域に追記という形で記録されるも
のとする．つまりこの組情報を確認すれば，一
部の情報が更新されたこととその更新日時を知
ることが可能となる．また不正な方法による情
報更新が行われた場合には，自分証明書に設定
されている情報から生成される Hash値と自分
証明書内の Hash値を比較した際に値が異なる
ことになり，不正に改ざんされていることが検
証可能とする．
次に”なりすまし”について考察する．自分証

明書は動画による顔写真を要素情報として持つ
ため，自分証明書と眼前の人物との同一性は目

視にて検証可能である．また自分証明書の要素
情報の一部を不正に改ざんすることで第三者が
被災者になりすますことについては，前述の改
ざん対策が一定の効果を発揮すると考える．ま
た実際には被災していない人が被災者になりす
ますことへの対策としては，移動履歴ならびに
第三者による与信も一定の効果を示すと考える．
とあるAさんの住所が被災地内と証明書内に記
載されていて，過去の移動履歴もそれを示して
いるならば，その人は一定の確度を持って被災
者であると言えよう．また災害発生直前の位置
情報があれば，それはその携帯電話所有者の被
災事実の有無に関してより有力な証拠となる．
第三者証言については次のような例を考える．
とあるBさんに関して，被災したことが確かな
第三者Cさんと以前より面識があることが携帯
電話の通話/電子メールの履歴や写真から判定
でき，かつその第三者 Cさんが Bさんの被災
事実を証言するのであれば，Bさんも被災者で
あると高い確度でいえると考える．
被災していない人が被災者になりすまして行
う不正行為の事例として，銀行口座の不正開設
や避難先としてのホテル/旅館での不正宿泊，公
営住宅の不正入居などがあげられる．これらに
ついては，自分証明書のコピーを保管し，被災
地の役所機能が復旧したならば，その記載内容
を住民票の記載情報と照合し本人確認を行う．
紙に自己申告で個人情報を記入してもらう方法
との差異は顔写真と携帯電話番号が得られる点
である．
また被災証明書をオークションで販売すると
いった事件も発生したが，このような証明書は
紙ではなく，自分証明書の一属性データとして
発行することが可能になればこういった悪用は
紙による証明書よりもしにくくなると想定され
る．また紙で発行する場合にも，自分証明書に
保存されている顔写真情報を証明書発行側に提
供し，証明書内に顔写真を記載することも今後
は検討する余地があると考える．

5.2 携帯電話に求められる機能

携帯電話に記録される移動履歴や通話/メー
ル履歴，そして動画や写真を証明書情報として
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扱うためには，それらのデータが意図的に生成
されたものであったり既存のデータを改ざんし
たものではないこと，また外部から持ち込まれ
たものでないことを担保する仕組みが必要であ
る．さらにはそれらのデータの生成日時も改変
不可能な方法で維持される必要がある．さらに
はその携帯電話が所有者によって日常的に使用
されていることが確認できる仕組みが必要であ
る．以上の点から，以下の５機能が自分証明書
に必要であると考える．

a) 改ざん困難なAppend OnlyのFIFO型Stor-

age device

b) 当該アプリケーションからしかアクセスで
きない記録領域

c) 改ざん困難な移動履歴ならびに利用履歴の
記録機能

d) 改ざん困難なContext記録機能 (電源On/Off，
電波圏外状況の発生と復帰，時刻修正操作
の記録)

e) メディアデータ (動画/写真/音声)の生成日
時保持機能と端末内センサーで生成された
データであることの証明

6 おわりに

本論文では，激甚災害で本人確認書類をすべ
て失った被災者が生活を立て直すために必要不
可欠な証明書の迅速な復元のため，携帯電話を
利用した「自分証明書」についての検討を行っ
た．携帯電話は多くの人が常時携帯しており，
またとっさの場面でも持ち出される可能性が高
いなど，自分証明書を運用するにあたって好ま
しい特性を持っていることを明らかにするとと
もに，メディアデータの作成が容易であり，ま
た携帯端末内に記録されうる移動履歴や通話履
歴を応用することで，人物に関する証明書に必
要な実在性と同一性という２つの特性を持たせ
ることが可能なことを論じた．
今後の課題としては，1)短期的な本人確認書

類の代替としての位置づけから，永続的に使用
可能なもの証明書にするための検討，2) 今回

の論文では議論ができなかった医療分野におけ
る利用方法に関する考察．3) そして本証明書を
悪用した”なりすまし”に対する安全性について
さらなる検討を進めていく必要があると考えて
いる．
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