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あらまし ユーザ IDを特定せず認証が行えるグループ署名は，多ビット長のべき乗剰余演算や楕
円曲線演算が 30～40回組み合わさって構成される．そのような複合暗号演算を行う回路に対する
サイドチャネル攻撃の可能性や対策法については，従来，検討がほとんど行われていない．従っ
て現時点では，全演算に対し一律に既知対策法を施すのが最も簡便かつ安全だが，平均計算時間
や平均消費エネルギーの増加が懸念される（それぞれ 10～30％，12％程度）．今回，それらの
オーバヘッドを推定した結果，対策を施す演算を最少限に押さえれば，標準的な SPA対策につい
ては平均計算時間の増加がほぼ 0（高々7％），平均消費エネルギーの増加が約 3％で済むことが
分かった．
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Abstract Group signature algorithm is a combination of more than 30 elliptic curve (ECC)
and modular (RSA) operations. Little research on side channel attacks to the group signature
H/W has been done yet, while a lot of reports on ECC and RSA have been published. In this
paper, we investigated the amount of computation time and power overhead when minimum
SPA countermeasure is applied to the group signature H/W, and found that nealy zero percent
(7 percent, at most) increase is expected.

1 はじめに

1991年にChaumとHeyst[1]により提案され
たグループ署名は，署名者があるグループに所
属することは誰でも検証できるが，具体的に誰
であるかの特定は管理者しかできない，という
匿名性を特徴として持つ（図 1）．その応用と

して，電子マネー，個人認証，機器認証等の事
例が検討されている．
グループ署名はべき乗剰余演算（RSA暗号
と同じ），楕円曲線演算やハッシュ演算を約 30
～40回組み合わせた処理であり，計算コストが
高いが，計算機の性能向上によって実用速度で
処理できるようになってきた．文献 [2, 3]では，
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図 1: グループ署名と従来の電子署名の違い

3GHz動作の高速 PC（シングル・コア）上の
ソフトウェアによって，署名生成・検証を 0.01
～0.1秒程度で行った例が報告されている．ま
た，著者らは，低クロック・少電源容量の組み
込み機器や端末機器での利用を目的に，高位レ
ベル回路設計法を活用しつつ回路実装を試み，
低コスト 0.25um ASICで上記 PCソフトウェ
アと同等の速度（0.135秒@100MHz）を達成し
た [5, 6]．その消費電力は 425mW@100MHzと
PC等と比べ 1/100未満であり，より新しい半
導体プロセスならば性能はさらに数倍，電力は
1/10未満になると考えられる．
本稿では，グループ署名回路に対するサイド

チャネル攻撃について検討を行う．近年，暗号
処理系に対するサイドチャネル攻撃の脅威が広
く認知されるようになり，RSA暗号回路や楕円
曲線暗号回路に対する攻撃法や対策法について
も，多数の研究報告がなされている [7, 8, 9]．
いっぽう，グループ署名のような複合暗号演

算を対象とした研究は著者らが知る限りほとん
どなく，どのような攻撃が有り得るかも明確に
は判明していない．そこで文献 [5, 6]のグルー
プ署名ASIC実装では暫定的に，内部で行う全
ての RSA・楕円曲線演算に対し，標準的 SPA
対策 [7, 8, 9] を施すこととした1．それにより，
グループ署名演算全体として，平均消費エネル
ギー（電力の時間による積分値）に約 12％，平
均計算時間に 10～30％の増加が生じた．

1べき乗剰余演算についてはバイナリ法に対する
squaring-and-multiply-always 法を適用し，楕円曲線の
スカラ乗算についても同様に double-and-add-always法
を適用した．なお，DPA対策は実装上の都合で行わなかっ
たが，対策の必要性がないと判断したわけではない．

しかしながら，全演算を一律に保護するのは
過剰対策であると考えられ，グループ署名の演
算コストが相当高いことからも，サイドチャネ
ル攻撃対策のオーバヘッドは最低限に抑えたい．
そこで今回，対策がどうしても必要な演算を
特定するとともに，対策のためにかかるオーバ
ヘッドの見積もり評価を行った．その結果，標
準的な SPA対策については平均計算時間の増
加がほぼ 0（高々7％），平均エネルギーの増加
が約 3％で済むことが分かった．計算時間の増
加分がとくに少ないのは，複合演算であるがゆ
え，並列実行する他の演算でオーバヘッドを隠
蔽できるからである．
以下，2.ではグループ署名の演算アルゴリズ
ムと回路実装例について，3.では今回行ったサ
イドチャネル攻撃対策オーバヘッドの検討につ
いて述べる．

2 グループ署名の演算アルゴリズ

ムと回路実装事例

本稿では文献 [2, 3]にある典型的なグループ
署名アルゴリズムを用いる．

2.1 モデル

グループ署名スキームには，ユーザ, 発行者,
追跡者, 失効者の四つのエンティティが参加す
る．ユーザは署名生成と検証を行う者であり，
当該グループのメンバである．発行者はユーザ
をグループに追加する権限を，追跡者は署名者
を特定する権限を，失効者はユーザをグループ
から除去する権限をそれぞれ持つ．署名スキー
ムには鍵生成，ユーザ追加，ユーザ除去，署名
生成，署名検証，署名者特定（追跡）の各手続
きが含まれるが，本稿では，一般ユーザが利用
する署名生成と検証の実装について考える．

2.2 セキュリティ・パラメータ

以下，セキュリティ・パラメータとして κ =
(κn, κℓ, κe, κe′ , κq, κc, κS)を導入する．κn, κℓ,
κe, κe′のビット数はそれぞれ n, ℓ, e, e′であり，
κq はある楕円曲線 G の位数のビット数，κcは
あるハッシュ関数（Fiat-Shamirヒューリスティ
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クスを利用）のビット数である．κSはある乱数
rのビット数表記に用いる（rは aを任意の整数
として |a|+κSビットであり，a+ rと rは統計
的に識別不可能）. RSA-1024とECC-160に相
当する標準セキュリティレベルの場合，κn, κℓ,
κe, κe′ , κq, κc, κS はそれぞれ 1024, 1024, 504,
60, 160, 160, 60である2．

2.3 各エンテイティが持つ公開鍵と秘密鍵

Gを位数 q（qはビット数 κqの素数）の有限
巡回群とする．また，QR(n), Λ, [c]G, +e, −e

をそれぞれ quadratic residue modulo n, [0, 2λ)
の範囲中の整数の集合（λ = κn +κq +κS），楕
円曲線G上のスカラ乗算，ポイント加算，ポイ
ント減算とする．このもとで，各エンティティ
は以下の鍵ペアを持つ．A.発行者：公開鍵は
ipk = (n, a0, a1, a2), 秘密鍵は isk = (p1, p2)．
p1 と p2 は κn/2 ビットの safe prime number
で，n = p1p2 かつ a0, a1, a2 ∈ QR(n)．B.追
跡者：公開鍵は opk = (q,G, H1,H2), 秘密鍵は
osk = (y1, y2)．y1, y2 ∈ Zq, G ∈ G, (H1,H2) =
([y1]G, [y2]G)である．C.失効者：公開鍵は rpk =
(ℓ, b, w), 秘密鍵は rsk = (ℓ1, ℓ2)．ℓ1 と ℓ2 は
κℓ/2ビットの safe prime numberで，ℓ = ℓ1ℓ2

かつ b, w ∈ QR(ℓ)．D.i番目のユーザ：公開鍵
はmpki = (hi, Ai, e

′
i, Bi), 秘密鍵はmski = xi．

xi ∈ Λ, hi = [xi]G, Bi = b1/e′i mod ℓ, ei =
2κe + e′i, a0a

xi
1 ≡ Aei

i mod nである.

2.4 署名生成アルゴリズム

署名生成の入力は ipk, rpk, opk, mpki, mskiと
メッセージmである．ここでHash : {0, 1}∗ →
{0, 1}κc を衝突困難なハッシュ関数とし，ei =
2κe + e′iとする. 具体的には，FIPS PUB 186-3
に記載の楕円曲線とハッシュ関数 SHA-224を
用いる．このもとで，以下のアルゴリズムで署
名を生成する．

1. ρE ∈ Zq, (ρm, ρr) ∈ {0, 1}κn/2×{0, 1}κℓ/2

µx ∈ {0, 1}λ+κc+κS , µs ∈ {0, 1}κe+(κn/2)+κc+κS ,
µe′ ∈ {0, 1}κe′+κc+κS , µt ∈ {0, 1}κe′+(κℓ/2)+κc+κS ,
µE ∈ Zq をそれぞれランダムに選ぶ．

2RSA-2048と ECC-224に相当する高セキュリティレ
ベルの場合，それぞれ 2048, 2048, 736, 60, 224, 224, 112
である．

図 2: サンプルASIC (0.25umゲートアレイ)

最大動作周波数 100MHz (ワースト条件)
1024bit 署名生成速度 0.135 秒 (100MHz)
1024bit 署名検証速度 0.135 秒 (100MHz)
ゲートサイズ (ロジック部) 810K GE (DFT 後)

650K GE (DFT 前)
オンチップ SRAM 量 総計 320K ビット
平均消費電力 425mW (100MHz, 1.5V)

表 1: サンプル ASICの実装評価結果 (0.25um
ゲートアレイ)

2. E = (E0, E1, E2) = ([ρE ]G,hi +e [ρE ]H1,

hi +e [ρE ]H2), VComCipher = ([µE ]G, [µx]G +e

[µE ]H1, [µx]G+e [µE ]H2) をそれぞれ計算する.
3. (ACOM, BCOM) = (Aia

ρm
2 mod n, Biw

ρr

mod ℓ), (VComMPK, VComRev) = (aµx
1 aµs

2 A
−µe′
COM mod

n, wµtB
−µe′
COM modℓ)をそれぞれ計算する.

4. c = Hash(κ, ipk, opk, rpk, E, ACOM,

BCOM, VComCipher, VComMPK, VComRev,m) を計算
する.

5. τx = cxi + µx, τs = ceiρm + µs, τt =
ce′iρr+µt, τe′ = ce′i+µe′ , τE = cρE +µE mod q

をそれぞれ計算する.
6. 以上より，(E, ACOM, BCOM, c, τx, τs,

τe′ , τt, τE)を署名として出力する.

2.5 署名検証アルゴリズム

署名検証の入力は ipk, opk, rpk, メッセージ
m，mに添付された署名σ = (E, ACOM, BCOM,

c, τx, τs, τe′ , τt, τE)である．このもとで，以下
のアルゴリズムで署名を検証する．

コア種類 DFT 前ロジック
サイズ（GE 換算）

楕円曲線演算 140K
モジュロ演算 200K
多ビット長整数演算 80K
HASH ＋擬似乱数生成 120K
その他（全体制御等） 110K

表 2: 各演算コアの回路規模 (0.25umゲートア
レイ)
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図 3: グループ署名回路のアーキテクチャ

1. |τx| ≤ λ + κc + κS と |τe′ | ≤ κe′ + κc + κS

が両方成立するかを調べる．もし成立するなら
次のステップへ進み，しなければ rejectを結果
として返す.

2. V ′
ComCipher = ([τE ]G −e [c]E0, [τx]G +e

[τE ]H1 −e [c]E1, [τx]G+e [τE ]H2 −e [c]E2) を計
算する.

3. V ′
ComMPK = ac

0a
τx
1 aτs

2 A
−(c2κe+τe′ )
COM mod n と

V ′
ComRev = bcwτtB

−τe′
COM mod ℓ を計算する.

4. c = Hash(κ, ipk, opk, rpk, E, ACOM,

BCOM, V ′
ComCipher, V ′

ComMPK, V ′
ComRev, m) が成立

するかを調べる．もし成立するなら acceptを，
しなければ rejectを結果として返す.

2.6 グループ署名回路のASIC実装事例

著者らは文献 [5, 6]において，上記の署名生
成・検証アルゴリズムの回路実装を行った（図
2）．サンプル ASICの性能等を表 1に，内部
構成を図 3に，各演算コアのサイズを表 2にそ
れぞれ示す3．たとえば署名生成では表 3に挙
げた演算を行うが，それぞれモジュロ演算コア
（RSAと同じ），楕円曲線演算コア，多ビット
長整数演算コア，および擬似乱数生成/ハッシュ
演算コア4に割り付けて処理される．

3モジュロ演算コアや楕円曲線演算コアは，一般的な
RSA暗号回路や楕円曲線暗号回路よりも大きいが，内部
演算の並列度を上げたりセルのストレングスを上げたり
して高速化したためである．また，モジュロ演算と楕円
曲線演算の並列実行を可能とするため，両者の回路共有
は行っていない．

4擬似乱数生成でハッシュ関数を使用するので，同一コ
アにまとめてある．

表 3: 用いるプリミティブ演算の性能例（0.25um
ゲートアレイ）

注意すべき点として，表 1中の時間比率は，
演算を逐次実行したと仮定した場合の値，すな
わち延べ演算時間中の比率であるが，実際には
演算実行を並列化し高速化する（次章でも触れ
る）．サンプル ASICではコアの個数は各 1個
であるが，複数のコアを用意して高速化を図る
こともできる．コア数と演算性能の関係につい
ては文献 [5, 6]等を参照されたい．

3 SPA対策箇所と対策オーバヘッ

ドの検討
3.1 全演算に対策を施した場合のオーバ

ヘッド

前章で述べたサンプルASICでは，モジュロ
演算コアでのべき乗剰余演算の実装に，標準的
な計算アルゴリズム（バイナリ法とモンゴメリ
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乗算）と SPA対策法（squaring-and-multiply-
always法）[7, 9]を利用した．楕円曲線演算コ
アについても同様で，スカラ乗算に add-and-
double-always法を適用した [8]．また，グルー
プ署名演算に対してどのようなサイドチャネル
攻撃が可能であるか不明であったため，個々の
演算ごと対策の必要性を検討することはせず，
全演算一律に SPA対策を施した．表 3における
各演算のクロック数も，SPA対策後の値である．
その結果，平均消費エネルギー（平均電力の時

間による積分値）と平均計算時間の両方にオー
バヘッドが生じた．
まず，平均消費エネルギーの増加分について

推定する．SPA対策後のグループ署名生成にお
いては，表 3に示したとおり，延べ演算時間の
44.2％を上記べき乗剰余算が，31.4％を上記ス
カラ乗算が占めている．ここで，コアのダイナ
ミック電力が表 2の回路規模に比例すると仮定
すると（コア内部論理のトグル率は高いので，
不自然な仮定ではない），ダイナミック電力に
よる総エネルギーのうち 46.5％をべき乗剰余算
が，23.0％をスカラ乗算が占めることとなる．
また，標準的 RSA暗号回路や楕円曲線暗号回
路においては，SPA対策を施すことで平均 33
％の消費エネルギー増になる5．よって，べき乗
剰余算やスカラ乗算に SPA対策を一切施さな
かった場合，ダイナミック電力による総エネル
ギーは 17.375％減少すると考えられる．
以上より，総エネルギーのうちダイナミック

電力に由来する成分の比率を 60％と仮定した
時（近年の半導体プロセスでは標準的な仮定で
ある），全ての上記演算に SPA対策を施すこ
とで総エネルギーが 12.6％増加する，と推定で
きる．
次に，平均計算時間の増加分について記す．計

算時間は，文献 [5, 6]の高位アーキテクチャ設計
ツールに対し，表 3中のべき乗剰余算およびス
カラ乗算の時間を 25％削減した値を与え，演算

5ダイナミック電力によるエネルギーに着目する．バイ
ナリ法によるべき乗剰余算において，乗算と自乗算に同
エネルギー Eが必要で，鍵における 0/1の発生確率が同
じであると仮定する．すると，鍵 1 ビットあたりの平均
使用エネルギーは 1.5E である．これに対し，SPA 対策
後のエネルギーは 2Eで，33％増加する．計算時間や楕
円曲線のスカラ乗算についても同様．

図 4: SPA対策の有無の違いによる性能変化（楕
円コア数＝ 1）

図 5: SPA対策の有無の違いによる性能変化（楕
円コア数＝ 3以上）

スケジューリング（並列化）をする事によって
求めた．図 4と図 5がその評価であるが，3.3で
説明する．結論のみ先に述べると，11～30％の
増加となる．

3.2 SPA対策が必要な演算の特定

署名検証については，秘密鍵を利用しないた
め対策不要と考えられる．
署名生成については，ユーザ秘密鍵 xiが漏洩
しないよう保護しなければならない．また，2.4
の計算ステップ 5において τx = cxi + µxを計
算するが，τxと cは署名として直接出力される
ため，µx（ステップ 1で生成する乱数値）も漏
洩しないよう保護する必要がある．
よって，最低限以下の演算について，サイド
チャネル攻撃対策が必要と考えられる：ステッ
プ 1の µx生成，ステップ 2の [µx]G，ステップ
3の aµx

1 mod n, ステップ 5の cxi + µx．
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これらは表 3の灰色部分に相当する．なお，
擬似乱数生成や整数演算についても何らかの攻
撃対策が必要ということになるが，それは今後
の課題である．本稿ではべき乗剰余算とスカラ
乗算について考える．

3.3 最低限の対策を施した場合のオーバ
ヘッド

3.2で述べた演算には SPA対策を行い，他の
演算については SPA対策を外した場合のオー
バヘッドについて評価した．
平均消費エネルギーについては，3.1と同様

の計算で，ダイナミック電力に由来する成分の
比率を 60％と仮定した時，3.1％増加すると推
定できる．
平均計算時間の増加分については，コアの使

用数によって変動が生じる．演算並列度が変わ
るからである．署名生成演算の速度は，モジュ
ロ演算コアが 1～7個，楕円曲線演算コアが 1～
3個の範囲にあるとき変化するが（それ以上増
やしても変化しない），そのもとで SPA対策の
有無による全体速度の違いをプロットしたのが
図 4と図 5である．コア数が少なく演算並列度
が低いときは約 7％の増加であるが，コア数が
増えて並列度が高くなると計算時間の増加は 0
となる．

4 おわりに

本稿では，グループ署名演算に標準的な SPA
対策を施した場合の電力・計算時間オーバヘッ
ドを評価した．その結果，オーバヘッドはほと
んどないとの見通しを得たが，暗号演算間の相
関等を利用した新しい攻撃の可能性は，依然未
検討課題として残っている．
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