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あらまし 近年,プライバシーを保護しつつデータを活用する研究が活発に行われており,その中で
も k-匿名性を実現する k-匿名法は特に注目されている.一方,確定的アルゴリズムを用いる k-匿名
化ではなく,データのランダム化による匿名化手法も研究されている. CSS2009において筆者らは
ランダム化したデータベース上の k-匿名性, Pk-匿名性を定義しその実現方法を示した.しかしその
対象は例えば性別のように値の種類の少ない,カテゴリ属性のみであった. 本稿ではこれを身長や
年収などの数値属性に拡張する.
まず,非有界な数値属性がノイズの加算では Pk-匿名性を満たし得ないことを示し,次に有界で

あってもAgrawalらによって提案された一様分布および正規分布の加算は Pk-匿名性を満たし得な
いことを示す.そして最後に Laplase分布と呼ばれるノイズの加算であれば有界な数値属性におい
て Pk-匿名性を満たすことを示す.
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Abstract Recently, studies on the utilizing data privately, are widely conducted. Among them,k-
anonymity is especially paid attention to. On the other hand, in community of database and statistics, not
only k-anonymity, which adopt non-probabilistic algorithm, but also anonymization using data random-
ization is expected and has been studied. In CSS2009, we definedPk-anonymity, which isk-anonymity
on a randomized database, and showed a method for satisfyingPk-anonymity. However, it was applica-
ble only to categorical attributes. In this paper, we extend it to numerical attributes.

First, we show that the addition of a noise on a unbounded numerical attribute can not satisfyPk-
anonymity, and that even on a bounded attribute, the addition of the uniform distribution and the normal
distribution proposed by Aggrawal et al. can not satisfy it. Finally, we show that a noise called Laplase
distribution satisfiesPk-anonymity on a bounded numerical attribute.

1 はじめに

k-匿名性 [1][2]は “データベース上である人の
データを k個未満に絞り込むことができない”
という,プライバシー保護データ分析の分野で
最もポピュラーなプライバシーの概念である.
k-匿名性は直感的で分かりやすいため安心感を
得られやすいと考えられる一方,データのラン

ダム化を用いた匿名化手法には適用することが
できなかった. ランダム化は, 統計学及びデー
タベースの両分野で有望視されている重要な匿
名化手法である. しかしランダム化には k-匿名
性のような直感的なプライバシーの概念が存在
せず,安全性の評価が困難であることが課題で
あった.

Pk-匿名性 [3]はこの課題に対して k-匿名性を
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ランダム化に適用したプライバシーの概念であ
り, “データベース上である人のデータを 1/k以
上の確率で当てることができない” ことを保証
する. [3]では維持-置換撹乱 [4]と呼ばれるラン
ダム化がPk-匿名性を満たすことが示された.し
かし維持-置換撹乱は値の間に関係がない,性別
などといった,カテゴリ属性に対するランダム
化手法であるため,身長,年収など数値属性に対
する適用は限定的であった.
これに対し本稿では,数値属性に対応するラ

ンダム化,特に数値の加算による手法について考
察し, Pk-匿名性を満たすノイズとして Laplase
分布と呼ばれるノイズの加算を提案する.
そのためにまず本稿では, [5]で我々が示した

定理を用いて以下の 2つの不可能性を証明する.

• 非有界な数値属性における,ノイズ加算に
よる Pk-匿名性の実現不可能性

• 一様分布の加算及び正規分布の加算によ
る Pk-匿名性の実現不可能性

前者は,非有界,すなわち定義域が無限に拡がる
ような数値属性においては,そもそもノイズの加
算というアプローチでは Pk-匿名性を満たすこ
とができないことを示している. 後者は実数全
域で定義される分布であっても, [6]で Agrawal
らが提案した,最もポピュラーな2つの分布の加
算が Pk-匿名性を満たせないことを言っている.
最後に, 上記のように幾つかの分布が Pk-匿

名性を満たせない中, Differential Privacy[7]の実
現にも用いられる, Laplase分布の加算であれば
Pk-匿名性を満たすことができることを示す.

2 関連研究

ノイズの加算を用いたプライバシー保護手法
に関しては, 統計の分野では 30年ほど以前よ
り研究されており, [8]などがある. またデータ
ベースの分野ではAgrawalらがプライバシー保
護データマイニングとして,各個人のデータに
ノイズを加算して,データマイニング結果のみ
を精度良く再構築するという,再構築法を提案
した [6]. 個人のデータにノイズを加えるのでは
ないが, Dworkは対話型の統計データベースに
おいて, Laplase分布と呼ばれる分布をクエリに
対する応答に加算してプライバシー保護を実現
する手法及び,その場合のプライバシーである
Differential Privacyを提案した [7].
ランダム化に対する k-匿名性の適用に関して

は, [3]で我々が Pk-匿名性を提案したものの,離

散値を定義域とする属性を前提としたため,ノイ
ズ加算に対しての適用可能性は十分ではなかっ
た. そこで [5] では定義域を連続値も含む一般
の確率空間に拡張し,ノイズ加算にも適用可能
となった. 本稿ではこの結果を用いてノイズ加
算の Pk-匿名性を評価する.

3 提案 0 : 維持-置換撹乱による連
続属性のPk-匿名化

連続属性に対して,維持置換撹乱を用いて Pk-
匿名化を行うことも,限定的ながら可能である.

自明な適用方法

最も簡単な方法は,属性値を離散化して維持-
置換撹乱を施す方法である.例えば,年齢であれ
ば元より離散的であるから各年齢を 1属性値と
して維持-置換撹乱を行うなどである.この自明
な方法の欠点は,数値同士の距離関係を考慮し
ていないため,非常に高い確率で無関係な数値
に置換されてしまうことである.

提案 0 : ビット分解による方法

次に,数値をビット表現して,各ビットを 1属
性と見て維持-置換撹乱を施す方法である.この
方法では例えば最上位ビットを維持すればある
程度数の大きさが維持されることから,前記の
自明な方法よりよさそうなことが分かる.

しかし,ビット分解による方法でも,上位の方
のビットが一つでも置換されれば大きな変化を
生むため,属性値は非常に高い確率でほぼ無関
係な値に置換されてしまう.
このような問題を解決するため,本稿では上
記よりもさらに連続属性にマッチしたランダム
化を探るため,ノイズの加算によるランダム化
を解析する.

4 ノイズの加算による匿名化

[6]などでは,テーブル型データベースの各レ
コード,すなわち各個人のデータの,各属性に対
して, (確率の意味で)独立に加法によってノイ
ズを加算してプライバシー保護を行うことを試
みている.
本稿では以降この方法と同様,各レコードの
各属性に対して,独立にノイズを加算する種類
のプライバシー保護アルゴリズムを考える.
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まず, [5]で示された以下の定理を記しておく.
本稿では全面的に本定理を用いる.

定理 4.1 匿名化システム (∆,R,R′,V,V′)をと
る. ∆をレコード毎に独立にランダム化を行う
匿名化とし,値 v ∈ Vのレコードが値 v′ ∈ V′に
ランダム化される確率を Av,v′ と書く.このとき
∆は kを以下の値として Pk-匿名化である.

k = 1+ (|R| − 1)ess inf
u,v∈V

u′ ,v′∈V′

Av,u′Au,v′

Au,u′Av,v′

ess sup,ess infは本質的上限 (下限)と呼ばれ
る概念で,測度空間 (または確率空間)をX,可測
関数 (または確率密度関数)を f とすれば以下の
ように定義される. 積分値を左右しない部分を
除いた部分の上下限と思えばよいであろう.

ess sup
x∈X

f (x) = inf {a ∈ R | µ({ f > a}) = 0}

ess inf
x∈X

f (x) = sup{a ∈ R | µ({ f < a}) = 0}

µ({ f > a})は,関数 f の関数値が aを超えるよう
な定義域の部分の測度 (Xが 1次元なら長さ, 2
次元なら面積など)である.

5 幾つかのノイズに関するPk-匿名
性の実現不可能性

本節では 1節で述べた,ノイズの加算に関す
る Pk-匿名性の実現の困難性を示す.

はじめに,非有界な数値属性に対してはノイ
ズ加算では Pk-匿名性を満たすことができない
ことを示す.

定理 5.1 nを正整数とし, V を Rn上 Lebesgue
可測集合とする. ∆は加法ノイズ,すなわち以下
を満たすとする.

• ∆はレコードごとにランダム化を行う匿名化
である.レコードごとのランダム化を,値 v ∈ Rn

が値 v′ ∈ Rnにランダム化される確率で表して,
Av,v′ と書く.
• ある確率密度関数 f : Rn → Rが存在して任
意の v ∈ V, x ∈ Rnに対して Av,v+x = f (x)

このとき,Vが Lebesgue零集合を除いても非有
界となっていれば, ∆は k = 1以外では Pk-匿名
化とならない.

Lebesgue可測集合は,通常想起するようなRn

上の集合であればほぼ当てはまると思ってよい
であろう. Lebesgue零集合はRn上では, n−1次
元以下の部分空間のことと思ってほぼ差し支え
ない.

証明 まず, 任意の V の中で境界は零集合であり,
ess supには関与しない.よって境界を除いてしまい,
Vを開集合と仮定して一般性を失わない.
任意の点 x ∈ Rnと実数 lに対して, Cx,l を,重心 x,

一辺の長さ l の n次元立方体とする. そして任意の
点 x ∈ Rnと可測関数 f について, f を,

f (x) = lim
l→0

∫
Cx,l

f (y)
ln

dy

とする.すると任意の Rn上開集合 Xで

inf
x∈X

f (x) = ess inf
x∈X

f (x) = ess inf
x∈X

f (x)

となる.すなわち, ess infを inf に置き換えることが
可能となる.
次に u, v ∈ Vに対して, x ∈ Rnをとり,

u′ = u+ f (x), v′ = v+ f (x), y = v− u

とする.すると

ess inf
u,v∈V,u′,v′∈V′

Av,u′Au,v′

Au,u′Av,v′
≤ inf

x,y∈Rn

f (y) f (−y)

f (x)2

である. ここで, sup
x∈Rn

f (x) = 0とすると f の積分は 0

になってしまうはずで, f が確率密度関数であるこ
とに反するから, f (x̂) , 0となる点 x̂は存在する.
次に, Rn(+)を, Rnの部分集合で全成分が非負であ

る部分とする.そして関数 g : Rn(+) → Rを,

g(y) =
∑

S∈{−1,1}n
f (S0y0,S1y1, . . . ,Sn−1yn−1)

とする. すなわち, gは f の関数値を Rn(+) に折りた
たんで足し込んだような関数である.すると∫

y∈Rn(+)
g(y)dy=

∫
y∈Rn

f (y)dy

となる. さらに,任意の y ∈ Rn に対して y+ を, yの
全成分の符号を正に置き換えたものとする. すると
gの定義より

f (y) + f (−y) ≤ g(y+)

が成り立つ. f は非負関数であるから,相加相乗平均
の関係より,

f (y) f (−y) ≤ ( f (y) + f (−y))2

4
≤ g(y+)2

4
が成り立つ.
ここで Rn(+) が非有界で gの積分が有限であるこ

とより, inf
y∈Rn(+)

g(y) = 0でなければならない.よって

inf
x,y∈Rn

f (y) f (−y)

f (x)2
≤ inf

y∈Rn

g(y+)2

4 f (x̂)
= 0

となり,

1+ (|R − 1|) ess inf
u,v∈V,u′,v′∈V′

Av,u′Au,v′

Au,u′Av,v′
= 1
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が分かる.

� (定理 5.1)

定理 5.1では任意のユークリッド空間Rnの非
有界な部分集合の元を属性値にもつ連続属性に
加法ノイズを加えても,決して Pk-匿名を (k = 1
を除けば)満たすことができないことを見た.
以降では Rnの有界な連続属性の場合を見る.
[6] では加法ノイズとして 2つの分布が提案

されている.連続一様分布と正規分布である.こ
の 2つのノイズでは有界属性であっても Pk-匿
名を満たすことはできないことを示す. [6]では
1次元の連続一様分布であったが,連続一様分布
は多次元でも定義される. 本稿では一般の次元
で考える.

定理 5.2 Vを任意の Rn上 Lebesgue可測集合,
N を任意の Rn 上の, 零集合を除いて有界な
Lebesgue可測集合, ∆ を N 上では任意の点で
確率密度が 0でなく,それ以外の領域では確率
密度 0であるような分布の加算とする. このと
き ∆は P1-匿名化にしかならない.

証明 Vが非有界であるときは定理 5.1から分かる.
Vが有界であるときを考える. V, N は開集合と仮
定して一般性を失わない.

N = [a,b] = [(a0,a1, . . . , an−1), (b0,b1, . . . ,bn−1)]

とする.ただし各 iでai � biとする.このとき sup
v∈V

vk ,

inf
v∈V

vkなる kが存在する.でなければ一点集合となっ

てしまうからである. さらに V,N が開集合である
ことより,ある正実数 εが存在して,それより小さな
任意の正実数 δに対して点 x, y,w, z ∈ Rnが存在して

sup
v∈V

vk − xk < δ, yk − inf
v∈V

vk < δ

sup
r∈N

rk − wk < δ, zk − inf
r∈N

rk < δ

である. さらに δ を十分小さくすればこの x, yは
yk � xkとなるようにできる.

w, zを wk = bk − δ, zk = ak + δ, また i , kでは
wi = zi = (bi − ai)/2とおいて,

u = x, v = y, u′ = x+ w, v′ = y+ z

とおく.すると
u′ − u = w, v′ − v = z,

u′ − v = w+ (x− y), v′ − u = z− (x− y)

となり, u′ − u, v− v′ ∈ N ,すなわち Au,u′ ,Av,v′  0が
すぐに分かる.また, δ � 3(sup

v∈V
vk − inf

v∈V
vk)とすれば

(u′ − v)k = wk + (xk − yk)

= sup
r∈N

rk + (sup
v∈V

vk − inf
v∈V

vk) − 3δ  sup
r∈N

rk,

(v′ − u)k = zk + (xk − yk)

= inf
r∈N

rk − ((sup
v∈V

vk − inf
v∈V

vk) − 3δ) � inf
r∈N

rk

より, 逆に u′ − v, v′ − uは N に属さない. よって
Av,u′Au,v′ = 0であり,

ess inf
u,v∈V

u′ ,v′∈V′

Av,u′Au,v′

Au,u′Av,v′
= 0となり, P1-匿名しか満たさな

いことが分かる.
� (定理 5.2)

定理 5.2は一様分布よりも一般の分布で Pk-
匿名性の実現不可能性を証明した. 以下は一様
分布に対する直接的な Pk-匿名性の実現不可能
性である.

系 5.1 Vを任意の Rn上 Lebesgue可測集合, N
を任意の Rn上有界 Lebesgue可測集合, ∆をN
上一様分布の加算とする. このとき ∆は P1-匿
名化にしかならない.

証明 N 上一様分布はN 上で確率密度 0でなく,N
の外では密度 0であるから,定理 5.2より示された.

� (系 5.1)

次に正規分布の加算が Pk-匿名を満たさない
ことを見る.

定理 5.3 Vを任意のR上 Lebesgue可測集合, ∆
を平均 0,分散 σ2の正規分布の加算とする. こ
のとき ∆は P1-匿名化にしかならない.

証明 定理 5.2と同様, V が非有界であるときは定
理 5.1から分かる. Vが有界であるときを考える.
正規分布は平均 µと分散 σにより, xを変数とし

て以下の確率密度関数で表される.

fN(x) =
1

√
2πσ

exp

(
− (x− µ)2

2σ2

)
u � vなる異なる 2つの実数 u, v ∈ Vをとる. ま

た正実数 r ∈ Rをとり, u′ = u− r, v′ = v+ r, l = v− u
とおく.すると

Av,u′Au,v′

Au,u′Av,v′
=

1
√

2πσ
exp

(
− (u′ − v)2 + (v′ − u)2

σ2

)
1

√
2πσ

exp

(
− (u′ − u)2 + (v′ − v)2

σ2

)
= exp

(
− (l + r)2 − r2)

σ2

)
= exp

(
− l2 + 2rl
σ2

)
極限をとると

lim
r→∞

exp

(
− l2 + 2rl
σ2

)
= 0

より

ess inf
u,v∈V

u′ ,v′∈V′

Av,u′Au,v′

Au,u′Av,v′
= 0

となる.
� (定理 5.3)
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6 提案手法 : Laplase分布加算

本節では, 前節で様々な分布の加算に関する
Pk-匿名性の実現不可能性を示したのに対して,
Laplase分布の加算を Pk-匿名化アルゴリズムと
して提案し,その kの値を示す.

Laplase分布は両側指数分布とも呼ばれ,これ
も一様分布や正規分布と並び,一般的な分布で
ある. [7]では統計値に Laplase分布を加算する
ことで, Differential Privacyと呼ばれるプライバ
シーを実現している. Differential Privacyはプラ
イバシー保護の分野で非常に注目しており,こ
こで用いられている Laplase分布が前節で紹介
した様々な分布と異なり Pk-匿名性を実現する
という事実は,非常に興味深い事実である.

定理 6.1 V を任意の Rn 上の Lebesgue可測集
合, ∆を平均 0,分散σ2の Laplase分布の加算と
する.このとき ∆は

k = 1+ (|R| − 1) exp

−2

sup
u,v∈V

(‖u− v‖1)

σ


として Pk-匿名化である.

ただし, ‖・‖は L1-ノルムであり,各成分の絶
対値の総和である.

証明 Vが非有界であるとき,定理 5.1より k = 1で
ある.このとき,非有界より

sup
u,v∈V

(‖u− v‖1) = ∞

であり,

1+ (|R| − 1) exp

−2

sup
u,v∈V

(‖u− v‖1)

σ

 = 1

であるから,定理の主張は成り立つ.
次にVが有界であるときを考える. Laplase分布

は x ∈ Rnを変数として以下の確率密度関数で表さ
れる.

fL(x) =
1

2σ
exp

(
−‖x− µ‖1

σ

)
ここで u, v ∈ V ⊆ Rn, r, s ∈ Rnをとり,

u′ = u− r, v′ = v+ s, l = v− u
とおく.すると三角不等式を用いて,以下の不等式が
分かる.

Av,u′Au,v′

Au,u′Av,v′
=

1
2σ

exp

(
−‖u

′ − v‖1 + ‖v′ − u‖1
σ

)
1

2σ
exp

(
−‖u

′ − u‖1 + ‖v′ + v‖1
σ

)
= exp

(
−‖l + r‖1 + ‖l + s‖1 − ‖r‖1 − ‖s‖1

σ

)
≥ exp

(
−2‖l‖1
σ

)

(三角不等式より. )

等号成立は,全ての i < nで r, sの各成分 r i , si が, 0
であるか,もしくは lの i番目の成分 l i と符号が等し
いときである.よって

Av,u′Au,v′

Au,u′Av,v′
= exp

−
2 sup

u,v∈V
‖u− v‖1

σ


であり,

k = 1+ (|R| − 1) exp

−2

sup
u,v∈V

(‖u− v‖1)

σ


となる.

� (定理 6.1)

6.1 Laplase分布加算の適用法

ここでは Laplase分布加算の適用法を述べる.
すなわち,所望の kの値で Pk-匿名性を実現する
ことを考える. Laplase分布を決定するためには
σを決定すればよい. 定理 6.1の式は単調であ
ることから,二分法を用いて容易に σを決定す
ることができそうである. ただし σの定義域が
非有界であることから,その前に探索範囲を絞
る必要がある. これも単調性から容易に絞り込
むことができ,結局以下のアルゴリズムで σを
決定できる.

ノイズ決定アルゴリズム (1属性の場合)

1. σの初期値を 1とする.
2. 定理 6.1により kを計算し,所望の k以下で
あれば, σmax = σとおく. そうでなければ σを
倍にして同じ操作を繰り返す.
3. 区間 [0, σmax]で,二分法により定理 6.1の式
の kが所望の値になるまで反復計算して最適な
σを求める.

上記は属性がただ一つの場合である. 次に属
性が複数ある場合である.
各属性に独立にノイズを加える場合,定理 4.1
の kの値はさらに以下のように変形できる.

1+ (|R| − 1)
∏

a:属性

ess inf
u,v∈Va

u′ ,v′∈V′a

(Aa)v,u′(Aa)u,v′

(Aa)u,u′(Aa)v,v′
(1)

ただしVa,V′aは各属性に対するランダム化前後
の定義域, Aaは各属性に対する属性値の変化の
確率密度関数である. すなわち, “1以上の部分”

は,各属性の ess inf
u,v∈Va

u′ ,v′∈V′a

(Aa)v,u′(Aa)u,v′

(Aa)u,u′(Aa)v,v′
の積になって

いる.
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すると σは属性間で一律とすれば, kの値は
以下のように変形できる.

1+ (|R| − 1)
∏

a:属性

exp

−2

sup
u,v∈Va

(‖u− v‖1)

σ

 (2)

典型的な場合である,属性値が実数区間であ
る場合について考える. 属性間でノイズの強度
が意図せず異なるのを防ぐため,それぞれの属
性の区間を正規化してから σを決定する.

ノイズ決定アルゴリズム (n属性の場合)

1. 各属性の区間を線形変換により [0,1]に正規
化する.
2. 定理 6.1の式を式 (2)に変更して, 1属性の場
合のアルゴリズムを実行する.
3. ステップ 1の逆変換により値のスケールを元
に戻す.

ノイズ決定アルゴリズム (カテゴリ属性との混
在の場合)

さらに,データベースには数値属性とカテゴリ
属性は混在するのが普通である.この場合には,
維持-置換撹乱のパラメータである ρと, Laplase

分布のパラメータであるσに,σ = tan
(
π

4
(1− ρ)

)
などと重みをつける. そして二分法の際の評価

式を,式 (1)の
(Aa)v,u′(Aa)u,v′

(Aa)u,u′(Aa)v,v′
に,属性ごとに [3]

で示された維持置換撹乱の場合の式,

1− ρ
1+ (|Va| − 1)ρ)2

もしくは,本稿で示した Laplase分布加算の場合
の式

exp

−2

sup
u,v∈Va

(‖u− v‖1)

σ


のいずれかを代入して用いればよい.

7 おわりに

本稿では [3]で提案されたランダム化を用い
る匿名化のための匿名性である, Pk-匿名性につ
いて, 数値属性における加法ノイズに関する 4
つの定理を示した.すなわち,不可能性の定理と
して

• 非有界な連続属性に対して,いかなる分布に
よるノイズの加算も Pk-匿名性を持ち得ない.

• 有界な連続属性であっても,一様分布による
ノイズの加算は Pk-匿名性を持ち得ない.
• 有界な連続属性であっても,正規分布による
ノイズの加算は Pk-匿名性を持ち得ない.

の 3定理,そして最後の定理は Pk-匿名性を満た
すポジティブな結果であり,

• 有界な連続属性において, Laplase分布による
ノイズの加算は Pk-匿名性を持つ.

であり,この Laplase分布の加算及び,カテゴリ
属性と混在するデータベースにおける,維持-置
換撹乱との混成を Pk-匿名化アルゴリズムとし
て提案した. Laplase分布は近年非常に注目され
る Differential Privacyの実現にも用いられる分
布であり, 他の分布が Pk-匿名性を実現しない
中, Laplase分布が Pk-匿名性に対しても有効性
を発揮することは興味深い事実である.
今後の課題として,提案したアルゴリズムの
評価実験や,ノイズ加算だけでなく乗法的ノイ
ズによる Pk-匿名性の評価などがある. また加
法ノイズに関して, k-匿名性を強化した `-多様
性の拡張である P`-多様性 [9] の適用などが考
えられる.
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