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あらまし 機密情報が外部へ漏えいする事例が増加している．我々は，機密情報が拡散する契機となるシス

テムコール発行に着目し，機密情報が拡散する経路を追跡し，外部への漏えいを検知する機能を提案し，機

密情報の拡散追跡機能として実現した．しかし，提案機能がテキスト形式のログで提供する情報は，利用者

が機密情報の拡散状況を正確に把握するには不足している．また，ログは，機密情報の拡散が起こるたびに

追加されるため，利用者が必要とする情報を探すには多くの手間がかかる．本稿では，拡散経路に関する

ログも出力する処理を実現し，有向グラフ形式で利用者の指定する情報を表示する可視化機能を提案する．

また，提案機能がログを可視化した実例を示す．
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Abstract The number of incidents leaking of classified information has increased. We proposed the func-

tion to trace the classified information diffusion and detect a leakage of classified information. However,

it is insufficient to provide information about diffusion path of classified information for users because

some information is not shown. Because information about diffusion path is shown by the text log, it is

not easy for users to understand necessary information. In this paper, we propose a function to visualize

diffusion path of classified information. In addition, we show the example of the log visualized by this

function.

1 はじめに

機密情報の電子データ化により，機密情報が可搬

可能な記憶媒体やネットワークを経由し，計算機外

部へ漏えいする事例が増加している．情報漏えいの

主な原因は，計算機の誤操作や管理ミスといった内

部的要因が多く，情報漏えい事例の約 70％を占め

ている [1]．

我々は，機密情報が拡散する契機となるシステム

コール発行に着目し，機密情報が拡散する経路を追

跡し，計算機外部への漏えいを検知する機能 [2]（以

降，機密情報の拡散追跡機能と呼ぶ）を提案した．

機密情報の拡散追跡機能は，機密情報の漏えいを計

算機利用者へ通知するため，利用者は，計算機外部

への機密情報の書き出しを制御できる．

しかし，機密情報の拡散追跡機能は，機密情報の

拡散の検知や機密情報の管理に必要ない情報は取得

せず，これに関するログも出力しない．また，利用

者に提供される機密情報の拡散状況は，テキスト形

式のログもしくは取得した情報から作成されるファ

イルとプロセスの一覧のみである．このため，既存

のログと一覧では，機密情報の拡散状況を正確に把

握できない．また，ログは，機密情報の拡散が起こ

るたびに追加されるため，利用者が必要とする情報

を探すには多くの手間がかかる．したがって，機密

情報の拡散状況を正確に把握できる情報を利用者に

提供し，表示する必要がある．

本稿では，拡散経路に関するログも出力する処理

を実現し，有向グラフ形式で利用者の指定する情報

を表示する可視化機能を提案する．また，提案機能

がログを可視化した実例を示す．
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図 1 情報漏えい検知の基本機構

2 機密情報の拡散追跡機能

2.1 情報の拡散経路

機密情報はファイルの形式で存在し，どれが機

密情報に相当するかは利用者が指定していると仮定

する．以降では，機密情報を有する可能性があるた

め，機密情報の拡散追跡機能が拡散情報として管理

しているファイルとプロセスを管理対象ファイルと

管理対象プロセスと呼ぶ．

機密情報の拡散は，機密情報をプロセスが読み込

み，さらに他のプロセスやファイルへその内容を伝

えることで行われる．機密情報の拡散追跡機能が追

跡する３つの経路を以下に説明する．
(1) ファイル操作

機密情報が拡散するファイル操作として，ファ

イルの読み込みとファイルへの書き出しがある．プ

ロセスが管理対象ファイルを読み込んだ場合，プロ

セスを管理対象とする．また，管理対象プロセスが

ファイルに情報を書き出した場合，ファイルを管理

対象とする．

(2) プロセス間通信

管理対象プロセスは，プロセス間通信により，他

のプロセスに情報を伝達できる．このため，プロセ

ス間通信を監視する．送信元プロセスが管理対象で

あるとき，送信を仲介する通信用資源と受信プロセ

スを管理対象とする．

(3) 子プロセスの生成

子プロセスの生成時に，子プロセスが親プロセ

スの資源を引き継ぐ機能がある場合（UNIXの fork

処理など），この機能によりプロセス間で情報が拡

散する．したがって，親プロセスが管理対象の場合，

子プロセスも管理対象とする．

2.2 基本機構

図 1に機密情報の漏えいを検知する基本機構を

示し，以下に説明する．

表 1 ログの種類
通番 ログの種類

（1） 管理対象でないファイルなどが管理対象になった際のログ

（2） 管理対象の消去などにより管理対象から外れた際のログ

（3） 管理対象ファイルが外部デバイスに書き出された際のログ

（4） 管理対象ファイルが外部計算機に送信された際のログ

表 2 ログの保持情報
保持情報 情報を含む

ログの種類

ログの動作が行われた時刻 （1）～（4）

ログの動作が行われた対象を特定するための情報 （1）～（4）

ログの動作を行った対象を特定するための情報 （1）～（4）

ファイルが書き出された外部デバイスのデバイス番号 （3）

送信先計算機の IPアドレス （4）

送信先計算機のポート番号 （4）

(1) 機密情報の拡散契機となるシステムコールを

フック

(2) 情報収集処理では，機密情報の拡散追跡に必要

な情報を取得

(3) 更新・検査処理では，取得した情報をもとに拡

散情報を更新し，漏えいの可能性を検査

(4) 検査によって漏えいの可能性（異常）が発見さ

れると，監視アプリケーションプログラム（以

降，監視 APと呼ぶ）へその旨を通知

(5) 検査によって漏えいの可能性がない場合（正常）

は，システムコールフック元へ復帰
上記の処理（4）が行われた場合，監視APは，漏

えいの可能性に関する警告を利用者に表示する．こ

のとき，利用者が漏えいを検知された機密情報の書

き出しの可否を判断することで，書き出しを制御で

きる．

2.3 機密情報の拡散状況を確認する方法と課題

利用者が機密情報の拡散追跡機能から機密情報

の拡散状況を確認する方法は以下の 2つがある．
(1) 機密情報の拡散検知時に記録されるログから

確認

(2) 機密情報の拡散追跡機能が提供するメンテナン

スツールから確認
表 1に出力されるログの種類を示し，表 2にログ

が保持する情報の一覧を示す．ログからは，管理対

象に関する情報と共に機密情報の拡散状況を確認で

きる．また，メンテナンスツールは，拡散情報から

情報を取得し，管理対象プロセスと管理対象ファイ

ルの一覧をそれぞれ表示する．しかし，既存の確認

方法は，以下に述べる 3つの課題があるため，利用

者が機密情報の拡散状況を確認するのは困難である．

- 368 -



（課題 1）ログに表示される情報の不足

（課題 2）ログとメンテナンスツールに表示される

情報の誤り

（課題 3）機密情報の拡散状況の視認性が低い
（課題 1）については，機密情報の拡散追跡機能

は，ファイルやプロセスへの機密情報の拡散を検知

し，管理対象として管理する機能であり，拡散の検

知や管理対象の管理に必要ない情報は取得せずログ

にも出力されない．つまり，拡散の範囲のみを把握

するのに必要な情報のみをログに出力する．このた

め，既存のログだけでは，利用者が機密情報の拡散

状況を正確に把握するには情報が不足している．ま

た，機密情報の拡散追跡機能のログは，機密情報が

拡散した過程の一部しかたどることができない．

（課題 2）については，管理対象ファイルのファ

イル名が変更されたとき，拡散情報に登録されてい

るファイル名は更新されない．このため，メンテナ

ンスツールは，誤った情報を表示する．また，ファ

イル名が変更されたことは，ログにも表示されない

ため，利用者は確認することができない．

（課題 3）については，機密情報の拡散状況を確

認するには，ログを時系列順に読んでいく必要があ

り，ログが増えることで 1つの管理対象の情報が数

百行に渡って分散されて表示されることもある．こ

のため，管理対象プロセスと管理対象ファイル間の

機密情報の拡散関係を正確にかつ短時間で把握する

ことが難しい．

3 機密情報の拡散追跡機能における可視化機能

3.1 可視化の目的

以下に可視化の目的を述べる．
（目的 1）機密情報の書き出し検知時に適切な情報

を表示し，利用者の判断ミスによる機密情報の

漏えいを防止する．

（目的 2）現在の機密情報の拡散状況を利用者が視

覚的に確認できるようにし，計算機内で機密情

報が意図していない拡散をしていないかを容易

に確認できるようにする．

（目的 3）機密情報が計算機外部へ漏えいした際，

漏えい経路を表示し，迅速に情報漏えいの原因

を調査できるようにする．

3.2 設計方針

3.1節の目的を達成するには，2.3節で述べた課

題を解決する必要がある．本稿では，拡散経路に関

するログも出力する処理を実現し，有向グラフ形式

で利用者の指定する情報を表示する可視化機能を提

⑤入力
可視化AP

更新・検査処理

利用者

拡散情報

②読み込み

更新

③拡散経路の探索 ④グラフ作成AP用入力データ作成①起動
グラフ作成AP
拡散経路図⑥出力カーネル側ユーザ側
ビューア⑦読み込み⑧表示

ログ
ログ出力

⑤入力
可視化AP

更新・検査処理

利用者

拡散情報

②読み込み

更新

③拡散経路の探索 ④グラフ作成AP用入力データ作成①起動
グラフ作成AP
拡散経路図⑥出力カーネル側ユーザ側
ビューア⑦読み込み⑧表示

ログ
ログ出力

図 2 可視化機能の基本機構

案する．本機能に求められる 2つの要件を以下に述

べる．
（要件 1）表示する情報に漏れと誤りがないこと

（要件 2）表示する情報が簡潔であり，機密情報の

拡散状況を容易に把握できること
（要件 1）を満たすには，必要な情報をログに追

加し，拡散情報を正確に更新することで（課題 1）

と（課題 2）を解決する必要がある．

（要件 2）を満たすには，利用者に表示する情報を

必要最低限のものとし，機密情報の拡散状況を明確

に表示することで（課題 3）を解決する必要がある．

3.3 基本機構

3.3.1 処理の流れ

図 2に可視化機能の基本機構を示し，図中の番

号に対応した処理の流れを以下に述べる．
(1) 利用者が可視化 APを起動

(2) 可視化 APがテキスト形式のログを読み込み

(3) 読み込んだログから機密情報の拡散経路を探索

(4) 探索した結果から，グラフ作成 AP への入力

データを作成

(5) グラフ作成 APへデータを入力

(6) グラフ作成 APが拡散経路図を出力

(7) 利用者がビューアを起動し（6）で出力した図

を読み込み

(8) 拡散経路図を利用者に表示
上記の処理のように，ログから機密情報の拡散経

路を探索することにより，ログに漏れと誤りがない

限り，（要件 1）を満たせる．なお，ログに漏れと誤

りをなくすための対処は 4章で述べる．また，拡散

経路探索時に利用者が指定した管理対象に関する情

報のみを探索して表示する．これにより，表示する

情報が簡潔になるため，（要件 2）を満たせる．
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3.3.2 グラフ作成AP

グラフ作成APは，可視化APが出力したデータ

から機密情報の拡散経路を表す有向グラフを作成す

る．有向グラフは，表示する管理対象の数によって

図の大きさや各ノードの配置を変える必要がある．

このため，表示する管理対象の数に合わせて図のレ

イアウトを自動で調整できるフリーウェアのグラフ

作成APであるGraphviz [3]を使用する．Graphviz

は，DOT言語と呼ばれる言語で記述されたテキス

ト形式のファイルを読み込むことで有向グラフを作

成できる．

3.4 機密情報の拡散状況の表示方法

3.4.1 表示方法

可視化機能では，機密情報の拡散経路を拡散経路

図として表示する．拡散経路図は，利用者が機密情

報の拡散状況を容易に把握できるようにするため，

表示する情報を整理し，利用者に必要な情報のみを

表示する必要がある．そこで，可視化機能は，表示

する情報にフィルタをかける機能を提供する．フィ

ルタの種類は，以下に示す 3つである．
(1) 指定したファイルから拡散した機密情報の拡散

経路のみを表示

(2) 指定したファイルに拡散した機密情報の拡散経

路のみを表示

(3) 指定した時刻の間の機密情報の拡散経路のみを

表示
また，これらのフィルタを組み合わせて機密情報

の拡散経路を表示することもできる．

3.4.2 拡散経路図の構成

拡散経路図は，有向グラフで表示する．有向グ

ラフは，ノード（接点）とエッジ（辺）からなる図

形でエッジに向きを表す矢印がついている．可視化

機能では，管理対象ファイルと管理対象プロセスを

ノードで表現し，機密情報が拡散した向きをエッジ

で表現する．これにより，ログでは分散されていた

1つの管理対象に関する情報は，1つのノードに集

約して表示される．以下に，拡散経路図に表示する

情報について述べ，図 3に拡散経路図の例を示す．
(1) 管理対象ファイルノードに表示する情報

ノード内には，ファイルを識別する情報として

ファイル名を表示する．ノードの形は四角形で表示

し，現存するファイルは実線，消去されたファイル

は破線で表示する．また，計算機外部に書き出され

た管理対象ファイルのノードの形は，2重の四角形

/home/user/file1.txt

PID:2534

PNAME:/bin/cp

2011/8/5 18:12:54

read

2011/8/5 18:12:54

/home/user/file2.txt

PID:2564

PNAME:/bin/cp

2011/8/7 18:16:12

read

2011/8/7 18:16:12

PID:2571

PNAME:/bin/cp

2011/8/6 18:16:43

read

2011/8/6 18:16:43

/home/user/file3.txt

PID:2545

PNAME:/bin/cp

2011/8/5 18:14:03

read

2011/8/5 18:14:03

/home/user/file4.txt

PID:2552

PNAME:/bin/cp

2011/8/6 18:14:43

read

2011/8/6 18:14:43

/home/user/file5.txt

PID:2557

PNAME:/bin/cp

2011/8/6 18:15:11

read

2011/8/6 18:15:11

/home/user/file6.txt
/mnt/usb/file7.txt

DEVICE:800001

write

2011/8/5 18:12:54

write

2011/8/5 18:14:03

write

2011/8/6 18:14:43

write

2011/8/6 18:15:11

write

2011/8/7 18:16:12

write

2011/8/6 18:16:43

registfile

2011/8/4 18:10:32 2011/8/4 18:10:43 2011/8/4 18:10:56

図 3 拡散経路図の例

で表示し，書き出し先のデバイス番号または IPア

ドレスを表示する．

(2) 管理対象プロセスノードに表示する情報

ノード内には，プロセス ID，プロセス名および

プロセス起動日時を併記して表示する．これらを併

記することにより，同じプロセス IDとプロセス名

を有したプロセスが複数存在しても利用者が識別で

きるようになる．ノードの形は楕円形で表示し，起

動中のプロセスは実線，終了したプロセスは破線で

表示する．また，ファイルを管理対象として登録す

るプログラム registfileは，それ自体が管理対象では

ないものの，拡散経路の始点として経路図に表示す

る．registfile のノードは，拡散経路の始点として同

一に扱うため，プロセス名だけ表記する．

(3) エッジに表示する情報

機密情報は，同じ管理対象に対して複数回拡散す

る可能性があるため，機密情報が拡散したすべての

時刻を管理対象のノードに表示することはできない．

よって，エッジの横に機密情報が拡散した時刻をす

べて表示する．また，どのシステムコールによって

機密情報が拡散したか区別するため，システムコー

ル名も表示する．また，registfileのノードから伸び

るエッジについては，registfileがファイルを管理対

象として登録した時刻をエッジの横に表示する．
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3.5 実現時の対処

大きく以下の 3つの対処を行った．
(1) 機密情報の再拡散の流れも把握できるように機

密情報の拡散追跡機能が管理対象への機密情報

の再拡散を検知した際，機密情報の再拡散を伝

えるログを出力する処理を追加した．

(2) 利用者が管理対象ファイルの正確なファイル名

を確認できるようにするため，ファイル名変更

の際に発行される renameシステムコールをフッ

クすることでファイル名の変更を検知し，ファ

イル名の変更を伝えるログを出力する処理を追

加した．

(3) 利用者がプロセスを識別する情報としてプロセ

スの起動日時をプロセスが関連するログに追加

した．同時には，同じ IDを持ったプロセスは

複数存在しないため，プロセスを識別できる．

4 要件に対する評価

4.1 表示する情報の漏れと誤りについて

以降では，（要件 1）を 3.5節で示した対処によっ

て 2.3節の（課題 1）と（課題 2）を解決することで

満たせたかを図 3を用いて確認する．図 3は，以下

の順序で操作した後に可視化した拡散経路図である．

(1) file0.txtを管理対象として登録

(2) file2.txtを管理対象として登録

(3) file3.txtを管理対象として登録

(4) file0.txtのファイル名を file1.txtに変更

(5) file1.txtを file4.txtにコピー

(6) file3.txtを file5.txtにコピー

(7) file4.txtを file6.txtにコピー

(8) file5.txtを USBメモリ内の file7.txtにコピー

(9) file2.txtを USBメモリ内の file7.txtにコピー

(10) file2.txtを file4.txtにコピー

図 3からは，file4.txtや file7.txtに対して複数の

ファイルから機密情報が拡散したことを確認できる．

また，プロセスのノードには，プロセスの起動日時が

表示されている.さらに，上記の手順（4）で file0.txt

のファイル名を file1.txtに変更している．図 3では，

file0.txtのファイル名は file1.txtに変更されており，

正確に変更後のファイル名を表示できている．

4.2 簡潔な情報の表示による機密情報の拡散状況

の把握の容易化について

以降では，（要件 2）を図 3で示した拡散経路図

を用いて，3.1節で示したそれぞれの目的について

（課題 3）を解決することで満たせているかを示す．

/home/user/file1.txt

PID:2534

PNAME:/bin/cp

2011/8/5 18:12:54

read

2011/8/5 18:12:54

/home/user/file4.txt

PID:2552

PNAME:/bin/cp

2011/8/6 18:14:43

read

2011/8/6 18:14:43

/home/user/file6.txt

write

2011/8/5 18:12:54

write

2011/8/6 18:14:43

registfile

2011/8/4 18:10:32

図 4 指定したファイルへの拡散経路図

（目的 1）については，利用者が書き出そうとし

たファイルを管理対象だと認識していなかった場合，

機密情報が拡散した原因を検証し，今後不必要な機

密情報の拡散を起こさないように対策する必要があ

る．また，管理対象ファイルを計算機外部に書き出

す必要があり，書き出そうとした場合，書き出すファ

イルに他の管理対象ファイルから機密情報が拡散し

ていないかを確認する必要がある．

そこで，可視化機能では利用者が指定したファイ

ルに拡散した機密情報の拡散経路のみを表示する

フィルタを提供する．図 3に示した拡散経路図にお

いて file6.txtに拡散した機密情報の拡散経路のみを

可視化した図を図 4に示す．図 3では，file2.txtから

file4.txtを介して file6.txtに機密情報が拡散したよ

うに表示されている．しかし，file2.txtから file4.txt

へ機密情報が拡散したのは 8月 7日であり，file4.txt

から file6.txtに機密情報が拡散したのは 8月 6日で

あるため，図 4には表示されていない．このように，

図 4には，file6.txtに関係する情報しか表示されて

いないため，機密情報の拡散した原因や他の機密情

報が拡散していないかを容易に確認できる．

（目的 2）については，利用者は，機密情報の漏

えいを防止するため，機密情報の拡散状況を把握し

ておく必要がある．このため，可視化機能は，機密

情報の全拡散経路を表示する機能を提供する．図 3

に示したように全体の拡散経路図が表示できている．
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/home/user/file1.txt

PID:2534

PNAME:/bin/cp

2011/8/5 18:12:54

read

2011/8/5 18:12:54

/home/user/file3.txt

PID:2545

PNAME:/bin/cp

2011/8/5 18:14:03

read

2011/8/5 18:14:03

/home/user/file4.txt /home/user/file5.txt

write

2011/8/5 18:12:54

write

2011/8/5 18:14:03

図 5 時刻指定をした拡散経路図

/home/user/file2.txt

PID:2564

PNAME:/bin/cp

2011/8/7 18:16:12

read

2011/8/7 18:16:12

PID:2571

PNAME:/bin/cp

2011/8/6 18:16:43

read

2011/8/6 18:16:43

/home/user/file4.txt
/mnt/usb/file7.txt

DEVICE:800001

write

2011/8/7 18:16:12

write

2011/8/6 18:16:43

図 6 指定したファイルからの拡散経路図

また，ログは，記録する時間が長くなるほど増加し

ていく．このため，ログを全て可視化した場合，表

示される情報が増加し，利用者の視認性が低下する．

そこで，指定した時刻間に起きた機密情報の拡散

経路のみを表示するフィルタを提供する．これによ

り，利用者の視認性を高める．図 3に示した拡散経

路において 2011年 8月 5日の機密情報の拡散経路

を表示した図を図 5に示す．

（目的 3）については，漏えい原因を調査する際，

漏えいした情報を保持しているファイルからの機密

情報の拡散経路を確認する必要がある．

そこで，可視化機能では利用者が指定したファイ

ルから拡散した機密情報の拡散経路のみを表示する

フィルタを提供する．図 3 に示した拡散経路図に

おいて file2.txtの機密情報が漏えいしたと仮定し，

file2.txtから拡散した機密情報の拡散経路のみを可

視化した図を図 6に示す．図 6でも，図 4の例で述

べたように file2.txtの機密情報は，file6.txtに拡散

していないため表示されていない．このように，図

6には，file2.txtに関係する情報しか表示されてい

ないため，漏えい原因を容易に確認できる．

5 関連研究

文献 [4]では，機密情報の拡散を追跡し，機密情

報を有するファイルの親子関係をツリー状で可視化

し，機密情報の拡散先を確認できる．しかし，表示

される情報が少ないため，詳細な情報の確認にはロ

グを見る必要がある．

また，文献 [5]では，機密情報の拡散を追跡したロ

グから機密情報の拡散経路を 5 つの手法で可視化し

ている．各手法は，目的ごとに表示情報を分け，表

示の煩雑化を防いでいる．しかし，情報が分散され

ているため，各手法を切り替えながら確認する必要

がある．

6 おわりに

機密情報の拡散状況を有向グラフ形式で利用者

の指定する情報を表示する可視化機能を提案し，ロ

グを可視化した実例を示した．

機密情報の拡散追跡機能がテキスト形式のログで

提供する情報は，機密情報の拡散の検知や機密情報

の管理に必要ない情報が出力されない．このため，

利用者は正確な機密情報の拡散状況を把握できない．

そこで，機密情報の拡散追跡機能が提供するログに

拡散経路に関するログも出力する処理を実現した．

また，ログは機密情報の拡散が起こるたびに追加

されるため，利用者が必要とする情報を探すには手

間がかかる．そこで，可視化機能に利用者の指定す

る情報を表示する機能を実現した．

さらに，提案機能がログを可視化した実例を示し，

正確な機密情報の拡散状況を把握できることと利用

者が指定する情報を表示できていることを確認した．

残された課題として，機密情報の拡散追跡機能に

追加した機能のオーバヘッドの評価と新たな表示方

法の検討がある．
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