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あらまし AES 暗号の SubBytes 変換では，線形解読法の対策として非線形処理である有限体F28

上の逆元計算を組み込んでいる．この逆元計算を回路実装する場合，逆元計算の処理時間を短く

し，かつ使用する論理ゲートを少数で済ませるためには，F28 上の逆元計算の替わりに，それと同

型な逐次拡大体上の逆元計算を適用することが望ましい．そこで本稿では，まず同型な逐次拡大

体 F(24)2を構成するために必要な既約多項式および基底の中で最適なものを模索する．さらに，逆

元計算を高速化するため，F24 上の基底を冗長に表現する方法を提案する．その冗長表現された基

底を用いることで，逆元計算内部における処理の並列化を促し，論理ゲート数を増加させること

なく処理時間をより短くできることを示す．
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Abstract A lot of improvements and optimizations for the hardware implementation of SubBytes

transform for AES, in detail inversion in F28 , have been reported. Instead of the AES original

F28 , it is known that not only its isomorphic tower �eld F((22)2)2 but also F(24)2 have more

e�cient inversions. Thus, this paper �rst considers e�cient inversion in F(24)2 with conventional

techniques. Moreover, in order to reduce the critical path delay of inversion in F(24)2 , this paper

proposes Redundantly Represented Basis (RRB).

1 序論

AES [1]が NISTより公表されて丸 10年経っ

た現在でも，そのハードウェア実装に関する研

究が数多く報告されている．AESアルゴリズム

では，SubBytes，ShiftRows，MixedColumnsお

よび AddRoundKeyの 4つの処理を適当な回数

繰り返し行うことで暗号化・復号処理が行われ

る．4つの処理の 1つ SubBytes変換では，ソフ

トウェア実装する際，8�bit入出力のルックアッ
プテーブルによって実装される．しかし，ハー

ドウェア実装する際は一般的に，上記のテーブ

ル参照方式よりも 8次拡大された 2元体（ガロ
ア体）F28 上の演算回路による実装方式の方が

処理の効率が良いとされている．この演算回路
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による実装方式では，線形解読法 [2]対策とし

て取り入れられている F28 上の逆元計算処理が

最も多くの時間を要する．

当初の論理ゲートによるSubBytes変換実装で

は，F28上の元を表現するために t8+t4+t3+t+1
を法多項式とする多項式基底が用いられ，その

多項式基底による F28 上の逆元計算を行ってい

た [1]．しかしその後の研究で，上記の逆元計算

の替りに，F28と同型な逐次拡大体（合成体）上

の逆元計算を採用した方が処理時間が短く，か

つ論理ゲート総数の少ない SubBytes変換回路

を実装可能なことが森岡ら [3]を筆頭に複数報

告されている [4, 5, 6]．F28と同型な逐次拡大体

には F((22)2)2 と F(24)2 が存在し，F((22)2)2 によ

る実装 [3, 4, 5]よりも F(24)2 による実装 [6]の

方が処理時間の短い逆元計算回路を実現できる

傾向にある．

そこで，本稿では F(24)2 に注目し，論理ゲー

トによる F(24)2 上の逆元計算回路について考え

る．さらに，その逆元計算を高速化するために，

冗長表現基底（Redundantly Represented Ba-

sis: RRB）を提案する．この RRB を用いれ

ば，F(24)2 上の逆元計算回路内部における F24

上の演算処理において並列化を促し，その結果，

F(24)2 上の逆元計算が 4TAND + 7TXOR で計算

できることを示す．ただし，TANDおよび TXOR

は AND と XOR ゲートにおけるクリティカル

パスの遅延時間を示している．

2 F(24)2 の構成法および四則演算

F(24)2の構成は，まず拡大体F24を構成し，そ

れを 2次逐次拡大することで成しえる．本稿で
は，F24 の構成および 2次逐次拡大に多項式基
底および正規基底を用いる．F24 を構成するた

めの多項式基底および正規基底は複数存在し，

F2上の 4次既約多項式の根により識別できる．
一方で，F24 を 2次逐次拡大するための多項式
基底および正規基底も複数存在し，F24 上の 2
次既約多項式の根により識別できる．F24 およ

び F(24)2 上の四則演算は，それを構成する基底

によって演算効率が変化する．そこで本節では，

F24 の構成およびその 2次逐次拡大するための
多項式基底および正規基底のうち，演算効率の

良い基底を紹介する．さらに，その基底を採用

した際の四則演算の式および演算回路を考える．

2.1 4次拡大体 F24

既約多項式と基底： F2上の 4次既約多項式は
次式に示す 3種のみ存在する．

g1(t) = t4+t+1, g2(t) = t4+t3+1,

g3(t) = t4+t3+t2+t+1. (1)

g1(t)の根を βとするとき，{β, β2, β22
, β23}は正

規基底を成さないが，{1, β, β2, β3}は多項式基
底を成す．この多項式基底は Jeon らによって

F24 上の四則演算，特に逆元計算が効率の良く

行えることが示されている [6]．一方で，g3(t)
の根を β とするとき，{1, β, β2, β3} は多項式
基底，{β, β2, β22

, β23}は正規基底をそれぞれ成
す．特に，正規基底の方は F24 上の type�I op-

timal normal basis (ONB) [7] を成しており，

効率良く四則演算が行える [8]．Type�I ONB

{β, β2, β22
, β23}は g3(β) = 0より，次式に示す

性質を持つ．

g3(β) + 1 = β4+ β3+ β2+ β = 1,

⇔ g3(β) + 1 = β + β2+ β22
+ β23

= 1, (2a)

∵ (β + 1)g3(β) + 1 = β5 = 1. (2b)

F(24)2 上の逆元計算は F24 上の四則演算により

構成される．そこで以降では，type�I ONB で

構成された F24 上の四則演算の式および演算回

路について紹介する．

四則演算： Type�I ONB で構成された拡大体

上で効率良く乗算を行えるアルゴリズムとして，

type�I cyclic vector multiplication algorithm

(CVMA) が提案されている [8]. ここで，Dと

Eを F24 上の元とする．これらを正規基底で表

現すると，次式のようになる．

D = d0β + d1β
2+ d2β

22
+ d3β

23
(dj ∈F2), (3a)

E = e0β + e1β
2+ e2β

22
+ e3β

23
(ej ∈F2).(3b)

Type�I CVMA により，積M = D×E は次式

のように求まる（図 1(a)）.

M = m0β + m1β
2+ m2β

22
+ m3β

23
(mj ∈F2)

= m̌0β + m̌1β
2+ m̌2β

22
+ m̌3β

23
+ m̌4

= (m̌0+m̌4)β + (m̌1+m̌4)β2

+ (m̌2+m̌4)β22
+ (m̌3+m̌4)β23

, (4)
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m̌0 = a1,2 + d0e0, m̌1 = a2,3 + d1e1,

m̌2 = a0,3 + d2e2, m̌3 = a0,1 + d3e3,

m̌4 = a0,2 + a1,3, aj,k = (dj + dk)(ej + ek).

式（4）より，積N0 =D×β，N1 =D×(β+β2)，
N2 =D×(β+β22

)，N3 =D×(β+β2+β3)は次
式のように求まる．

N0 = n0,0β + n0,1β
2+ n0,2β

22
+ n0,3β

23

= d2β + b0,2β
2 + b2,3β

22
+ b1,2β

23
, (5a)

N1 = n1,0β + n1,1β
2+ n1,2β

22
+ n1,3β

23

= d3β + (b0,3+d2)β2

+ b1,2β
22

+ (b0,3+b1,2)β23
, (5b)

N2 = n2,0β + n2,1β
2+ n2,2β

22
+ n2,3β

23

= (b0,1+d2)β + b2,3β
2

+ (b2,3+d0)β22
+ b0,1β

23
, (5c)

N3 = n3,0β + n3,1β
2+ n3,2β

22
+ n3,3β

23

= (b1,3+d0)β + d2β
2

+ (b1,2+d0)β22
+ b1,3β

23
, (5d)

bj,k = dj + dk, (nj,k∈F2). (5e)

また，Dに乗じる元が β の共役元であれば式

（5a）を，β+β2の共役元なら式（5b）を，β+β22

の共役元なら式（5c）を，β+β2+β22
の共役元なら

式（5d）を適当に変数変換した式より求まる．例

えば積D×β2は，β2が βの共役元であるため，

式（5a）を n0,0 → n0,1, n0,1 → n0,2, n0,2 → n0,3,

n0,3 →n0,0, d0 →d1, d1 →d2, d2 →d3, d3 →d0

と変数変換した式より求まる．それぞれの共役

元については表 1に示す．

Type�I ONB は正規基底であるため，自乗

S = D2は次式のように求まる．

S = s0β + s1β
2+ s2β

22
+ s3β

23
(sj ∈F2)

= d1β + d2β
2+ d3β

22
+ d0β

23
. (6)

ここで，Dを改めて F24 上の非零元とする．

その逆元 I = D−1 は次式のように求まる（図

2(a)）. ただし，d (d ∈ F2)は �NOT d�を示す.

I = i0β + i1β
2+ i2β

22
+ i3β

23
(ij ∈F2)

= ǐ0β + ǐ1β
2+ ǐ2β

22
+ ǐ3β

23
+ ǐ4

= (̌i0+ ǐ4)β + (̌i1+ ǐ4)β2

+ (̌i2+š4)β22
+ (̌i3+ ǐ4)β23

, (7)

ǐ0 = d2+d0d1b1,3, ǐ1 = d3+d1d2b0,2,

ǐ2 = d0+d2d3b1,3, ǐ3 = d1+d0d3b0,2,

ǐ4 = d0d2b1,3 + d1d3b0,2, bj,k = dj+dk.

以上で示した正規基底による各演算に必要な処

理時間をまとめると，表 2の通りになる．

2.2 2次逐次拡大体 F(24)2

既約多項式と基底： 2次多項式を h(t) = t2 +
Qt + R (Q,R ∈ F24)とし，その根を γとする．

h(t)が既約となり，かつ {1, γ}および {γ, γ16}
が基底（1次独立）となるQとRの組は限られ

る．しかし，本節ではQとRに具体的なF24上

の非零元を当てはめず，多項式基底 {1, γ}およ
び正規基底 {γ, γ16}を採用した際の逆元計算の
式および演算回路を一般化して考える．

逆元計算： F(24)2 上の非零元Cを次式のよう

に多項式基底 {1, γ}で表すとき，

C = D + Eγ (D,E ∈ F24), (8)

伊東�辻井アルゴリズム (Itoh�Tujii inversion

Algorithm: ITA) [9]より，その逆元X =C−1 =
(CC16)−1C16は次式のように求まる（図 3(a)）．

X =Y +Zγ (Y,Z ∈ F24)

={D2+DEQ+E2R}−1{(D+EQ)+Eγ}. (9)

一方で，F(24)2 上の非零元Cを次式のように正

規基底 {γ, γ16}で表すとき，

C = Dγ + Eγ16 (D,E ∈ F24), (10)

ITA より，その逆元 X = C−1 = (CC16)−1C16

は次式のように求まる（図 4(a)）．

X =Y γ+Zγ16 (Y,Z ∈ F24)

={DEQ+(D+E)2R}−1{Eγ+Dγ16}. (11)

表 2, 図 3(a), 4(a)より，上記 2つの逆元計算回

路はともに，R倍算回路を通るパスはクリティ

カルパスにならず，Q倍算回路を通るパスがク

リティカルパスになる．よって，計算時間の観点

から言えば，Rは F24 上の非零元ならばどれで

もよく，Qはその倍算に必要な処理時間が実質

0となる 1が望ましい．Q = 1の場合，F(24)2上

の逆元計算回路におけるクリティカルパスの遅

延時間は 4TAND + 9TXORとなる．このとき，

回路内部における論理ゲートの総数は表 3の通
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りになる．

3 冗長表現基底

式（4）に着目すると，type�I ONB {β, β2, β22
,

β23}ではなく，それに {1}を加えた集合 {β, β2,

β22
, β23

, 1} で F24 上の元 M を表現すれば，積

M =D×Eを求める際に m̌0 + m̌4，m̌1 + m̌4，

m̌2 + m̌4，m̌3 + m̌4 を計算せずに済む．つま

り，F24 上の元を type�I ONB に替えてこの集

合で表現すれば，F24 上の乗算に掛かる時間を

1TXOR削減できる．集合 {β, β2, β22
, β23

, 1}は多
項式基底や正規基底のように F24 上の元を一意

的に表現できない．しかし，上述のように F24

上の演算に必要な処理時間を削減できる．そこ

で，本稿ではこの集合を冗長表現基底（Redun-

dantly Represented Basis: RRB）と呼び，以

降，この基底を採用した際の F24 上の四則演算

の式および演算回路について考える．

3.1 F24上における四則演算の高速化

Dを引き続き F24 上の元とし，今回は RRB

で表現すると，次式のようになる．

D= ď0β+ď1β
2+ď2β

22
+ď3β

23
+ď4 (ďj ∈F2), (12)

式（2a）より，RRB で表現されたDは次式のよ

うに正規基底表現へ簡単に変換できる．

D = d0β + d1β
2 + d2β

22
+ d3β

23
, (13a)

d0 = ď0 + ď4, d1 = ď1 + ď4,

d2 = ď2 + ď4, d3 = ď3 + ď4. (13b)

ここで，EをF24上の元とし，Dと同様に RRB

で表現すると，次式のようになる．

E = ě0β+ě1β
2+ě2β

22
+ě3β

23
+ď4 (ěj ∈F2), (14)

式（4）のD,E,M を式（13）に示すような変数変

換の逆変換を行うことで，RRBを採用したF24

上の乗算式が次式のように求まる（図 1(b)）．

M = m̌0β + m̌1β
2+ m̌2β

22
+ m̌3β

23
+ m̌4, (15)

m̌0 = ˇa1,2 + ˇa0,4, m̌1 = ˇa2,3 + ˇa1,4,

m̌2 = ˇa0,3 + ˇa2,4, m̌3 = ˇa0,1 + ˇa3,4,

m̌4 = ˇa0,2 + ˇa1,3, ǎj,k = (ďj + ďk)(ěj + ěk)

同様に，式（5）, (6)，（7）のD,E,N0, N1, N2, N3,

S, I を変数変換することで，RRB を採用した

F24 上における他の演算式が次式のように求ま

る（図 2(b)）．

N0 = ň0,0β + ň0,1β
2+ ň0,2β

22
+ ň0,3β

23
+ ň4

= ď4β + ď0β
2+ ď3β

22
+ ď1β

23
+ ď2, (16a)

N1 = ň1,0β + ň1,1β
2+ ň1,2β

22
+ ň1,3β

23
+ ň4

= b̌2,4β+b̌0,4β
2+b̌1,3β

22
+b̌0,1β

23
+b̌2,3, (16b)

N2 = ň2,0β + ň2,1β
2+ ň2,2β

22
+ ň2,3β

23
+ ň4

= b̌1,4β+b̌0,3β
2+b̌3,4β

22
+b̌1,2β

23
+b̌0,2, (16c)

N3 = ň3,0β + ň3,1β
2+ ň3,2β

22
+ ň3,3β

23
+ ň4

= b̌0,3β+b̌1,2β
2+b̌0,2β

22
+b̌3,4β

23
+b̌1,4, (16d)

(ňj,k∈F2) (16e)

S = ď1β + ď2β
2+ ď3β

22
+ ď0β

23
+ ď4

= š0β + š1β
2+ š2β

22
+ š3β

23
+ š4, (17)

I = ǐ0β + ǐ1β
2+ ǐ2β

22
+ ǐ3β

23
+ ǐ4, (18)

ǐ0 = b̌2,4+b̌0,4b̌1,4b̌1,3, ǐ1 = b̌3,4+b̌1,4b̌2,4b̌0,2,

ǐ2 = b̌0,4+b̌2,4b̌3,4b̌1,3, ǐ3 = b̌1,4+b̌3,4b̌0,4b̌0,2,

ǐ4 = b̌0,4b̌2,4b̌1,3+b̌1,4b̌3,4b̌0,2, b̌j,k =(ďj + ďk).

以上で示した RRB による各演算に必要な処理

時間をまとめると，表 2の通りになる．この表

が示すように，正規基底に比べて RRB は乗算

と各種倍算の処理時間を 1TXOR削減できる．

3.2 計算効率の良い F(24)2上の逆元計算

F24 上の RRB による四則演算を F(24)2 上の

逆元計算回路に適用すると，図 3(b)，4(b)の通

りになる．これらの逆元計算回路の入力になっ

ているF24上の元D, Eは，RRBではなく正規

基底で表現されている．さらに言えば，式（2b）

より次式が満たされるため，入力D, Eは多項

式基底で表現されていても構わない．

{β, β2, β22
, β23

, 1} = {1, β, β2, β3, β4}. (19)

一方で，逆元回路の出力になっているF24上の元

Y , Zは，RRBで表現されているため，5×2�bit
出力となっている．この問題については，[10]

に示す手法を用いれば解決できる．

逆元計算に必要な処理時間の観点から言えば，

表 2よりQは 1, β, β2, β22
, β23

のうちのどれか

が望ましい．一方で，Rは F24 上の非零元であ
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表 1: F24 上の共役元

β β+β2 β+β22
β+β2+β22

共役元 β2, β22
, β23

β2+β22
, β22

+β23
, β23

+β β2+β23
β2+β22

+β23
, β22

+β23
+β, β23

+β+β22

表 2: F24 上の各演算におけるクリティカルパスの遅延時間

採用基底 乗算 自乗算 逆元計算 β 倍算 (β+β2)倍算 (β+β22
)倍算 (β+β2+β22

)倍算
type�I ONB (1, 3) (0, 0) (2, 2)†? (0, 1) (0, 2) (0, 2) (0, 2)

RRB (1, 2) (0, 0) (2, 2)† (0, 0) (0, 1) (0, 1) (0, 1)
† (j, k)は jTAND + kTXOR を示す．

‡ XNOR 演算のクリティカルパスにおける遅延時間を TXOR としている．
? TAND ≥ TXOR の場合を示している．TAND ≤ TXOR の場合は (1, 3)となる．

表 3: F(24)2 上の逆元計算回路内部における論

理ゲートの総数

採用基底
F24 構成用

正規基底 RRB

F24 の 2次 多項式基底 (42, 86‡, 2) (42, 82‡, 2)
逐次拡大用 正規基底 (42, 78‡, 2) (42, 74‡, 2)

† (j, k, l)は jAND + kXOR + lXNORを示す．
‡ さらに，Q倍算内部の論理ゲート数が加わる．

ればどの元でも構わない．この Qと Rの組の

うち，{1, γ}および {γ, γ16}が F(24)2 上で 1次

独立となる組が実際に利用可能な Qと Rにな

る．Q = 1, β, β2, β22
, β23

の場合，F(24)2上の逆

元計算回路におけるクリティカルパスの遅延時

間は，正規基底を採用した際より 2TXOR 削減

され，4TAND + 7TXORとなる．このとき，F24

上の逆元計算回路内部における論理ゲートの総

数を表 3に示すように 4XOR削減できる．

4 結論

本稿では，AES の SubBytes変換回路で利用

できる逐次拡大体 F(24)2 上の逆元計算回路に

ついて考え，その回路の高速化を目的として，

RRB による F24 上の四則演算について提案を

行った．この RRB を採用することで，回路規

模を増大させることなく，F(24)2 上の逆元計算

の処理時間を 2TXOR削減可能なことを示した．
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ď2

ď3
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図 1: F24 上の乗算回路
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図 2: F24 上の逆元計算回路
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図 3: 多項式底を採用した F(24)2 上の逆元計算回路（式（9））
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図 4: 正規基底を採用した F(24)2 上の逆元計算回路（式（11））

- 348 -


