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あらまし 本研究は，OpenFlowスイッチを用いて悪意のある通信を判別する方法を提案する．こ
の方法は，ポート番号によるポリシルーティングのような既存手法では制御しきれない，詳細なポ
リシを制御して通信を選別することができる．この方法を用いてポートスキャン，IPスプーフィ
ングのような悪意のある通信を弁別する．仮想サーバ上で既存手法との性能比較を行うと，悪意
のある通信の収集率に大きな改善がみられた．またパケット処理能力は既存手法に比べて遜色な
い．この提案手法をハニーポットの前段のスイッチに用いると，悪意のある通信をハニーポット
に集約することができる．
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Abstract This paper proposes a new method of discriminating malicious traffic with OpenFlow
switches. The proposed method can distinguish malicious traffic by fine-grained policies beyond
the capability of traditional policy routing. It collects malicious traffic including the port scan
and the IP spoofing. We compare the performance of the new method with normal policy
routing. The new method attains a better result in collecting malicious traffic. It is shown
that the overhead of the new method is minor. One of the applications of the new method is
collecting malicious traffic at a switch and feed it to honeypot efficiently.

1 はじめに

インターネットの発展に伴って悪意のある通
信による脅威が顕在化し，グローバルなサイ
バー攻撃が頻発している [1]．また，ボットネッ

トを中心に多様かつ複雑な攻撃が行われている．
ボットネットとは，悪意のあるソフトウェアに
感染したコンピュータで構成されるネットワー
クである．攻撃者は，インターネットを介して
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ボットネットのコンピュータを遠隔操作できる．
ボットネットは，国境を越えて様々な形態のも
のが複数存在している．そのため，ボットネッ
トの規模や活動内容の全容を把握することは難
しい．ボットネットの対策には，広域的な観測
により多様な攻撃通信を収集することが必要で
ある．このように広域に観測を行うために分散
型ハニーポット [12]が用いられている．ボット
ネットの攻撃活動はインターネット全体に対し
て多様な攻撃手法で行われる．そのため，小規
模なシステムを用いて検出しようとしても，多
様化した攻撃の多くを検出できない．そこで，
ハニーポットを広域的に分散配置して，広範に
展開しているボットネットの実態や攻撃対象を
観測することが重要である．ハニーポットは，
攻撃者の侵入手法やコンピュータウイルスの振
る舞いなどを観測・研究するために，わざと侵
入しやすいように設定されたサーバーやネット
ワーク機器である．

ITシステムの利便性を享受しながら，悪意
のある通信を防ぐことが求められている．広域
通信の選別による悪意のある通信の観測や防御
には，通信経路中に侵入検知システムやファイ
アウォールなどの機器を用いる必要がある．し
かし，観測を行う範囲を広げると，設備投資に
よるコストが増大し，機器の運用や設定にかか
る人的なコストも問題となる．これを解決する
ため，通信を選別して悪意のある通信を収集す
ることを考える．具体的にはセキュリティ機能
を持たせた上で一元管理できるネットワーク管
理システムが必要である．分散配置された機器
が協調して攻撃を防ぐ方法 [8]も考えられるが，
かなりの台数の機器を一元管理できることが分
かっている [9]．このような背景のもとで，既存
のスイッチ網を再構成するネットワークアーキ
テクチャとしてOpenFlow [10]スイッチング技
術が注目されている．OpenFlowはスイッチの
機能を再構成，細分化して機能をスイッチ部と
コントローラ部に分けることにより，柔軟かつ
集中的な一元管理制御を行うことができる．本
研究では，OpenFlow規格を用いたプログラマ
ブルフロースイッチを用いて，広域に悪意のあ
る通信を選別し，スループットのばらつきが少

なく安定した通信をハニーポットへ集約するシ
ステムを構築することを目的とする．

2 関連研究

悪意のある通信をハニーポットで収集する研
究として， [6], [7]がある．
文献 [6]は，ポート番号を元にネットワーク管
理者が定義したポリシをルータに与え，パケット
の転送とルーティングにより通信を収集する手
法を提案している．ポリシルータは，iptables
と iproute2で構成されている．iptablesでは，
パケットの判別及びマーキングを行い，ポリシ
にマッチするパケットに関連付ける値を設定す
る．そして，iproute2で関連付けられたマーク
値によってパケットの転送を行う．この研究で
はポリシルーティングによって通信を制御でき
るが，ポート番号ベースのように短調な制御と
なる．またポリシルータに用いている Linuxが
保持できるルーティングテーブルは，エントリ
数に上限がある．また，エントリ数が大きくな
るとルータの負荷が大きくなってしまう．その
ため，制御内容が通常のルータ機能と比べて多
様になったとしても，その利点を活かすのは難
しい．さらにポリシルータの制御内容は，適用
したルータ自身にのみ適応される．そこで広範
囲の通信を制御するために複数のポリシルータ
を用いることになる．複数のルータのそれぞれ
にポリシを適応させなければならない．ポリシ
を変更する際にはそれぞれを変更しなければな
らないから，スケールアウトしないという欠点
がある．このように，広範囲の通信を制御し，悪
意のある通信を収集するためには効率が悪くな
る．しかも，ルータの台数を増やすにしたがい
コストが増大する問題がある．このように，既
存技術ではポリシルーティングの機能面に加え
てコスト面や効率面で問題がある．一方，本研
究では，OpenFlowを用いることでコントロー
ラのソフトウェアによって複数のスイッチを一
元管理できる．これにより柔軟かつ集中的な管
理制御を実現し，スケールアウトにも有効であ
る．また，スイッチ側には制御部が必要無いた
め，設備投資しても低コストで台数を増やすこ
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とができる．ルーティングテーブルのエントリ
数の制約も受けない．
文献 [7]は，組織に割り当てられているが使わ

れていない IPアドレスブロック (ダークネット)
に対する悪意のある通信を観測している．ダー
クネットは，攻撃や設定ミスによるパケットが
届く．この研究では，40個の IPアドレスから構
成されるダークネットを観測している．そのう
ち 20個の IPアドレスに届くパケットには全く
応答をせず，残りの 20個の IPアドレスに届く
パケットには低対話型ハニーポットHoneyd が
応答を返すように設定している．そして，これ
らの IPアドレスに届くパケットをキャプチャし
ている．悪意のある通信がグローバル化，およ
び多様化するインターネットでは，広域に観測
を行うことが求められる．しかし，ダークネッ
トの観測は対象を広げることが容易でない．こ
の研究でも，ダークネット観測用の IPアドレ
スブロックの確保に苦労したことが文献 [7]に
記されている．一方，本研究は，通信経路上の
OpenFlowが通信をハニーポットに集約するこ
とで，広域なネットワークを効率良く観測でき
る．そのため，多様な通信の傾向を容易に調査
することが可能である．

3 通信の集約法

本章では，OpenFlowスイッチを用いて広域
な攻撃通信を効率的に集約する手法を提案する．
本提案手法は，OpenFlowを用いて通信をフ

ローととらえて，コントローラが定めるポリ
シーに従い，悪意のある通信と判断されたフ
ローをハニーポットへ集約することを実現する．
提案手法の動作は以下の 3ステップからなる．

1. フロー単位による通信の判別

2. コントローラ部によるポリシーの定義

3. ハニーポットによる通信の収集

ここで挙げた 3項目を以下の本文で説明する．

3.1 フロー単位による通信の判別

3.1.1 OpenFlowにおけるフローの定義

OpenFlowは，通信の開始から終了までを 1
つのフローとみなして処理を行う．OpenFlow
がフローを認識する基準は，スイッチの入力ポー
ト及びパケットのヘッダに含まれるレイヤ 4ま
でのパラメータ1の任意の組み合わせである．例
えば，同一 IPからの複数の通信でもそれぞれ
を一意に認識することができるため，柔軟な処
理が可能である．

3.1.2 フロー単位による通信の割り振り

フローテーブルの例を図 1に示す．本手法で
は，OpenFlowを用いてフロー単位の通信の割
り振りを行う．ある通信に対して，フローの最初
のパケットが到達したときにコントローラ部の
ソフトウェア処理で割り振り先を決定し，ハード
ウェアによるスイッチ部にフローテーブルとして
定義する．フローテーブルのエントリは，Rule，
Action，Statsから構成される．パケット情報に
ルールを適用し，そのフローに関する処理方法
を定義できる．その後は定義されたフローテー
ブルに従いルーティング処理を行う．これによ
りスイッチ部の処理を高速に行うことができる．
このように，OpenFlowスイッチは転送部のス
イッチと制御部のコントローラが分離するので
スケールアウトする．そのため，OpenFlowス
イッチを用いる本提案手法もスケールアウトし，
広域に展開できる．

3.2 コントローラ部によるポリシーの定義

3.2.1 OpenFlowコントローラの動作

OpenFlowコントローラは，OpenFlowスイッ
チから受け取ったパケットに応じてフローを定
義し，スイッチに対して返答する．1つのコント
ローラから，複数のOpenFlowスイッチを制御

1受信したスイッチポート，送信元MACアドレス，宛
先MACアドレス，VLANのタグ ID，送信元 IPアドレ
ス，宛先 IP アドレス，Type of Service，送信元ポート
番号，宛先ポート番号，ICMPの種類
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図 1: フローテーブルの例

することが可能である．そのため，OpenFlow
スイッチを広域に展開しても，1つのコントロー
ラですべて制御できる．OpenFlowコントロー
ラは，OpenFlowプロトコルに従ったプログラ
ムで自由に実装することができる．ソフトウェ
アで制御することで，条件分岐などの複雑で柔
軟な制御が可能となる．OpenFlowコントロー
ラに自作のプログラムを組み込みためのAPIと
して，NOX [11]が広く使われている．NOXは
C++や Pythonの APIを提供しており，一般
に利用されているプログラミング言語で自作の
プログラムをOpenFlowコントローラに組み込
める．JGN2plusにおける広域通信の実証実験
においても，NOXが使われている [3]．そこで，
本研究においてもNOXを使用して提案手法を
OpenFlowコントローラに組み込んだ．

3.2.2 ポリシの定義

本手法では，送信元 IPアドレスとポート番
号によるポリシを採用している．送信元 IPアド
レスは，世界中からルータやファイアウォール
のログを収集している Internet Storm Center
(ISC) [13]が公開している統計結果による攻撃
元 IPアドレスブラックリストを用いた．本研
究では，上位 100件を用いたが，ポリシをさら
に増やすことも可能である．ポート番号は，低
対話型ハニーポットNepenthesが動作をエミュ
レートするポート番号 18種類に加え，警視庁
セキュリティポータルサイト@police [2]が発行

するインターネット治安情勢 2010年 7月～9月
において報告された攻撃において，特に多く報
告されたポート番号上位 20件を用いた．これ
らの情報には重複があるため，合わせると 27種
類のポート番号がある．コントローラには攻撃
元 IPアドレス 100件と宛先ポート番号 27種類
を組み合わせたポリシーを持たせ，ポリシーに
マッチした通信の経路をハニーポットへ振り向
ける．

3.3 ハニーポットによる通信の収集

OpenFlowによって集約する通信はすべてハ
ニーポットへ振り向ける．悪意のある通信をハ
ニーポットへ集約することにより，ホストに必
要のない通信が流れることを防ぐことができる．
従来の侵入防御システムでも悪意のある通信が
ホストに流れることを防ぐことができる．ただ
し，本提案手法では悪意があると判定した通信
を破棄せずにハニーポットに集約して観測する
ことで，情報を有効に活用できる．そして，広
域の通信をハニーポットに集約することで，多
様な通信の傾向を容易に調査することが可能で
ある．多様な不正通信における収集の有用性は，
先行研究 [5]によって示されている．

3.4 提案手法の動作

提案手法の構成を図 2に示す．OpenFlowス
イッチに新しいフローが到着したとき，そのフ
ローの最初のパケット情報2がOpenFlowコント
ローラに転送される．OpenFlowのコントロー
ラ部には送信元 IPアドレスとポート番号によ
るポリシーを定義しており，OpenFlowコント
ローラはパケット情報を受け取った段階でのポ
リシーを参照し，宛先を決定する．宛先は以下
の 2つに分岐される．

1. ポリシーに適合した場合，宛先をハニー
ポットへ変更

2. 適合しなかった場合，パケット情報に従っ
てフローを定義

2パケット情報とはレイヤ 4 までのヘッダの情報及び
入力スイッチポートの情報である
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次に，ポリシーによる分岐から決定された宛
先に基づいてOpenFlowスイッチにフローテー
ブルの設定を命令する．スイッチはコントロー
ラから受け取った命令に従ってフローテーブル
を設定し，パケットの転送を開始する．フロー
テーブルに登録された情報に合致するパケット
は，以後OpenFlowコントローラに問い合わせ
を行わずに同じ動作を行うため，安定したパケ
ット処理が行われる．一方で，フローテーブル
に登録された情報に合致しない新しいフローの
パケットが到着したならば，新規の通信として
OpenFlowコントローラに転送される．

図 2: 提案手法の構成

4 性能評価

4.1 悪意のある通信の集約における優位
性評価

実ネットワークに近い環境で悪意のある通信
を収集するために，本実験では，hping3と iperf
を用いて，悪意のある通信と正常な通信が混在
する通信を再現した．hping3は，icmpプロト
コルで動作する pingライクなコマンドである．
パラメータを設定することで多種様々なパケッ
トの生成が可能である．本実験では，ポートス
キャンと IPスプーフィングによる送信元 IPア
ドレスの変更を行ったパケットを生成し，悪意
のある通信をエミュレートする．iperf はトラ
フィックを発生してネットワークのスループッ
トを測定するツールである．本実験では，iperf
によるトラフィックを正常な通信とみなした．既
存手法 [6]と提案手法の通信において，集約で

きた通信を確認して集約率を比較する．ここで，
集約率は悪意のある全トラフィックから，集約
した通信の割合である．この割合は tcpdump
によって観測されたパケットのうち hping3と
iperfによるパケットを元にして算出する．既存
手法と提案手法による通信の収集率を表 1に示
す．表 1を見ると，既存手法に比べ提案手法は
集約率が 22.1ポイント向上したことがわかる．
また，既存手法ではポートスキャンのみ集約で
きたのに対して提案手法では IPスプーフィン
グによる通信も集約できることが確認された．

表 1: 悪意のある通信の収集率

手法 収集率 (％)

既存手法 10.4
提案手法 32.5

4.2 スループットの性能比較

OpenFlowスイッチは制御部をコントローラ
として分離したことで，フローの最初のパケッ
ト処理や以後のパケット情報の書き換えによる
遅延が生じる [4]．一方で，一度フローテーブル
に登録した通信については，ハードウェア処理
によってスループットが安定した通信を行うこ
とができる．そこで、提案手法が既存手法 [6]に
対して遜色ないスループットが出て，スループッ
トのばらつきが少なく動作することを示す．本
実験では，iperfによってトラフィックの負荷を変
化させてスループットの測定を行う．ルータ内
で処理を行うポリシルータに対して，OpenFlow
コントローラに問い合わせを行うOpenFlowス
イッチのスループットを比較する．iperfを動作
させた直後では通信が不安定なため，通信が安
定してから測定している．また，測定中にトラ
フィック量を変化させ通信が集中する状態を再現
した．既存手法と提案手法における平均スルー
プットの測定結果を図 3に示す．また，既存手
法と提案手法それぞれの，測定時間全体におけ
るスループットの平均と分散を表 2に示す．図
3を見ると，提案手法は既存手法のスループッ
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トと遜色ないことが分かる．これはOpenFlow
がフローの最初のパケットについてのみ処理し，
以後のパケットは書き換え処理が行われている
ためである [4]．さらに，表 2を見ると，提案
手法は既存手法に比べ，スループットの分散が
少ない安定的な通信が行われている．これによ
り，提案手法は悪意のある通信が集中しネット
ワークに負荷がかかってもスループットの低下
が防ぐことができた．これは通信がOpenFlow
スイッチのフローテーブルに登録されれば，そ
れ以降はコントローラに問い合わせを行わずに，
ハードウェアで処理されるためである．

図 3: 既存手法と提案手法の平均スループット

表 2: 平均スループットと分散

手法 平均スループット (Mbps) 分散

既存手法 13.95 0.56
提案手法 12.71 0.35

5 おわりに

本研究では，OpenFlowを用いて広域な悪意
のある通信を効率的に集約する手法を提案した．
提案手法は広域の通信を対象として，既存手法
では制御しきれないポリシを制御し，きめ細か
く通信を選別することでより多くの通信を集約
することを目指した．本提案手法の実用性を示

すため，仮想サーバ上で実験を行った結果，集
約率に大きな改善がみられた．また，スループッ
トは既存手法と遜色なく，悪意のある通信が集
中してネットワークに負荷がかかっても既存手
法は安定した処理が行えることが確認できた．
したがって，OpenFlowを用いた本提案手法は
ポリシルータによる既存手法と比べて広域通信
での通信集約を能率良く行うことができること，
さらに攻撃によってネットワークが高負荷なと
きでも安定した通信ができるという点において
優れている．
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