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あらまし クラウドサービスの１つであるストレージサービスは，さまざまなファイルをインター
ネット経由で保存でき，利用したい時に読み出せる．しかし，クラウドは保存したファイルを分
散して管理するので，ユーザはコピーの数やどのサーバーに保存されているかを知ることはでき
ない．そのため，保存したファイルの削除をクラウドに要求しても，すべてのコピーが削除され
るかどうかは分からない．そこで，本研究では Tangらの File Assured Deletion (FADE) と呼ば
れる手法に着目し，FADEで用いられている RSA暗号以外に ElGamal暗号も利用可能とする改
良と鍵マネージャーの複数化による安全性向上を提案する．
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Abstract A cloud storage service can store various files via Internet accesses and users can re-

trieve the files whenever users want to use. However, because the cloud distributes and manages

stored files, users do not know the number of copies and which server stores data. Therefore,

users do not understand whether all the copies are deleted even if users request the deletion of

stored files to the cloud. Then, we focus on File Assured Deletion (FADE) and we add ElGa-

mal encryption besides RSA used in FADE and improve the security of FADE by introducing

multiple key managers.

1 はじめに

ブロードバンドや無線 LAN の普及により，
ユーザはいつでもどこからでもインターネット
にアクセスすることが可能になった．そのため，

インターネット経由で提供されるクラウドサー
ビスの利便性が向上し，多くのユーザに利用さ
れている．
クラウドサービスの 1つにストレージサービ
スがある．クラウドコンピューティングが提供

Computer Security Symposium 2011
19-21 October 2011

- 167 -



するストレージサービスは，ユーザが保有する
データの管理コストを大幅に削減することがで
きると期待されている．しかし，クラウドスト
レージサービスはバックアップのために多くの
データのコピーを作成し，それらを分散して保
存する可能性もあるため，ユーザはバックアップ
のコピーの数やその格納場所がどこにあるのか
知ることはできない．そのため，保存したデー
タの削除をクラウドストレージサービスに要求
しても，全てのデータのコピーが完全に削除さ
れたかどうかはユーザ側からは分からない．
その解決策としてさまざまな手法が提案さ

れているが，本研究では Tangらの，暗号化し
たデータをクラウドストレージに，暗号化鍵
を鍵マネージャーに分離して管理させること
でデータのプライバシーと完全性を保証する
FADE(File Assured Deletion)と呼ばれる手法
[1]に着目し，その改良を目指している．
本発表では，FADEにおいて，ユーザの秘密

鍵解読時にユーザ・鍵マネージャー間で用いられ
るRSA暗号の代わりに，高速化のために鍵生成
が早い ElGamal暗号を用いる手法を提案する．
また，クラウドストレージと鍵マネージャーが
結託していた場合の対策についても考察する．

2 クラウドコンピューティング

クラウドサービスとは，クラウドコンピュー
ティングによって提供されるサービスの総称であ
る．クラウドサービスとして提供されている主
なサービスとしては，Amazon Web Services[2]，
Windows Azure[3]，Google App Engine[4]な
どを挙げることができる．クラウドサービスの
1つであるクラウドストレージサービスは，クラ
ウド上にユーザのデータを保存することができ
るサービスである．クラウドストレージサービ
スの代表的なものとしては，Amazon S3，Drop-

box，SugarSyncなどがある．このサービスに
は以下のような利点がある．

• ユーザの PCの容量が少なくても多くのデ
ータをクラウド上に保存することができる．

• 特定の PC以外からもデータにアクセスで
きる．

• 自分のPCが壊れても，データは消えない．

しかし，クラウドストレージに保存したデー
タはバックアップのためにコピーされ，分散し
て保存されるため，それらのコピーの削除を要
求したときに，すべて確実に削除されるかどう
かは分からず，そこからデータが漏えいするな
どのリスクが発生する可能性がある．そのため，
データが削除されなかった場合のことも考え，
データがユーザ以外の誰からも見られないよう
にする方法が必要である．

3 関連研究

クラウドストレージに保存したファイルを保
護する既存研究として，Wangらはユーザのア
クセス権と保存したファイルの変化をサポート
する安全なアクセスメカニズムを提案した [5]．
また，Sahaiらは属性ベースの暗号化（ABE）
を提案した [6]．その後ABEの実装や拡張が行
われた [7, 8]．さらに Liらによって，個人健康
記録（PHR）に対するきめ細かいアクセス制御
を可能にするためにABEが利用された [9]．
また，Perlmanにより，有効期限が過ぎた後
はファイルに永久にアクセスすることができな
くなる時間ベースのファイル削除が提案された
[10]．これはまずファイルをデータ鍵で暗号化
し，そのデータ鍵をさらに制御鍵で暗号化する．
制御鍵は鍵マネージャーによって管理され，有
効期限が過ぎれば鍵マネージャーによって制御
鍵は取り除かれる．制御鍵がないとデータ鍵を
復元できず，制御鍵がないとファイルを復元で
きないので，ファイルは暗号化されたままでア
クセスすることができないと考えられる．その
プロトタイプにVanish[11]がある．
さらに，時間ベースのファイル削除の拡張と
してポリシーベースのファイル削除が提案され
た．各ファイルはファイルアクセスポリシー（以
下ポリシー）と結びついており，各ポリシーは
鍵マネージャーによって管理された制御鍵と結
びついている．ファイルはデータ鍵で暗号化さ
れ，データ鍵はポリシーに対応する制御鍵でさ
らに暗号化される．ポリシーが無効になったと
き，対応する制御鍵は鍵マネージャーから取り
除かれる．このように，ポリシーが無効になっ
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たとき，制御鍵が取り除かれるので，制御鍵で
暗号化したデータ鍵を復元できず，データ鍵で
暗号化したファイルも復元できない．

4 FADE (File Assured Dele-

tion)

FADEはポリシーベースのクラウドストレー
ジサービスであり，次の 3者で成り立っている．

• データ所有者
クラウドに保存するファイルを生成する．

• クラウドストレージ
第 3者のクラウドプロバイダによって管理
される．

• 鍵マネージャー
データ鍵を暗号化するために使うポリシー
ベースの制御鍵を管理する．
制御鍵の暗号化，復号化，更新，取り消し
を行うことでユーザのリクエストに応じる．

4.1 データ所有者・クラウドストレージの
みのファイルのアップロード/ダウン
ロード

鍵マネージャーが存在しない場合について考
える．この場合，データ所有者とクラウドスト
レージの 2者だけでファイルのアップロード/

ダウンロード行う．

• アップロード
データ所有者はポリシー Pi に合うランダ
ムな秘密鍵Siを生成する．データ所有者は
Siで暗号化されたファイル {F}Siをクラウ
ドストレージに送る．

• ダウンロード
データ所有者はクラウドストレージから
{F}Si をダウンロードする．データ所有者
は Siを使って解読し，ファイル F を得る．

この場合，データ所有者は自分で秘密鍵を管理
しなければならないので，利用環境に注意を払
わなければならい．また，複数の鍵の利用には
適していない．

4.2 データ所有者・クラウドストレージ・鍵
マネージャーのファイルのアップロー
ド/ダウンロード

鍵マネージャーが存在する場合について考え
る．この場合，データ所有者とクラウドストレー
ジと鍵マネージャーの 3者でファイルのアップ
ロード/ダウンロード行う．図 1にファイルの
アップロード，図 2にファイルのダウンロード
を示す．

• アップロード

(1) ポリシー Piの公開鍵 (ni, ei)を要求す
る．ここで，(ni, ei)はRSA暗号の公
開鍵を意味する．

(2) ポリシー Piの公開鍵 (ni, ei)を返す

(3) ランダムなデータ鍵 K とポリシー Pi

に合うランダムな秘密鍵Siを生成する

(4) Pi, {K}Si , Sei
i , {F}K をクラウドに

送る

(5) データ所有者はK と Siを削除する

図 1: ファイルアップロード

• ダウンロード

(1) Pi, {K}Si , S
ei
i , {F}K をダウンロード

する

(2) 秘密の乱数Rを生成する

(3) Rei を計算する

(4) Pi, S
ei
i Rei = (SiR)ei を送る

(5) ((SiR)ei)di = SiRを計算し返す

(6) SiRから Rを取り除き，Si を手に入
れる
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(7) {K}Si を復号する

(8) {F}K を復号する

図 2: ファイルダウンロード

この場合，データ所有者は自分で鍵を持つ必
要がない．これはデータ所有者の利用環境が安
全でない場合に有効である．また，鍵を管理す
る必要がないので，複数の鍵を持つ場合に有効
である．復号時，Sei

i に Rei をかけて鍵マネー
ジャーに送った理由は，Sei

i のまま送ると，鍵
マネージャーが復号したとき，データ所有者の
秘密鍵 Si がそのまま鍵マネージャーに見られ
てしまうため，Rei をかけることで，鍵マネー
ジャーにデータ所有者の秘密鍵がわからないよ
うにするためである．

4.3 ポリシー更新

FADEでは，ファイルはポリシーと結びつい
ている．例えば，ファイルの有効期限を延長し
たい場合には，ポリシーを更新する必要がある．
図 3にポリシー更新を示す．

(1) Pi, S
ei
i をダウンロードする

(2) Pi, S
ei
i Rei = (SiR)ei を送る

(3) ((SiR)ei)di = SiRを計算し返す

(4) 新しいポリシー Pi′ の公開鍵 (ni′ , ei′)を要
求する

(5) ポリシー Pi′ の公開鍵 (ni′ , ei′)を返す

(6) 公開鍵 (ni′ , ei′)で Siを S
ei′
i に再暗号化し，

新しいポリシーPi′と共にクラウドストレー
ジに送る

図 3: ポリシー更新

5 提案手法

5.1 ElGamal暗号によるFADEの改良

FADEでは，データ所有者の秘密鍵の暗号化・
復号化にRSA暗号を用いていた．本研究では，
RSA暗号の代わりに，ElGamal暗号を用いる方
法を提案する．RSA暗号は素数 p,qを生成する
のに時間がかかるが，ElGamal暗号は一度生成
した素数 pは何度も使えるため，鍵生成が速い．
鍵はポリシーの更新時に生成されるので，ポリ
シー更新が頻繁に起こる場合に ElGamal暗号
を用いると，高速化することができると考えら
れる．pを大きな素数とし，gを pを法とする
原始根，xを秘密鍵，y = gx mod p とする．こ
のとき (y, p, g)が公開鍵となる．平文をM，暗
号文を (C1, C2)，rを乱数とする．M を暗号化
すると，

C1 = Myr mod p

C2 = gr mod p

となる．復号化する場合は，

Cx
2 = (gr)x mod p

= (gx)r mod p

= yr mod p

M =
C1

Cx
2

mod p

より，平文M を復号できる．FADEに対応さ
せると，暗号化の時の平文M は Si，復号化の
時の平文は SiRとなる．
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5.2 鍵マネージャーの複数化

FADEでは鍵マネージャーは信頼できるもの
であると仮定しているが，実際に鍵マネージャー
が信頼できるかどうかはわからない．そこで，鍵
マネージャーを複数用意することで，安全性を
高めることができるのではないかと考えられる．

• 単純な鍵マネージャーの複数化
例えば，鍵マネージャーが 2つの場合，ユー
ザはデータ鍵K1,K2とポリシーPi,Pi′に合
うランダムな秘密鍵 Si,Si′を生成する．K1

は Si で暗号化し，Si を鍵マネージャー 1

の公開鍵で暗号化する．K2は Si′で暗号化
し，Si′を鍵マネージャー 2の公開鍵で暗号
化する．ユーザのファイルは K1 と K2 の
XORなどで暗号化し，これらすべてをクラ
ウドストレージに保存する．仮に鍵マネー
ジャー 1とクラウドストレージが結託して
いたとしたも，復号されるのは SiとK1で
ある．しかし Si′ と K2 がわからなければ
ファイルを復号できないので，安全性が向
上したといえる．図 4に鍵マネージャーが
2つの場合のファイルアップロードを示す．

(1) ポリシー Piの公開鍵 (ni, ei)を要求す
る

(2) ポリシー Piの公開鍵 (ni, ei)を返す

(3) ポリシー Pi′ の公開鍵 (ni′ , ei′)を要求
する

(4) ポリシー Pi′ の公開鍵 (ni′ , ei′)を返す

(5) ランダムなデータ鍵 K1とポリシーPi

に合うランダムな秘密鍵Siを生成する

(6) ランダムなデータ鍵 K2とポリシーPi′

に合うランダムな秘密鍵 Si′ を生成す
る

(7) Pi, Pi′ , {K1}Si , Sei
i , {K2}Si′ , S

ei′
i′ ,

{F}K1⊕K2 をクラウドに送る

(8) データ所有者はK1と Siを削除する

(9) データ所有者はK2と Si′ を削除する

• 秘密分散法による鍵マネージャーの複数化
秘密分散法である (k, n)しきい値法を利用
する．データ鍵Kをn個の分散情報に分散

図 4: 複数鍵マネージャーのファイルアップロー
ド

し，その分散情報を n個の鍵マネージャー
がそれぞれ一つずつ管理する．この分散情
報から任意の k個を集めると元のデータ鍵
Kを復元できる．しかし，任意の k − 1個
の分散情報を集めても，元のデータ鍵Kを
復元することはできない．図 5に (3, 5)し
きい値法の例を示す．

図 5: (3, 5)しきい値法の例

単純な鍵マネージャーの複数化の場合，全て
の鍵マネージャーからデータ鍵を集める必要が
あったが，一つでも鍵マネージャーが動作して
いない場合，ファイルを復元することはできな
い．しかし，秘密分散法を用いた場合，任意の
k 個の分散情報を集めるだけでよいので，数個
の鍵マネージャーが動作していなかったとして
もファイルを復元することができる．
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6 まとめと今後の課題

本論文ではクラウドストレージを利用する場
合のデータ紛失・漏えいの問題に対して，Yang

らのファイルを確実に削除するFADEと呼ばれ
るポリシーベースのクラウドストレージシステ
ムを紹介した．また，FADEではユーザの秘密
鍵の暗号化・復号化に RSA暗号を用いていた
が，代わりに ElGamal暗号を用いる手法を提
案した．ElGamal暗号は鍵生成が速いため，鍵
生成が頻繁に起こる場合，つまりポリシー更新
が頻繁に起こる場合に有利である．さらに，鍵
マネージャーとクラウドストレージが結託して
いた場合に，安全性を向上させるために複数の
鍵マネージャーを用いる場合の考察を行った．
今後の課題として，ElGamal 暗号を用いた

FADEの実装を行う．また，鍵マネージャーを複
数にした場合の性能評価を行う．さらに，FADE

ではクラウドストレージに Amazon S3を用い
ていたが，他のクラウドストレージが利用でき
ないか検討を行いたい．
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