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あらまし 現在，Webサービスで広く使われているパスワード認証では，クラック困難性を確保す
るために，ユーザ自身がクラック困難なパスワードを作成する必要がある．しかし，Webサービ
スを利用するすべてのユーザがクラック困難なパスワードの知識を持っているわけではないため，
容易にクラック可能なパスワードが利用される問題がある．そこで本研究では，複数のパスワー
ドを用いることで，ユーザの知識に関わらずクラック困難性を確保し，同時に複数のパスワード
を記憶することで発生する記憶の干渉を防ぐために，2コマ漫画を用いてパスワード間に関連を持
たせ，複数のパスワードの記憶保持性を向上させる手法を提案する．
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Abstract

Today，password authentication is widely used in Web services．In password authentication，
users should make their passwords difficult to crack．However，many users use passwords that

are easy to crack because not all of them know how to make a password difficult to crack．In our

proposal，difficulty of a password crack is enhanced by using two passwords．However，when two

passwords are memorized at the same time，passwords interfere each other in memory．In this

proposal，a two scene cartoon is used to straighten out the problem of password memorization．
In order to make the password easy to recall，two scene cartoon relates two passwords.

1 はじめに

現在，Webサービスの個人認証技術として，
パスワード認証が広く使われている [1]．パス
ワード認証は，生体認証やトークン認証と異な

り，特殊な機器を必要とせず，パソコンがあれ
ば利用できる. そのため，インターネット環境
があれば場所や時間の制限なく利用可能なWeb

サービスには，ハードウェアの制限がある生体
認証やトークン認証よりも，パソコンのみで利
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用できるパスワード認証が適しているといえる．
パスワード認証でクラック困難性を確保する

ためには，ユーザ自身がクラック困難なパスワー
ドを作成する必要がある．しかし，すべての
Webサービスユーザがクラック困難なパスワー
ドについての知識を持っているわけではないた
め，容易にクラックされてしまうようなパスワー
ドが利用されてしまうという問題がある [2]．
そこで本研究では，ユーザの知識を仮定する

ことなくクラック困難性を確保するために，複
数のパスワードを用いた認証方法を提案する．
複数のパスワードを用いることで，ユーザが作
成した個々のパスワードが容易にクラック可能
な物であっても，組み合わせの数を膨大にする
ことにより，クラック困難性を確保する．その
際，一般的に，一度に複数のパスワードを記憶
すると，記憶の干渉 [7]により記憶保持性は低
くなる．
本研究では，記憶の干渉による記憶保持性の

低下を防ぐために 2コマまんがを用いて，パス
ワード間に関連を持たせる．ユーザはそれぞれ
のコマ画像から連想するパスワードを登録する
ので，2つのパスワードは関連したものになる
と考えられる．

2 関連研究

ユーザに画像から連想するパスワードを作成
させる手法に，「画像連想パスワード [3]」がある．
「画像連想パスワード」では，ユーザは 1枚の画
像を登録し，その画像から連想するフレーズを
考える．その後，フレーズから語呂合わせパス
ワード [4]を作成する．語呂合わせパスワード
は，クラック困難で容易に記憶可能なパスワー
ドであるため，「画像連想パスワード」も同様に，
クラック困難で容易に記憶可能なパスワードを
ユーザが作成でき，画像からフレーズを連想さ
せることで，ユーザが，自身の名前や生年月日，
有名な歌のフレーズのような予想されやすいフ
レーズをパスワードを作成に用いることを防い
でいる．しかし，「画像連想パスワード」を作成
するためには，ユーザ自身が，クラック困難な
語呂合わせパスワードの作成方法の知識を持っ

図 1: 2コマまんがの例

ている，もしくは，パスワード作成時に学習す
る必要があり，知識のないユーザが「画像連想
パスワード」を作成する場合，容易にクラック
可能なパスワードが作成される可能性がある．
本研究では，個々のパスワードが容易にクラッ
ク可能な物であっても，複数のパスワードを登
録させることでクラック困難性を確保する．そ
のため，クラック困難なパスワードを作成する
知識がないユーザでも，クラック困難性を確保
することができる．

3 2コマまんがパスワードの提案

本提案手法では，ユーザは，図 1のような 2

人の登場人物が会話を行っている 2コマまんが
を用意し，それぞれのコマの登場人物のセリフ
をパスワードとして登録する．
この手法では，2つのコマそれぞれに対応す
るパスワードを登録するため，ユーザは合計で
2つのパスワードを登録する．また，個々のパス
ワードは，登場人物のセリフであるので，単語
2つ以上からなるフレーズになる可能性が高い
と考えられる．そのため，クラック困難なパス
ワードについての知識がないユーザがパスワー
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ドを作成した場合でも，クラック困難性を確保
できると考えられる．
2つのパスワード (セリフ)は，2コマ漫画の登

場人物の会話であるため，ユーザはストーリー
でつながったセリフをパスワードとして作成す
ると考えられる．複数のパスワードを記憶する
際に，関連を持たせることで記憶保持性は向上
する [8]ことが期待されるため，ストーリーで
関連付けられた 2つのパスワードの記憶保持性
は高いと考えられる．
以上より，複数のパスワードを関連付けて記

憶できる本提案手法は，クラック困難なパスワー
ドの知識を持たないユーザでも，クラック困難
性を確保でき，記憶保持性も高い認証手法であ
ると考えられる．

3.1 パスワードの登録手順

本提案手法では，ユーザが登場人物が会話を
行っている 2コマまんがを用意し，それぞれの
コマの登場人物のセリフをパスワードとして登
録する．
パスワードの登録手順は以下のとおりである．

1. 2コマまんがを用意する

2. 2コマまんがのそれぞれのコマから連想す
るセリフをパスワードとして入力する

3. 確認入力を行う (表示された 2コマまんが
を見て，セリフを入力する)

3.2 認証手順

本提案手法では，ユーザは，表示された 2コ
マまんがを見て，自身が登録したパスワードを
答える (図 2)．
認証の手順は以下のとおりである．

1. 入力されたユーザ IDをもとに，そのユー
ザが登録した 2コマまんがを表示する

2. ユーザは表示された2コマまんがを見て，自
身が登録した 2つのパスワードを入力する

3. 2つのパスワードが共に登録時のものと一
致すれば認証成功となる

図 2: 認証：パスワード入力画面

4 プロトタイプシステムの実装

本提案手法では，パスワードを登録する前に
2コマまんがを用意する必要がある．2コマまん
がを用意する方法には以下の方法が考えられる．

• 画像検索を用いて多くの画像の中から認証
で利用する 2コマまんがを探し出す

• 普通の画像を用意し，それを画像編集ソフ
トで加工して 2コマまんがを作成する

• ユーザ自身がまんがのコマを描く

• 既存の漫画から，好きな 2コマ選び，スキャ
ナやカメラでパソコンに取り込み，画像編
集ソフトでセリフの文字を消す

上記のような方法で 2コマまんがを用意する
ことはユーザにとって負担である．そこで，実
装したプロトタイプでは，あらかじめ用意され
たパターンの中からコマ画像を選択することで，
2人の登場人物が会話を行っている 2コマまん
がの作成を行う．これにより，2コマまんがを
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図 3: 画像作成画面 (効果の選択)

用意しなくても，パスワード登録前に容易に作
成でき，ユーザが 2コマまんがを用意する負担
を軽減する．
プロトタイプでは，ユーザは，コマ画像に描

かれる登場人物の目，口，効果を選択肢の中か
ら選び 2コマまんがを作成する (図 3)．選択肢
は，既存の漫画で頻繁に用いられる登場人物の
表情から，目を 7パターン，口を 7パターン，
効果を 16パターンを作成した．
本プロトタイプを使ったパスワードの作成手

順は以下のとおりである．

1. 1コマめの登場人物の目を 7パターンから
1つ選ぶ

2. 1コマめの登場人物の口を 7パターンから
1つ選ぶ

3. 1コマめの登場人物の効果を 16パターンか
ら 1つ選ぶ

4. 2コマめも 1から 3と同様に選択し，2コマ
まんがを作成する

5. 2コマまんがのそれぞれのコマから連想す
るセリフをパスワードとして入力する

6. 確認入力を行う (表示された 2コマまんが
を見て，セリフを入力する)

5 クラック困難性の考察

本提案のクラック困難性を考察する前に，本
研究でのクラック困難性の基準を定める．
一般的に，クラック困難なパスワードという
のは，以下の条件を満たすパスワードであると
いわれている [5]．

• 予想されやすい情報 (名前，年齢，誕生日，
家族やペットの名前，好きな色や曲など)が
入っていない

• アルファベット小文字，大文字，数字，特
所文字を含む

• 長さが 8文字以上である

• 辞書に載っていない

「アルファベット小文字，大文字，数字，特殊文
字からなる 8文字のランダムパスワード (以下，
ランダムパスワード)」は上記の条件をすべて満
たすので，クラック困難であるといえる．ラン
ダムな文字の並びを推測することはできないた
め，ランダムパスワードを推測攻撃で破ること
はできない．また，ランダムな文字列は辞書に
載っていないため，ランダムパスワードを辞書
攻撃で破ることはできない．アルファベット大
文字 (26種)，小文字 (26種)，数字 (10種)，特
殊文字 (32種)，からなるランダムパスワード
を総当り攻撃で破る場合，パスワード空間は，
(26 + 26 + 10 + 32)8≒ 6.10× 1015となる．
本研究では，パスワードを攻撃する際に，ラン
ダムパスワードと同等か，それ以上のパスワー
ド空間があれば，クラック困難であるとする．

5.1 推測攻撃に対するクラック困難性

提案手法では，2コマまんがのコマ画像から
連想するセリフをパスワードとして登録する．
ユーザがセリフを画像から連想する場合，フ
レーズにユーザの個人情報が入る可能性は低い
[3]．そのため，攻撃者はユーザの個人情報を使っ
てフレーズを推測することができないと考えら
れる．
パスワードの連想に用いるコマ画像は，ユー
ザが，コマの登場人物の目，口，効果のパター
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ンを選択することで作成される．そのため，画
像からパスワードを推測する場合，攻撃者は，
目，口，効果のパターンの情報から，ユーザが
作成したパスワードを推測する必要がある．し
かし，ユーザが連想するセリフを目，口，効果
のパターンから正確に推測することは困難であ
ると考えられる．
以上より，提案手法は，ユーザの個人情報や

ユーザが作成した 2コマまんがの画像からパス
ワードを推測する推測攻撃に対してクラック困
難性を確保できると考えられる．

5.2 辞書攻撃に対するクラック困難性

提案手法では，2コマまんがのコマ画像から
連想するセリフをパスワードとして登録するの
で，ユーザが作成するパスワードは 2つ以上の
単語からなるフレーズが使われると予想される．
また，2つのコマそれぞれからパスワードを連
想するので，認証時に入力する 2つのパスワー
ドは少なくとも 4つ以上の単語の組み合わせに
なると考えられる．
仮に，ユーザが作成した 2つのパスワードが，

「オクスフォード大学日本語パスワード解析用辞
書 (115600語)[6]」に集録されている単語 4つの
組み合わせであった場合，辞書攻撃のパスワー
ド空間は 1156004≒ 1.79× 1020となり，8文字
のランダムパスワードよりも広いパスワード空
間となるため，クラック困難であるといえる．
また，登録単語数が少ない辞書を攻撃に使用

すると，ユーザが作成したパスワードが辞書語
の組みあわせになる (辞書攻撃でクラックされ
る)可能性はさらに低くなる．
以上より，提案手法は，辞書攻撃に対してク

ラック困難性を確保できると考えられる．

5.3 総当り攻撃に対するクラック困難性

パスワードで使用する記号について指示をし
ない場合，多くのユーザがアルファベット小文
字のみのパスワードを作成することが予想され
る．アルファベット小文字のみで作成されたパ
スワードでランダムパスワード以上のクラック

困難性を得るためには，パスワードの文字数を
12文字以上にする必要がある．
提案手法では，コマ画像からセリフを連想し
てパスワードとして登録する．ストーリーでつ
ながっている 2つのセリフを 12文字未満で作
成することは困難であり，ユーザが作成したパ
スワードが 12文字未満になる可能性は低いと
考えられる．そのためユーザが作成する 2つの
パスワードの合計文字数は 12文字以上になり，
総当り攻撃に対するクラック困難性は確保でき
ると考えられる．

6 記憶保持性の考察

一般に複数のパスワードを記憶すると，パス
ワードの記憶保持性は低くなる．これは，記憶
の干渉 [7]の影響であると考えられる．
記憶の干渉とは，似たような情報を複数記憶
しようとすると，記憶同士が干渉し，記憶や想
起が困難になる，または容易になる現象のこと
である．パスワードを記憶する際にはこの現象
が記憶や想起を困難にするようにはたらくため，
複数のパスワードを記憶するのが困難になると
考えられる．
提案手法では，ユーザは 2つのパスワードを
記憶する．2つのパスワードは 2コマまんがから
連想されているので，パスワードはストーリー
でつながったセリフになると考えられる．その
ため，2つのパスワードはお互いに関連した物
となり，一方を想起すれば，それがもう一方の
パスワードのヒントになり，単純に 2つのパス
ワードを記憶するのに比べて，記憶保持性と，
想起性が向上すると考えられる．
複数のパスワードに関連を持たせる手法に，
クロスワード認証 [8]がある．クロスワード認
証では，合計の文字長が 15文字以上になるよ
うに複数の単語を考え，その単語でクロスワー
ドを作成することで認証する．この手法の記憶
保持性に関する実験では，被験者が 15文字のパ
スフレーズを記憶した場合と，被験者が合計文
字数が 15文字になる複数の単語で作成したク
ロスワードを記憶した場合では，クロスワード
を記憶した場合のほうが一週間後のログイン成
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功率は高いという結果が出ている．このことか
ら，パスワード間に関連を持たせることで，複
数の単語を記憶していても，記憶の干渉による
記憶保持性の低下を防ぐことができ，1つの長
いパスフレーズを記憶するよりも高い記憶保持
性が保てることがわかる．
以上より，提案手法は，ユーザがパスワード

を記憶できるだけの記憶保持性を持つと考えら
れる．

7 おわりに

本論文では，クラック困難なパスワードを作成
できるだけの知識を持たないユーザでもクラッ
ク困難性を確保できるように，複数のパスワー
ド使った認証手法を提案を行い，複数のパスワー
ドを記憶する際に起きる記憶の干渉を防ぐため
に，2コマまんがを用いてパスワード間に関連
を持たせ，記憶保持性を向上させる手法の提案
を行った．
今後は，提案手法で認証を行うプロトタイプ

を実際に被験者に利用してもらい，記憶保持性，
被験者が作成したパスワードの様々な状況下に
おけるクラック困難性，ユーザビリティ(パス
ワードの登録と認証にかかる操作時間，被験者
の感じた主観的な負担)を評価する．
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