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あらまし  ユーザが，あるWebサービスにおける権限をマッシュアップサービスなどに委譲

する際，OAuthでは ，アカウントを管理するサービスのWebページにリダイレクトする．リ

ダイレクトにはページのロード及び，再描画，クライアントサイドアプリケーションの再実

行というオーバーヘッドが発生する．そのオーバーヘッドを削減するため，本論文では，

XHR2及びHTTP認証を利用することでクロスドメイン通信における安全な認証を可能とし

た，ページ遷移を伴わないOAuth2.0の実装を示す． 
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†Graduate School of Meiji University  
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Abstract In OAuth2.0, when a user delegates his authority in a web service to mashup 

service, his browser is redirected to a web page of a service managing his account. 

Redirection has a cost of the time in loading a page, redrawing a screen, and rerunning a 

client side program. In the paper, we implemented OAuth2.0 without redirection by 

using XHR2 and Basic authentication. 

1 はじめに 

インターネットの普及とともに Web を通し

てサービスを提供する Web アプリケーション

が広く普及している．更に，近年では，運営主

体の異なる複数の Web アプリケーションを組

み合わせてサービスを提供するマッシュアッ

プサービスが行われるようになった．従来， 

Web アプリケーションがそれぞれ保持してい

るエンドユーザ情報を，エンドユーザに代わり，

マッシュアップサービスで利用する場合，マッ

シュアップサービス側において，エンドユーザ

の ID とパスワードを保持する運用形態が多か

った．それに対し，エンドユーザの持つ情報に

アクセスする権限を，マッシュアップサービス

などを含めた Web アプリケーションに安全に

委譲する仕組みとしてOAuth[1]が提案された．

OAuth では，マッシュアップサービス等にエン

ドユーザが権限の委譲を行う際，エンドユーザ

は権限を管理している Web アプリケーション

のページにリダイレクトされる．このような一

般的な OAuth の実装の利用では，ブラウザに

おいてリダイレクトによるページ遷移はペー

ジのロード，再描画，クライアントサイドアプ

リケーションの再実行というオーバーヘッド

が伴う．また，クライアントサイドアプリケー

ションは処理が中断されるため，中断された状

態より処理を再開したい場合は状態管理を行

う必要があり，開発コストは増加するケースも

想定される． 

本論文では，XHR2（XMLHttpRequest L

evel2）[2]および HTTP 認証[3]を用いて，ペ

ージ遷移を伴わないOAuth2.0 の実現方式の提

案とその実装を示す． 
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2 OAuth 

２．１ 概要 

OAuth とはエンドユーザの権限の委譲を実

現するプロトコルである．OAuth2.0（以降，

OAuth1.0a と区別しない場合は OAuth と呼

ぶ）では，エンドユーザの ID，パスワードとい

ったクレデンシャル情報を保持する Web アプ

リケーションが，エンドユーザの同意のもとで，

マッシュアップサービスなどを提供する Web

アプリケーションにエンドユーザのクレデン

シャル情報を渡すこと無く，権限を委譲するこ

とが可能である． 

２．２ 関連用語 

ここでは，OAuth に関する用語を説明する． 

 AuthorizationServer 

後述の EndUser の承認があった際，後述

の Client に後述のアクセストークンの発行

及びその管理を行う． 

 ResourceServer 

後述の EndUser の保護されたリソースを

保持している．EndUser が後述の Client に

権限を委譲した後， Client から提出される

アクセストークンの検証を行い，Client に対

して保護されたリソースの提供を行う． 

 アクセストークン 

アクセストークンは，作成時に都度生成さ

れるランダムな文字列により特定される情

報であり，AuthorizationServer に保存され

る．作成の際，権限の委譲範囲を示す scope，

有効期限を示す expires と任意のオプション

を合わせて保存される． 

 EndUser 

ResourceServer の持つ保護されたリソー

スへのアクセス権限を持ち，Client に保護さ

れたリソースへのアクセスを許可する． 

 Client 

EndUser に権限を委譲してもらうために，

AuthorizationServer にアクセストークンの

要求をする．そのアクセストークンに対応す

るリソースへアクセスし，EndUser に Web

サービスを提供する．事前に Client はサービ

ス名や EndUser が認可を行った後にリダイ

レクトされる Client の URL（以降 redirect

_url と呼ぶ）などの情報を AuthorizationSe

rver に登録する．その際，AuthorizationSer

ver が Client を一意に識別するため， client

_id と，AuthorizationServer と共有される秘

密値である client_secret が発行される． 

２．３ フローの説明． 

OAuth2.0 は現在 IETF により仕様策定中で

ある．draft10[1]ではフローが複数定義されて

いるが，本論文で利用した WebServer フロー

について図 1 中の番号と対応させて説明する． 

 

図 1． OAuth2.0 のシーケンス 

(0) OAuth の範囲外なので，仕様では定義され

ていない． EndUser がClient にアクセス

する．これを契機に Client は OAuth で権

限の委譲を要求する． 

(1) ClientによりEndUserはAuthorizationSe

rver の認可用ページにリダイレクトされる．

この際，リダイレクト先のURL には client

_idとscope等がパラメータとして付加され

る． 

(2) EndUser は Client からのリダイレクト指

示によりAuthorizationServeの認可用ペー

ジにアクセスさせられる． AuthorizationS

erver は EndUser を特定する必要があるた

め，この段階，もしくはそれ以前に認証処

理を行う必要がある．ここでの EndUser の

認証に関しても OAuth の範囲外である． 

(3) AuthorizationServer は Client の情報や

Client が要求している権限の範囲について
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表示する．その後，EndUser により権限委

譲の許可もしくは拒否の選択が行われる． 

(4) AuthorizationServer は，事前に登録され

た redirect_url もしくは(2)においてオプ

ションで指定されたURLにEndUserをリ

ダイレクトさせる．リダイレクト先 URL に

パラメータとして EndUser の権限委譲の

可否結果を付加する．許可の場合は，その

都度生成されるランダムな文字列である

AuthorizationCode を付加する． 

(5) EndUserはAuthorizationServerからのリ

ダイレクトによりClientのページにアクセ

スする．このリダイレクトを介して

AuthorizationCodeがClientに通知される． 

(6) Client は，取得した AuthorizationCode，

client_id と client_secret を付加して

AuthorizationServer に HTTP リクエスト

を送信する． 

(7) AuthorizationServer は Client から送信さ

れた client_id，client_secret と Authorizat

ionCode を検証し問題がなければ，アクセ

ストークンと実際にアクセストークンに設

定された scope，expires を HTTP レスポン

スのボディに付加してClient に通知する． 

以上のシーケンスでEndUser からClient へ

の権限委譲は完了し，以降，Client はアクセス

トークンを用いて ResourceServer が保持する

EndUser の保護されたリソースにアクセスす

る． 

3 XHR2 

３．１ XHR 概要 

XHR（XMLHttpRequest）とは JavaScript

の HTTP 通信機能を提供するオブジェクトの

事，もしくは XHR オブジェクトを介して行わ

れる HTTP 通信の事である（以降 XHR と記述

した場合は JavaScript による HTTP 通信の事

とする）． 

XHR オブジェクトによる HTTP リクエスト

はページの遷移が発生しない．XHR オブジェ

クトが提供するメソッドを通して，HTTP リク

エストの送信先 URL，使用する HTTP メソッ

ドの指定，一部の HTTP リクエストヘッダの設

定が可能である．同様に XHR オブジェクトの

メソッドを介して HTTP リクエストに対する

HTTPレスポンスのデータを取得することが可

能である．XHR オブジェクトにより生成され

る HTTP リクエストには，ブラウザによって自

動的にUser-AgentヘッダやCookieヘッダが付

加される．  

３．２ クロスドメイン通信と XHR2 

XHR オブジェクトを利用した HTTP 通信は，

セキュリティ上の理由より Same Origin Pori

cy[4]にもとづいた制約が課せられる．JavaScr

ipt をロードしたドメインと同一のドメインに

しか HTTP リクエストを送信することができ

ない． 

それに対して，XHR2 では通信先のサーバが

明示的にクロスドメインでの HTTP 通信を許可

している場合，通信を行うことが可能である．そ

の通信の概要を図 2 の番号と対応させて説明す

る． 

 

図 2． XHR2 のクロスドメイン通信 

(1) サイト A より JavaScript のコードをロー

ドする． 

(2) ロードされ た JavaScript コードは

JavaScriptエンジンによって解釈され実行

される．XHR オブジェクトを用いてサイト

B に HTTP リクエストを送信する際，ブラ

ウザは HTTP リクエストの Origin ヘッダ

にサイトAのドメイン名をセットし送信す

る． 

(3) サイト B は HTTP リクエストに対する

HTTP レスポンスを返す． 

(4) ブラウザは，HTTP レスポンスの Access-C

ontrol-Allow-Origin ヘッダ[5]に，サイトA
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のドメイン名が指定されていた場合のみ， 

HTTPレスポンスのデータをJavaScriptエ

ンジンにわたす．それ以外の場合，JavaSc

ript エンジンはエラーを通知する． 

３．３ XHR2 と HTTP 認証 

XHRオブジェクトを用いたクロスドメインでの

HTTP通信の際，Cookieは付加されない．また，

JavaScriptはHTTPレスポンスのSet-Cookieヘ

ッダにアクセス出来ない．そのため，クロスドメ

イン通信であり，かつ，ユーザを識別する必要が

ある場合は，XHRオブジェクトのメソッドを介

し，パラメータとしてユーザ情報をHTTPリクエ

ストに付加する方法がある．

 

図 3． XHR2 と認証 

しかし，図 3のようにクロスドメイン通信で，

クロスドメイン先のサイトBにおいて認証を行

いたい場合，ユーザのクレデンシャル情報をパ

ラメータとして XHR オブジェクトを介した

HTTP リクエストに付加する事になり，サイト

A の JavaScript にユーザのクレデンシャル情

報が渡る事になる．その結果として，サイト A

にユーザのクレデンシャル情報を取得される

可能性がある． 

そこで，ブラウザの HTTP 認証機能を用いる

ことで，サイト A の JavaScript にユーザのク

レデンシャル情報を渡さずに，HTTP リクエス

トにユーザのクレデンシャル情報を付加する．

 XHRオブジェクトを介して送信されたHTTP

リクエストに対して，ブラウザがサイトB から

HTTP認証を要求するUnauthorized レスポン

スを受信すると，ブラウザは ID,パスワードの

入力画面を表示する．ブラウザはその画面で入

力されたクレデンシャル情報を認証方式に合

わせてAuthorizationヘッダに付加しHTTPリ

クエストを送り直す．この処理は JavaScript

にイベントとして通知されず，入力内容につい

ても JavaScript はアクセス出来ない．HTTP

リクエストに対するHTTPレスポンスのみがX

HR オブジェクトに渡される．そのため，ユー

ザのクレデンシャル情報をサイトAからロード

した JavaScript に渡すこと無くサイト B でユ

ーザの特定が行える．ただし，XHR オブジェ

クトを介した HTTP 通信において HTTP 認証

を行う際は，XHR オブジェクトの withCrede

ntials プロパティに true が設定されているこ

と及び，サーバ側としては Unauthorized レス

ポンスのAccess-Control-Allow-Credentialsヘ

ッダが true である必要がある． 

4 提案システム 

４．１ 概要 

本論文では 3．3 で説明したクロスドメイン

での認証手法を用いて，EndUser のクレデンシ

ャル情報を Client に取得されないように，かつ，

ページ遷移を伴わないOAuth2.0 の実装を行っ

た．また，XHR2 及びBasic 認証を用いるに当

たり，ブラウザの機能より ID とパスワードを

打ち込むことをEndUser がClient に対して権

限委譲を許可したという意味とすることとし

た． 

４．２ 構成 

４．２．１ AuthorizationServer 

AuthorizationServer は以下のソフトウェアを

用いて構成した． 

 Apache Version 2.2.3  

 PHP Version 5.3.3 

 oauth2-php revision 21 

OAuth2.0 ライブラリである oauth2-php[6]

がある．  

oauth2-phpの改修点は主に以下の３点である． 

 XHR2 でクロスドメイン通信を行う上で，

サーバ側で必要な機能を実装した． EndU

ser からクロスドメインで送信される HTT

PリクエスのOriginヘッダに格納されてい

るドメイン名より Client を特定する．HT

TPレスポンスのAccess-Control-Allow-Or
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iginヘッダにClientのドメイン名を設定し，

 Access-Control-Allow-Credentials ヘッ

ダに true を設定した． 

 Basic 認証の機能を PHP で実装した． W

WW-Authentication ヘッダに，用いる HT

TP 認証の種類を付加し Unauthorized レ

スポンスを返すようにした．また，それに

対する HTTPレスポンスのAuthorization

ヘッダには EndUser のクレデンシャル情

報が格納されている，それを元にユーザの

特定及び認証を行うようにした． 

 OAuth2.0 で XHR2 を用いるにあたり，

OAuth のメッセージの改修を行った． 

EndUser に対して返信される HTTP レス

ポンスのボディに EndUser の権限委譲の

可否結果及び AuthenticationCode を付加

するようにした． 

４．２．２ Client 

Clientは以下のソフトウェアを用いて構成した． 

 Apache version 2.2.3  

draft-10 の仕様にあわせてOAuth2.0のメッ

セージを送信可能な簡易的な JavaScript コー

ドを記述した． 

EndUser のブラウザによってその JavaScri

pt コードが実行されると，XHR オブジェクト

を生成し，withCredentials プロパティを true

に設定する．さらに，AuthorizationServer の

認可用ページに対して，client_id や scope を付

加した HTTP リクエストを送信する．HTTP

リクエストに対する HTTP レスポンスに格納

されている AuthorizationCode を取得し，Clie

nt に HTTP リクエストを介して提出する． 

４．２．３ EndUser 

ブラウザは Google Chrome 12.0.742.122 を使

用した． 

４．３ 動作 

提案システムの動作を図4に示す．図1からの

変更した部分については破線で示す． 

 

図 4． 提案システムのシーケンス 

(1) ClientはEndUserにJavaScriptのコードを

ロード及び実行させるようなHTMLファイ

ルを送信する． 

(2) EndUserのブラウザでJavaScriptが実行さ

れ， XHRオブジェクトを介して

AuthorizationServerにPOSTメソッドの

HTTPリクエストを送信する．この際，

HTTPリクエストにclient_idとscope等を付

加する． 

(3) AuthorizationServerは受け取ったHTTPリ

クエストのOriginヘッダに格納されている

情報よりClientを特定する．その後，XHRオ

ブジェクトのHTTPリクエストに対するHT

TPレスポンスとしてUnauthorizedレスポン

スを返す．この際，WWW-Authentication

ヘッダに認証方式としてBasic認証を設定し，

認証要求メッセージとして権限を要求してい

るClientとその権限の範囲を設定する． 

(4) AuthorizationServerからUnauthorizedレ

スポンスが返されると，EndUserのブラウザ

は認証要求メッセージとIDとパスワードの

入力画面を表示する．EndUserがIDとパス

ワードを入力することで，Clientへの権限委

譲を認可したものと扱う． 

(5) EndUserのブラウザはID・パスワードの入

力が行われると，(2)で行われたHTTPリクエ

ストの再送を行う．この際，ブラウザがID
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及びパスワードをHTTPリクエストの

Authorizationヘッダに付加にする．この処

理はJavaScriptには感知されない． 

(6) AuthorizationServerは受け取ったHTTPリ

クエストのAuthorizationヘッダよりEndUs

erのIDとパスワードを取り出し検証を行う．

問題がなければ，AuthorizationCodeを生成

しHTTPレスポンスのボディに含め送信する．

問題があれば，エラーをHTTPレスポンスの

ボディに含めて送信する． 

(7) AuthorizationServerからHTTPレスポンス

を受け取り，そこにAuthorizationCodeが含

まれていれば， XHRオブジェクトを介して

ClientにHTTPリクエストを送信することで，

AuthorizationCodeを提出する． 

４．４ 考察 

オーバーヘッドは削減されたが，従来の

OAuth2.0 と比較するとデメリットも存在する．

従来 AuthorizationServer の認可ページには委

譲する権限の範囲を狭めるなどといった機能

を持たせることが出来たが，ブラウザの ID・パ

スワード入力画面では認証要求に際してのメ

ッセージを表示する事しかできない． 

また，HTTP認証においてブラウザが表示する

ID及びパスワードの入力画面で入力したID及び

パスワードはブラウザにより記憶される．同一ド

メインへのHTTPリクエストには自動でAuthori

zationヘッダにクレデンシャル情報が付加され

てしまう．これは複数のClientで提案システムを

使用する際問題がある．どれか一つのClientでA

uthorizationServerとHTTP認証を行うと，他の

ClientでAuthorizationServerとHTTP認証を行

う際，ブラウザが自動でクレデンシャル情報を付

加してしまう． HTTP認証を権限委譲の許可と

して意味づけているため，一度HTTP認証を行う

と他のClientにも権限委譲の許可が自動的に行

われてしまうことになる．この問題については，

Authorizationヘッダが付加されたHTTPリクエ

ストに対して，Unauthorizedレスポンスを返す

ことによって認証をやり直す方法や，XHRオブ

ジェクトを介して送信されるHTTPリクエスト

に付加されるOriginヘッダを利用し複数のClien

tで提案システムを使用していてもそれぞれ区別

可能にする方法が考えられるが，今後の課題とす

る． 

5 まとめ 

本論文では，XHR2 及びBasic 認証を用いてペ

ージ遷移を伴わないOAuth2.0 の実装を行った．

XHR2 及び HTTP 認証を用いる事によって，A

uthorizationServerの認可用ページ及び認可後

に生じる Client のページのロード，描画処理，

及びクライアントサイドプアプリケーション

の再実行を削除することができた．また，リダ

イレクトを行わないため Client のページに含

まれるクライアントサイドアプリケーション

は中断されることはなくアプリケーションの

実行状態を管理する必要がなくなった． 
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