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あらまし 本論文では，アンパッキング後のマルウェアにおけるインポート・アドレス・テーブ
ル（IAT）のエントリ格納場所を特定する手法を提案する．従来の手法は，マルウェアの逆アセン
ブル結果から IATを利用する機械語命令を探し出すことで IAT格納場所を推定していた．しかし
Windows用コンパイラは可変長の機械語命令とデータが混在するバイナリを出力する傾向にある
ため，正確な逆アセンブル結果を得ることは難しい．こうした問題に対し提案手法は，IATエン
トリ格納場所の候補について真の IATエントリ格納場所である確率を算出し，当該確率が十分に
高いアドレスを抽出する．これにより従来技術と比較し，精度よく IATエントリの格納場所を特
定することを可能にした．
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Abstract We propose a novel approach, which accurately specifies the addresses of Import
Address Table (IAT) entries in unpacked malware. Existing approaches specify the IAT entry
addresses by finding the machine code instructions that uses an IAT entry in the result of
disassembly. However, since a compiler for Windows tends to output a binary mixing variable
length instructions and data, it is difficult to correctly disassemble unpacked malware. For
solving the problem, our approach calculates the probabilities that each address in malware
points to an IAT entry, and then finds highly probable IAT entry addresses.

1 はじめに

マルウェアの機能を把握するためには，マル
ウェアが利用する外部関数（Win32 API等）の
特定が重要となる．Windows用の実行ファイル
において，暗黙的なリンクにより外部関数を利
用する際には，外部関数のアドレスが IAT（Im-
port Address Table）に格納される．通常，IAT
は PE（Portable Executable）ヘッダによりそ

の場所を特定することができる．
一方パックされたマルウェアには，パック以
前のプログラムコード（以下，オリジナルコー
ド）用のPEヘッダが含まれない場合がある．こ
れは，PEヘッダが OSの備えるローダに対す
る情報であり，パックされたマルウェアのロー
ドを担うのは，独自のローダであることに起因
する．つまり，マルウェアのオリジナルコード
のロードに必要な情報は，必ずしもPEヘッダ
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のフォーマットに従う必要はなく，パッカーが
用意する独自の構造で管理しておけばよい．実
際，オリジナルコード用の PEヘッダを削除す
る難読化手法 [1]も存在する．こうした状況で
は，オリジナルコードが利用する IATエントリ
の格納場所を特定することが困難になる．
本稿ではこうした課題を解決するために，オ

リジナルコードの PEヘッダが存在しない状態
であっても，IATエントリの格納場所を精度よ
く特定する手法を提案する．

2 従来技術

ここでは，オリジナルコードが利用する IAT
エントリ格納場所を特定する従来手法について
説明する．

2.1 0xFF, 0x15/0x25の探索

通常，IATエントリは間接分岐命令により利
用される．この手法は，間接分岐命令と解釈で
きるバイト列を網羅的に探し出し，当該命令の
分岐先が格納されているアドレスを，IATエン
トリ格納場所として抽出する [2, 3]．コンパイ
ラが出力するプログラムコードにおいて，IAT
エントリを参照する機械語命令は，主に以下の
間接分岐命令である．

• JMP [IATエントリのアドレス]

• CALL [IATエントリのアドレス]

これらの間接分岐命令は，0xFF, 0x25（JMPの
場合）もしくは 0xFF, 0x15（CALLの場合）か
ら始まり，その直後に 4バイトの IATエントリ
のアドレスが続く．そこでこの手法では，オリ
ジナルコードから 0xFF, 0x25もしくは 0xFF,
0x15を探し出し，後続の 4バイトを IATエン
トリ格納場所として出力する．当然のことなが
ら，0xFF, 0x25（もしくは 0xFF, 0x15）が間
接分岐命令ではなくオペランド部やデータとし
て存在する場合は，IATエントリ格納場所では
ないアドレスが誤って出力されてしまう（この
事象をFalse positiveとする）．通常のプログラ
ムの場合，この False positiveの割合は単純計

算で 1
216 × 2程度（32KBに 1つの割合）と非

常に低いが，ランタイムパッカーの実装方法に
よっては，False positiveを意図的に誘発するこ
とが可能となる．
その説明の前に，まずランタイムパッカーの
特徴を整理しよう．ランタイムパッカーは，オ
リジナルの実行ファイルを入力として受け取り，
実行ファイル全体（もしくはコードセクション
等）に対し何らかのエンコードを行う．その後，
エンコードされたバイナリとこれを復元する特
殊なローダをつなぎ合わせ，新たな実行ファイ
ルを生成する．このようにランタイムパッカー
は実行ファイルを入力として受け付けるため，
マルウェア作者は自身の開発環境を変更するこ
となく，マルウェアのオリジナルコードを隠ぺ
いすることができる．一方，この実行ファイル
生成（コンパイル）とパッキングの分業は，ラン
タイムパッカーによるオリジナルコードの変異
（命令の置換や順序入れ替え等）を困難にする
側面もある．これは実行ファイルの正確な逆ア
センブルが困難であることに依る．この理由と
して，Windows向けのコンパイラは実行ファイ
ルの削減やキャッシュヒット率の向上を見込み，
機械語命令とデータを混在させる傾向にあるこ
とが挙げられる．また IA-32[4]の機械語命令が
可変長であることも，逆アセンブルを難しくし
ている一因である．このためオリジナルコード
の変異は，基本的にオリジナルエントリポイン
トから辿れる範囲等，非常に限定的であると考
えられる．
一方で，Windows の実行ファイルにはリロ
ケーション・テーブルと呼ばれる情報を持たせ
ることができる．これは，想定されるベースア
ドレスではない場所に実行ファイルがロードさ
れる場合に，実行ファイル中の変更すべき箇所
を記録しておくテーブルである．具体的には，
このテーブルの内容は絶対アドレスを利用する
機械語命令のオペランドを指している．ローダ
は，このリロケーション・テーブルを参照する
だけで，絶対アドレスの参照先を実際にロード
されるベースアドレスに合わせた値に補正する
ことができる．これは，正確な逆アセンブル結
果を必要とせずに，機械語命令のオペランド部
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分を変更することができることを意味する．
ここで，False positive 誘発の説明に戻ろ

う．まず，実行ファイルのベースアドレスが
0x00400000のときの，以下の機械語命令につ
いて考えてみる．

MOV EAX, DWORD PTR DS:[0x0040BEEF]

この機械語命令のバイト列表現は，0xA1, 0xEF,
0xBE, 0x40, 0x00となる．次に，実行ファイル
のベースアドレスが 0x15FF0000に変更された
ときの，上記の機械語命令を見てみよう．

MOV EAX, DWORD PTR DS:[0x15FFBEEF]

この機械語命令のバイト列表現は，0xA1, 0xEF,
0xBE, 0xFF, 0x15 となり，機械語命令中
に 0xFF, 0x15 が出現していることが分か
る．つまり，実行ファイルのベースアドレスを
0x15FF0000（もしくは 0x25FF0000）とするこ
とで，実行ファイルの先頭 64KBの領域（たと
えばグローバル変数）にアクセスする機械語命
令のオペランド内に，0xFF, 0x15（もしくは
0xFF, 0x25）を出現させることが可能になる．
これは正確な逆アセンブル結果を把握していな
いランタイムパッカーであっても，IATエント
リの格納場所を錯乱させることが可能になるこ
とを意味する．また，リロケーション・テーブル
も PEヘッダの一部であるため，パッカーは独
自の構造でこれを管理することで，解析者から
リロケーション情報を隠ぺいすることができる．

2.2 逆アセンブラによる間接分岐命令の
探索

この手法は事前に逆アセンブラを利用するこ
とで，間接分岐命令を探索し，そこで利用され
る IATエントリを抽出する．逆アセンブラと
しては，IDA Pro[5] 等が存在する．ただ，前
述したようにWindowsの実行ファイルを正確
に逆アセンブルすることは難しい．特に，パッ
クされたマルウェアの場合，逆アセンブルのヒ
ントとなる PEヘッダが消失している場合もあ
り，正確な逆アセンブル結果は望めない．この
ため IATエントリ格納場所の抽出精度にも課題
が残る．

表 1: プログラムコード
アドレス ニーモニック
0x0005 CALL 0x000F
0x000F CALL 0x1004
0x001F JMP 0x1004
0x002F CALL [0x2004]
0x1004 JMP [0x2004]
0x1100 CALL [0x20AA]

3 提案手法

オリジナルコードが利用する IATエントリに
は，以下の特徴がある．

• IATエントリの参照元は複数存在する場合
がある

• IATエントリの参照元は Thunkとよばれ
る間接 JMP命令の場合があり，Thunkは
直接 CALL命令により呼び出される．

また，隠れマルコフモデル（HMM）に基づ
く確率的逆アセンブル手法 [6, 7] では，For-
ward/Backwardアルゴリズムにより，対象バイ
ナリ中の各バイト値が命令の先頭になる確率を
算出することができる．本稿ではこうした IAT
エントリの特徴と，確率的逆アセンブル手法に
より求められる各分岐命令が機械語命令と解釈
される確率を利用することで，IATエントリの
抽出精度を向上させる手法を提案する．
図 1に本手法の処理概要を示す．本手法は，
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図 1: 提案手法の処理概要

まずプログラムコード中に含まれる分岐命令と
解釈できるバイト列を探し出す．そして，確率
的逆アセンブル手法により当該バイト列が機械
語命令である確率を算出し，暫定分岐命令情報
を作成する．例えば，表 1の分岐命令と解釈で
きるバイト列を含むプログラムコードがあった
としよう．CALL/JMP XはXへ分岐する直接
分岐命令で，CALL/JMP [X]は Xに格納され
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表 2: 暫定分岐命令情報
アドレス 種別 命令確率 アドレス
0x0005 直接 CALL 0.2 0x000F
0x000F 直接 CALL 0.4 0x1004
0x001F 直接 JMP 0.6 0x1004
0x002F 間接 CALL 0.8 0x2004
0x1004 間接 JMP 0.1 0x2004
0x1100 間接 CALL 0.4 0x20AA

たアドレスへ分岐する間接分岐命令を表す．こ
のプログラムコードに対する暫定分岐命令情報
は，例えば表 2のようになる．次に暫定分岐命
令情報を参照し，間接分岐命令からその呼び出
し元となる分岐命令を探索することで，例えば
図 2のような暫定分岐ツリー情報を生成する．
この暫定分岐ツリーは，間接分岐命令の分岐先
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図 2: 暫定分岐ツリー情報

格納アドレス（つまり IATエントリの候補）を
根とする．
こうして得られた暫定分岐ツリーから，分岐

先格納アドレスの候補（例えば図 2では 0x2004
と 0x20AA）に着目し，それらが真の分岐先格
納アドレスである確率を算出する．ここで，図
2において「0x2004が真の分岐先格納アドレス
ではない」ときを考えてみよう．0x2004が分岐
先格納アドレスでないためには，その参照元と
なる JMP [0x2004]およびCALL [0x2004]が機
械語命令として解釈されてはいけない．また，
JMP [0x2004]が機械語命令として解釈されな
い状況では，JMP 0x1004と CALL 0x1004も
機械語命令として解釈されてはいけない．これ
は，機械語命令として解釈されない箇所を分岐
先とする分岐命令が存在しないためである．し
たがって，「0x2004が真の分岐先格納アドレス
ではない」ということは，0x2004と同じ暫定分
岐ツリー内に含まれるすべての分岐命令は，機

械語命令として解釈されないことを意味する．
ここで，入力となるオリジナルコードのバイ
ト列を X，確率的逆アセンブル手法で用いる
HMMのモデルパラメータを θ，分岐先格納ア
ドレスの候補 rが真の分岐先格納アドレスであ
る事象を Er，その確率を P (Er)とする．また
rと同じ分岐命令ツリーに含まれる分岐命令を
br,i(1 ≤ i ≤ Nr, Nrは rと同じ暫定分岐ツリー
に含まれる分岐命令数) とし，br,i が機械語命
令として解釈されない事象をFbr,i

，その確率を
P (Fbr,i

)とする．前述の暫定分岐ツリーの特徴
から，X, θのもとで rが真の分岐先格納アドレ
スである確率は，以下の通りである．

P (Er|X, θ) = 1 − P (

Nr
\

i=1

Fbr,i
|X, θ)

= 1 −
P (X,

TNr
i=1 Fbr,i

|θ)
P (X|θ)

(1)

ここに出てくる P (X|θ)は，Xが与えられた
際に Forwardアルゴリズムで算出し，全ての r

について再利用できる．一方，P (X,

Nr∩
i=1

Fbr,i
|θ)

の算出は，全ての br,i(1 ≤ i ≤ Nr)に割り当
てる状態を，データもしくは機械語命令の２バ
イト目以降とした上で，Forwardアルゴリズム
により Xの出力確率を計算することに他なら
ない．つまり {br,i|1 ≤ i ≤ Nr}が変化するた
びに（分岐先格納アドレスの候補 r ごとに），
対象となる Xの出力確率を算出する必要があ
る．確率的逆アセンブル手法の計算量は，対象
となるプログラムコードサイズを |X|とすると
O(|X|)となる．そのため，全ての分岐先格納
アドレスの候補数を |R|，暫定分岐ツリーの平
均ノード数を N̄ とすると，全ての P (Er|X, θ)
を求めるにはO(|X|N̄ |R|)の計算量が必要とな
ってしまう．ここで，計算量を削減するために
Fbr,i

(1 ≤ i ≤ Nr)が互いに独立であると仮定し
よう．するとP (Er|X, θ)は以下のように算出で
きる．

P (Er|X, θ) ≈ 1 −
Nr
Y

i=1

P (X, Fbr,i
|θ)

P (X|θ)
(2)

式 2 中の P (X,Fbr,i
|θ) は，X に関する For-

ward/Backwardアルゴリズムの実行結果を保
持しておくことで，O(1)で算出できる．よって
この近似により，全てのP (Er|X, θ)を求める計
算量をO(|X| + N̄ |R|)に抑えることができる．
本提案手法では，こうして rごとに算出され
た P (Er|X, θ)が 0.5以上のときに，当該 r を
IATエントリ格納場所として出力する．
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表 3: ベースアドレス 0x00400000
手法 TP TN FP FN PPV NPV MCC
Exhaustive 343 0 18 0 0.9501 NaN 0.0000
IDA Pro 293 18 0 50 1.0000 0.2647 0.4755
Probabilistic 343 18 0 0 1.0000 1.0000 1.0000

表 4: ベースアドレス 0x15FF0000
手法 TP TN FP FN PPV NPV MCC
Exhaustive 343 0 2,839 0 0.1078 NaN 0.0000
IDA Pro 293 2,839 0 50 1.0000 0.9827 0.9162
Probabilistic 343 2,829 10 0 0.9717 1.0000 0.9840

4 実験

ここでは以下の三つの手法について，IATエ
ントリ格納場所の特定精度を評価する．

• 0xFF, 0x15/0x25の網羅的な抽出による手
法（Exhaustive）

• IDA Proの逆アセンブル結果から間接分岐
命令を特定する手法（IDA Pro）

• 提案手法（Probabilistic）

評価対象とするプログラムコードは，アンパッ
ク後のメモリイメージを想定し，メモリ上に展
開され PEヘッダが存在しない状態のオリジナ
ルコードとする．正解データは，パックされてい
ない状態の実行ファイル（PEヘッダを含んだ状
態）を IDA Pro 6.0で逆アセンブルした結果か
ら生成しておく．この正解データを生成するた
め，MWS 2011 Datasets[8]のマルウェア検体の
うち，パックされていない 5つの検体（ハッシュ
値先頭 2バイトが 5e2d, 15a4, 542a, 7586, ae58
の検体）を利用した．また，提案手法で用いる
HMMのモデルパラメータは，Firefox 3.0.1に含
まれるxul.dllをMicrosoft C++ Compiler(Ver.
15.00.21022.08)でコンパイルした結果から学習
した．
まず表 3に，対象プログラムコードのベース

アドレスが 0x00400000であった場合の評価結
果を示す．表の列は左から順に True positive
数 (TP)，True negative 数 (TN)，False pos-
itive 数 (FP)，False negative 数 (FN)，Posi-
tive predictive value(PPV)，Negative predic-

tive value(NPV)，Matthews correlation coef-
ficient(MCC)となっている．ここでTrue nega-
tiveとは，0xFF, 0x15/0x25の網羅的な抽出に
より得られた IATエントリ格納場所の候補のう
ち，IATエントリ格納場所ではない箇所を特定
できたことを示す．また TP, TN, FP, FNは，
5検体に関する総計である．PPV/NPV/MCC
は，それぞれ以下の式で表すことができる．

PPV =
TP

TP + FP

NPV =
TN

TN + FN

MCC =
TP × TN − FP × FN

p

(TP + FP )(TP + FN)(TN + FP )(TN + FN)

MCCは二値分類器の評価指標として用いら
れ，TP, TN, FP, FNの相関係数である．具体的
には 1が完全に正しい予測，0がランダムな予
測，-1が全く逆の予測を意味する．Exhaustive
アプローチは，全ての IATエントリ格納場所
の候補を出力する．このため False negativeは
存在せず，正解となる 343箇所の IATエントリ
格納場所を全て網羅できている．一方で 0xFF,
0x15/0x25というバイト列が，プログラムコー
ド中のデータ部分等に 18箇所存在するため，そ
の数だけ False positiveが発生している．ただ，
正解数と比較すると十分少ない数であるため，
PPVは 95.01%と高い値を示している．対照的
に IDA Proを用いた手法では，False negative
が 50箇所で発生している．IDA ProはRecur-
sive traversalと呼ばれるアルゴリズムに基づい
ている．このRecursive traversalはプログラム
のエントリポイントや，頻出命令列を起点とし
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表 5: ベースアドレス 0x25FF0000
手法 TP TN FP FN PPV NPV MCC
Exhaustive 343 0 2,839 0 0.1078 NaN 0.0000
IDA Pro 293 2,839 0 50 1.0000 0.9827 0.9162
Probabilistic 342 2,837 2 1 0.9942 0.9996 0.9951

てプログラムの制御フローを辿りながら逆アセ
ンブルを進める．このため動的に分岐先が決ま
る状況では，その分岐先が機械語命令として解
釈されない場合がある．こうした理由から，IDA
Proは False negativeを生じさせやすい傾向に
あると考えられる．一方提案手法では，18箇所
の 0xFF, 0x15/0x25というバイト列に惑わされ
ずに，完全に正確な予測を行えていることが分
かる．
次に，対象となるプログラムコードのベー

スアドレスを 0x15FF0000 としたときの評価
結果を表 4 に示す．このデータセットでは，
0xFF, 0x15というバイト列が機械語命令のオ
ペランド部分に頻出しており，その数は 2,839
箇所に及ぶ．このため Exhaustiveアプローチ
の PPV は 10.78%まで急落している．これに
対し IDA Proはベースアドレスの影響を全く
受けず，0x00400000のときと同じ False posi-
tive/negative数となっている．また提案手法で
は 10箇所の False positiveが発生しているが，
IDA ProとのMCCの比較では十分に優れた抽
出精度となっている．
さらに表 5はベースアドレスを 0x25FF0000

とした場合である．Exhaustive アプローチと
IDA Proはベースアドレスが 0x15FF0000のと
きと全く変わらない抽出精度である．一方，提
案手法では 0x15FF0000のときと比較し，MCC
が 98.40%から 99.96%へと向上していることが
分かる．

5 まとめ

パックされたマルウェアに関して，オリジナ
ルコードの IATエントリ格納場所を特定する
ことは，その機能を把握するために重要な作業
となる．従来の手法では，不正確な逆アセンブ
ル結果に基づき IATエントリを特定していた
ため，その特定精度に課題があった．本稿では，

IATエントリ格納場所の参照元が複数ある場合
等に着目し，確率的逆アセンブル手法により算
出される機械語命令の確率を利用することで，
精度よく IATエントリ格納場所を特定する方法
を提案した．また実験により，提案手法が従来
手法を上回る特定精度であることを示した．今
後は IATエントリが指す外部関数を特定するこ
とで，IAT再構築を自動化する手法を検討して
いく．
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