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NATをまたがる閉域通信グループの提案と評価

後 藤 裕 司†1,∗1 鈴 木 秀 和†1 渡 邊 晃†1

不正アクセスなどの脅威に対するセキュリティ対策として通信の安全が確保された
メンバを閉域通信グループとして定義する方法は有用である．IPsecは，端末が移動す
るなどしてシステム構成が頻繁に変わるような環境では，管理負荷が大きくなりこの
ような目的に適していない．そこで，閉域通信グループを構築する装置がシステム構成
の変化を学習し，システム構成が変わってもグループの維持を可能とする動的処理解
決プロトコル DPRP（Dynamic Process Resolution Protocol）が提案されている．
しかし，DPRPは，通信経路上に NAT（Network Address Translation）が介在す
るような環境には対応できない．そこで本論文では，NAT-f（NAT-free protocol）
の NAT 越え技術を DPRP に流用し，NAT 越えができる拡張 DPRP を実現した．
このとき，NATが多段になることも考慮した．これにより，グローバルアドレスとプ
ライベートアドレスをまたがる閉域通信グループを定義することが可能となった．提
案方式を FreeBSD 上に実装した結果，従来の DPRP が果たした役割をそのまま継
承し，DPRP のオーバヘッドも 12%程度の増加で済むことを確認した．

Proposal of Closed Communication Groups
over NATs and Its Evaluation

Yuji Goto,†1,∗1 Hidekazu Suzuki†1

and Akira Watanabe†1

For the security measures against threats such as illegal access, etc. it is useful
to define and form closed communication groups in order to make communica-
tion secure. IPsec is not appropriate in the case where system configurations
frequently change like intranets, because the management loads of the network
manager are quite large. To solve this problem, we have been proposing Dy-
namic Process Resolution Protocol (DPRP), by which devices in the network
learn changes of system configurations automatically, and maintain the closed
communication groups. However, the conventional DPRP was not applicable
when a Network Address Translation (NAT) device exists on the way of the
communication path. In this paper, we propose Extended DPRP that can tra-
verse NATs, merging DPRP with NAT-f, one of NAT traversal technologies,
considering multiple NATs. By this method, it is ready to make closed commu-

nication groups stretching over global address and private address areas. We
have implemented Extended DPRP, and confirmed its effectiveness.

1. は じ め に

ネットワークのインフラ環境を利用しつつ安全な通信を行うことは企業ネットワークにお

いて重要な課題である．しかし，ネットワークインフラは多くの人が共有するため，悪意の

あるユーザが存在していることを想定する必要がある．そこで閉域通信グループを定義し，

通信開始時に認証処理を実行したり，暗号化通信を行ったりする必要がある．ここでいう

閉域通信グループとは，通信の安全が確保されたメンバの集合を示し，以下 CCG（Closed

Communication Group）と記述する．

CCGの構築単位は，個人単位，ドメイン単位，両者の混在が考えられる．本論文が目指

す CCGは，両者の混在環境である．企業ではドメイン単位の業務グループと個人単位の業

務グループが混在することがあり，混在環境での CCGはこのような業務グループと対応づ

けて定義するのに適している．ドメイン単位の業務グループとは，たとえば人事部，経理部

のような単位である．個人単位の業務グループとは，たとえば新規開発プロジェクトに係る

メンバから構成され，複数部門をまたがるメンバより構成されるグループである．これらの

CCG構成メンバは，共有サーバなどにより自由に情報を共有できるが，他のメンバは社員

であっても当該サーバをアクセスできない．企業ネットワークでは，引っ越しや出張などに

より，たびたびネットワーク構成が変化するが，CCGの定義は変わらない場合が多い．こ

のようなときに管理負荷が少ないことが望ましい．

ここで CCGを構築するにあたり，通信経路上に NAT（Network Address Translation）

が存在すると，その実現に大きな制約が出る．近年の IPv4グローバスアドレスの枯渇によ

り，組織のネットワークはプライベートアドレスで構築することが一般である．そのため，

インターネットと組織のネットワークの間には必ず NATが必要となる．プライベートアド

レスの導入により，IPv4は延命を果たしたが，その代償として，NATの外側の端末から内

側の端末に向けて通信が開始できないという制約が生じることとなった．これは NAT越え
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問題と呼ばれており，IPv4の汎用性を損なう大きな要因となっている．IPv6に移行した場

合には NAT越え問題は存在しないが，IPv4との互換性がないことから，現時点では IPv6

の普及は遅々として進んでいない．IPv6は必要に応じて徐々に導入されるが，IPv4は今後

も引き続き最も重要なネットワークであり続けるものと判断できる．したがって，NAT越

え問題は，今後も重要な課題として認識する必要がある．

NATが介在するネットワークにおいてもセキュアでかつ自由な通信が可能な CCGを構

築できると有用である．たとえば，企業ネットワークの中に NATを設置するような場合に

おいても CCG を構築することができる．また，今後のネットワークでは，家庭のネット

ワークをプライベートアドレスで構築することが必須である．このとき，自宅のサーバに，

グローバルアドレス上の外出先からセキュアにアクセスしたいという要求を満たすことがで

きる．

CCGを実現するためには VPN技術が利用可能で，既存技術の代表として IPsec 1) があ

る．IPsecのトランスポートモードにより個人単位の CCG，トンネルモードによりドメイ

ン単位の CCGを構築できる．しかし，CCG定義に係る鍵情報交換プロトコル IPsec/IKE

は，基本的に 1対 1の定義しかできないため，メンバ数 nによる CCGの定義を行うには，

n2 分の設定が必要となり大きな管理負荷がかかる．また，IPsecはトランスポートモード

とトンネルモードの間に互換性がなく，個人単位とドメイン単位の混在した CCGを定義す

る場合は，端末が両モードの設定を保持する必要がある．メンバが場所を移動して IPアド

レスが変わると，IKEの再定義が必要となる．さらに，暗号化通信プロトコル IPsec/ESP

は，パケットの完全性を厳密に保証するため，パケットのアドレスやポート番号を書き換え

る NATとの相性がきわめて悪い．

そこで，CCG の構築を目的とし，IPsec の課題を解決した DPRP（Dynamic Process

Resolution Protocol）が提案されている2)．DPRP を用いたシステムでは，CCG と共通

鍵暗号方式の暗号鍵を 1 対 1 に対応づけ，IP アドレスに依存しない CCG の定義を行う．

DPRPは，通信開始時に CCG構成装置が各自のグループ番号を相互に交換し，そのとき

のネットワーク構成に合わせて動作処理情報を動的に生成する．個人単位とドメイン単位

の CCGが混在することも想定しており，このような環境であっても動作可能である．引っ

越しや出張などでメンバのアドレスが変化しても，CCGの定義が同じであれば管理負荷は

いっさい発生しない．

しかし，DPRPでは通信経路上に NATが存在することが想定されていない．そのため，

通信パケットの IPアドレスおよびポート番号が NATにより変換されると，動作処理情報

が正しく生成できない．さらには，NAT越え問題のために通信開始の方向に制約が生じる

ことには対処できない．

NATをまたがる CCGを実現するためには，まず NAT越え問題をどのように解決する

かを検討する必要がある．NAT越え問題に係る既存技術を大きく分類すると以下のように

なる．すなわち，現存する NATをそのまま使えることを目的としたアプリケーションレベ

ル改造方式（STUN 3)，TURN 4)，UPnP 5)），既存のアプリケーションをそのまま使用で

きることを目的としたネットワークレイヤ改造方式（4+4 6)，NAT-f 7)，MIPNAT 8)），端

末の改造を不要とすることを目的とした端末非依存方式（AVES 9)，NTSS 10)）がある．ア

プリケーションレベル改造方式は，アプリケーションが限定され，第 3の装置が必要になる

という課題がある．ネットワークレイヤ改造方式は，端末のカーネルを改造するため，OS

ごとに異なる対応が必要となる．端末非依存方式は，NATと連携した第 3の装置が必要に

なるという課題がある．

本論文では，NAT が介在する環境でも CCG を構築する方法として，DPRP に NAT-f

で実現している NAT越え機能を流用した拡張 DPRPを提案する．NAT-fは，第 3の装置

が不要であり，かつ NAT配下の IPアドレスを隠蔽したまま NAT越え問題を解決できる

という特長を持つ．拡張 DPRPは NAT-fの特長を継承し，かつ DPRPが果たした CCG

を構築するという役割をそのまま実現できる．アプリケーションの種類にかかわらず，NAT

の外側または内側のどちらの端末からでも自由に通信の開始が可能である．さらに，NAT

が多段構成である場合も動作可能である．

拡張 DPRPをエンド端末と NATルータに実装し，動作検証を行った．その結果，NAT

が存在しても通信の制約がなく，かつ CCGの定義が可能であることを確認した．性能測定

の結果，通信開始時のオーバヘッドは既存の DPRPと比べ，12%程度の増加で収まった．

以下，2章で提案方式の要素技術であるDPRPとNAT-fについて述べ，3章で拡張DPRP

について詳述する．4 章で実装と評価結果を示し，5 章でまとめる．

2. 要 素 技 術

2.1 DPRP

DPRP（Dynamic Process Resolution Protocol）は，通信開始に先立ち安全な通信経路

を確立する役割を持つ IP層のプロトコルである．図 1 に DPRPを用いる場合の CCGの
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図 1 CCG の構築方法
Fig. 1 Construction method of closed communication groups.

構築方法を示す．DPRPの機能を実装した装置を GE（GSCIP �1 Element）と呼び，ルー

タタイプの GEN（GE for Network），各端末に実装するソフトウェアタイプの GES（GE

realized by Software），サーバや一般ルータの直前に設置するブリッジタイプのGEA（GE

realized by Adapter）がある．GENの配下に存在する一般端末（以下 Term）は GENに

よって一括して保護される．GSCIPでは同一のグループ鍵 GK（Group Key）を所持する

GEの集合を同一 CCGとして定義する．GKを用いて通信に先立つ相手認証を実現する．

サブネット内に存在する個々の端末が，そのサブネットとは別の CCGに帰属することもで

きる．

CCGはグループ管理装置 GMS（Group Management Server）で定義する．GMSから

各 GEへは，既存技術による確実な認証と暗号化により，CCG番号とそれに対応する GK

をあらかじめ配送しておく．GKは，たとえば 1日に 1回など，トラヒックの少ない時間帯

などを見計らって定期的に更新する．GKが途中で更新されても，通信中のセッションには

影響を与えない．DPRP実行中にたまたま新しい GKが配送された場合は，同一 CCGで

�1 GSCIP（Grouping for Secure Communication for IP，ジースキップ）は，セキュアな CCG を構築する
アーキテクチャであり，DPRP は GSCIP を構成する主要なプロトコルである．

図 2 DPRP ネゴシエーション
Fig. 2 DPRP Negotiation.

もGKが一致しない場合がある．この場合は，GKのバージョン番号を比較し，バージョン

の古い GEが GKを取得後，DPRPを再開する．

DPRPは端末間の通信に先立ち，通信経路上の GEがそれぞれに設定された情報を相互

に交換して，各 GE に対応した動作処理情報テーブル PIT（Process Information Table）

を IP層内に動的に生成する．PITには通信識別子 CID（Connection ID）�2に応じたパケッ

トの処理内容（暗号化/復号，透過中継，廃棄）が記述される．

図 2 に DPRP の動作を示す．GES1 と GES2 の間には GEN が存在するものとする．

GES1とGES2のプライベート IPアドレスはそれぞれ P1，P2とする．GES1はカーネル

において，TCPおよび UDPのすべての通信パケットの送信時に，IP層内に生成した PIT

を検索し，その内容に従ってパケットの暗号化などの処理を行う．該当する PITが存在し

ない場合は，上記送信パケットを一時的にカーネル（IP層）内に待避させ，DPRPを開始

する．DPRPは ICMP上で定義された以下の制御パケットからなる．

DDE（Detect Destination End-GE） これから通信を開始する通信パケットの CID

を通知し，通信経路上の終端 GEを探索する．

RGI（Report GE Information） GENを含む通信経路上の各 GEに設定されている

CCG番号を収集する．また RGIには DDEと同じ CIDが記載されており，各 GEは

�2 送信元および宛先 IPアドレス/ポート番号のペアとプロトコル番号の組．本論文ではプロトコル番号（TCP/UDP

の区別）の表記は省略する．

情報処理学会論文誌 Vol. 52 No. 9 2866–2875 (Sep. 2011) c© 2011 Information Processing Society of Japan



2869 NAT をまたがる閉域通信グループの提案と評価

RGIを送信/転送する際に PITを仮生成しておく．

MPIT（Make Process Information Table） GES1は，収集した情報から各 GEの

動作処理情報を決定し，MPITに格納してGES2へ送信する．MPITを受信したGEN，

GES2は自身に関する動作処理情報を取り出し，PITに仮登録する．

CDN（Complete DPRP Negotiation） GES2はPIT確定後CDNを生成し，DPRP

の終了を GES1へ通知する．GENと GES1は CDNを受信すると，PITを確定する．

生成された各 GE の PIT の内容は図 2 に示すとおりである．PIT の検索キーは通信パ

ケットの CIDである．ここで，IPアドレスとポート番号のペアがそれぞれ P1 : sと P2 : d

であるとき，これを “P1 : s ↔ P2 : d”のように表記する．ここで “s”と “d”はアプリケー

ションが使用するポート番号であり，“↔”は通信を意味している．図 2ではGES1とGES2

が同一の CCGであることがグループ鍵GKにより確認できた場合を示しており，処理内容

はGES1，GES2が暗号化/復号，GENが透過中継となっている．暗号化範囲は，適用する

プロトコルに従う．本論文では，ここに PCCOM（Practical Cipher COMmunication）11)

を使用することを想定する．GES1は PITを生成後，待避させていた通信パケットを元に

戻して通信を開始する．以後の通信パケットはすべてここで生成された PITに従って処理

される．なお，PITは無通信状態が続くと消去される．

CCG の定義は IP アドレスと独立しているため，ホストが移動して IP アドレスが変化

した場合でも，DPRPにより動的に PITが生成される．管理者は CCGを再定義する必要

がなく，管理負荷が大幅に軽減される2)．DPRPは通信経路上に一般のルータがあったり，

エンド端末が一般端末であったりしてもかまわない．エンド端末が一般端末の場合は，その

上流に位置する GEが当該端末に代行して DPRPを実行することができる．

このように DPRPはパケットの CIDがエンドエンドで変わらないことを前提にすれば，

正しく PITを生成することができる．しかし，通信経路上に NATが介在すると通信パケッ

トの CIDが変更されるため，このままでは正しい PITを生成できない．

なお，本論文で想定する暗号化通信プロトコル PCCOMは，NATと共存できるという

特長を持っており，本論文が目的とする NATを介した CCGの構築に適している．

2.2 NAT-f

NAT-f（NAT-free protocol）は，外部端末と NAT ルータに，NAT-f 機能を実装して

NAT越え通信を実現するプロトコルである．位置付けとしては，DPRPと同様に IP層に

対応する．以下の説明では一般的なケースとして NATルータの外側をグローバルアドレス

（以下 GA）空間，NATの内側をプライベートアドレス（以下 PA）空間であるものとして

図 3 NAT-f の動作
Fig. 3 Behavior of NAT-f.

説明する．本論文におけるNATとは，ポート番号の変換も行うNAPT（Network Address

Port Translation）を含むものとする．

図3にNAT-fの動作を示す．NAT-f機能を実装したルータをNAT-fルータと呼び，NAT-f

ルータの外部および内部ネットワークに存在する端末をそれぞれEN（External Node），IN

（Internal Node）と呼ぶ．ENとNAT-fルータはグローバル IPアドレスG1，G3が，INは

プライベート IPアドレス P2が割り当てられているものとする．DDNS（Dynamic DNS）

サーバには，IN の FQDN（Fully Qualified Domain Name）“alice.home.example.net”

と，NAT-f ルータの IP アドレス G3 を関連づけて登録しておく．また，NAT-f ルータに

は，INのホスト名 “alice”と IPアドレス P2を関連づけて登録しておく．

( 1 ) ENは INと通信を開始するために，INの名前解決を行い，DDNSサーバからNAT-f

ルータのグローバル IPアドレス G3を取得する．一般には，ENのプライマリ DNS

サーバが反復的問合せにより G3を取得するが，図 3 ではこの部分を省略して記述

している．

( 2 ) ENは G3を取得すると，カーネル（IP層）において DNS応答メッセージ内に記載

されている IPアドレス G3を仮想 IPアドレス V 2に書き換えて上位層に渡す．仮

想 IPアドレスは NAT-fルータの内側に存在する INが複数ある場合，これらを区別

するために用いる仮想的な IPアドレスである．
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( 3 ) ENの上位アプリケーションから仮想 IPアドレス V 2宛にパケットが送信されると，

ENは上記パケットをカーネル内に一時的に待避させる．

( 4 ) ENのカーネルは，NAT-fルータとの間でNAT-fネゴシエーションを開始する．NAT

マッピング生成要求パケットには，NAT-fネゴシエーションのトリガとなったパケッ

トの CIDとホスト名が記載される．

( 5 ) NAT-fルータは上記パケットを受信すると，通知されたホスト名 “alice”を検索キー

としてプライベート IPアドレス P2を取得し，受信した CIDと合わせて下記のよ

うな NATテーブルを生成する．

G1 : s ↔ {G3 : m ⇔ P2 : d} (1)

ここで，“↔” は通信を，“⇔” はアドレス/ポート番号変換を示しており，alice の

ポート番号 dに対して NAT-fルータのポート番号 mがマッピングされたことを意

味している．

( 6 ) NAT-fルータはマッピングされた情報 “G3 : m”を受信した CIDに反映させ，これ

を NATマッピング応答パケットに記載して ENに返信する．

( 7 ) ENは応答パケットを受信すると，仮想 IPアドレスと NAT-fルータでマッピングさ

れた IPアドレスおよびポート番号の対応関係を記録した，以下のような仮想アドレ

ス変換テーブル（VAT: Virtual Address Translation table）を IP層に生成する．

G1 : s ↔ {V 2 : d ⇔ G3 : m} (2)

( 8 ) VAT生成後は，ENと IN間のすべての通信パケットに対して VATと NATによる

アドレス/ポート変換が行われ，ENからの通信開始が可能となる．

NAT-fは，パケットの CIDが変化していくことに対応したアドレス/ポート変換テーブル

を生成するプロトコルである．通信開始時のネゴシエーションは ENと NAT-fルータの間

で実行し，INはこのネゴシエーションに関与しない．NAT-fは，NAT配下のネットワーク

構成が外部から隠蔽されるという NATの特性を活かしたまま，NAT越えを実現している．

3. 提 案 方 式

本章では提案方式の動作について述べる．提案方式では，PA空間側から通信を開始する

場合と，GA空間側から通信を開始する場合で生成されるテーブルが異なる．これは，後者

においては NAT越え問題の解決に係る処理が必要なためである．

3.1 要求仕様と課題

DPRPは CCGを構築するために考え出されたプロトコルであり，CCGメンバ間の確実

な認証と自由な通信を実現することができる．IP層に実装するため，既存のアプリケーショ

ンにはいっさい影響を与えない．CCGの定義は IPアドレスと独立しているため，ネット

ワーク構成が変化しても CCGの再定義が不要である．また，プロトコルをカーネルで実現

しているため，認証に係るネゴシエーション時間がきわめて短いという特長がある．

NATをまたがる CCGを構築するために，新たに以下のような要求仕様と，これを可能

とするための課題が発生する．

課題 1 NATによるアドレス変換に対応した PITを生成できなければならない．DPRPの

制御メッセージの中には，CIDなど PITを生成するための情報が含まれている．NAT

により通信パケットの CID が変更されるため，そのままでは PIT の内容と実際のパ

ケットの CIDが食い違うことになる．そのため，正しい PITが生成できるように制御

メッセージの内容を見直す必要がある．

課題 2 CCGメンバ間では NAT越え問題のような通信の制約があってはならない．NAT

が存在すると，外部端末から内部端末に向けた通信の開始ができない．したがって，こ

のままでは DPRP 自体の開始もできない．まず DPRP の NAT 越えを実現し，かつ

DPRPシーケンスの流れの中で，通信パケットに対応したアドレス/ポート変換テーブ

ルを生成する必要がある．

課題 3 内部ネットワークのアドレスを隠蔽するという NATの特長をそのまま活かせるこ

とが望ましい．NAT-f は内部ネットワークのアドレスを隠蔽したまま NAT 越え問題

を解決できる．したがって，NAT-fの原理をそのまま適用することにより，この課題

を解決できる．

課題 4 NATが多段構成であっても CCGを構築したい．NATが多段構成になる場合は，

内部ネットワークが多重に隠蔽されることになる．このような場合でも，NAT-fルー

タへの設定や，通信プロトコルが複雑にならないような配慮が必要である．

課題 5 NATが介在してもネゴシエーション時間が大きく増加してはいけない．実装にあ

たっては，既存の DPRPの高速性を活かすことと，既存の NATルータの機能など動

作が保証されたモジュールをできるだけ流用することを考慮した工夫が必要である．

3.2 初期設定とAPIT

拡張 DPRPでは，GA空間と PA空間との境界に GNAT（GE with NAT）を配置する．

GNAT は GEN に NAT-f に係る機能を追加した装置と考えることができる．以後の図に

おいて，通信開始端末を GES1として左側に，相手側端末を GES2として右側に記述する．

IPアドレスは，左側端末を *1，右側端末を *2，NATのアドレスを *3，*4として統一す
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る．ここで，*は P または Gで，P はプライベートアドレスを，Gはグローバルアドレス

を示す．DDNSサーバには，GES2の FQDN “alice.home.example.net”と GNATの外

側アドレス G3を登録し，GNATには GES2のホスト名 “alice”とプライベート IPアド

レス P2を関連づけて登録しておく．GES1と GES2は同じ CCGとして定義されており，

同一のグループ鍵 GKを保持しているものとする．

拡張 DPRPにより生成される PITを以後 APIT（Adapted PIT）と呼ぶ．APITの検

索キーは，通信相手の見え方によって GEごとに異なる．プライベートアドレス端末はグ

ローバルアドレス端末が直接通信相手に見えるため，アドレス部分に着目するとエンド端

末どうしを検索キーとした APITを生成する．一方，グローバルアドレス端末は通信相手

が GNATに見えるため，自らのアドレスと GNATを検索キーとした APITを生成する必

要がある．GNATについては APITを GA空間側で作る方法と PA空間側で作る方法があ

る．ここでは，既存の NAT機能をできるだけ流用することを考え，APITは GA空間側で

生成することとする．すなわち，GNATはグローバルアドレス端末と同じアドレスを検索

キーとした APITを生成する．

3.3 PA空間からGA空間への通信開始

PA空間から GA空間へ通信を開始する場合の拡張 DPRPの動作を図 4 に示す．この動

作により，3.1 節課題 1を解決することができる．GES1は通信に先立ち，DDEを GES2

図 4 拡張 DPRP の動作（PA 空間から GA 空間）
Fig. 4 Extended DPRP negotiation (from PA area to GA area).

に送信する．GNATはこれを受信すると，DDEに記述された CID（P1 : s，G2 : d）を用

いて TCP/UDP通信用の NATテーブル

{P1 : s ⇔ G3 : m} ↔ G2 : d (3)

を生成する．DDE自体は ICMPであるため，ICMPに対応した NATテーブルも生成され

るが，これは通常の NATの原理で別途生成されるため，説明を省略する．GNATは DDE

に記載された CIDに，マッピングされた情報 “G3 : m”を反映させて GES2に中継する．

GES2は DDEに記述された CIDを検索キーとした APITを仮生成後，RGIを GNAT

宛に返信する．GNAT は RGI に記載された CID により APIT を生成後，RGI の宛先を

P1に変換して GES1に転送する．以後に続くMPITと CDNの処理は通常の DPRPと同

様である．この結果，各 GEに生成される APITの内容は図 4 に示したとおりとなる．

以後の通信パケットは APITの内容に従って処理される．GNATでは，GES1からの通

信パケット受信時は，NATテーブルによるアドレス変換後 APITによる処理を，GES2か

らの通信パケット受信時は，APITでの処理を行った後 NATテーブルによるアドレス変換

を行う．

3.4 GA空間から PA空間への通信開始

図 5 に GA 空間から PA 空間へ通信を開始する場合の拡張 DPRP の動作を示す．この

動作により，3.1 節課題 1～3 を解決することができる．GA 空間からの通信開始は NAT

越えを実現する必要がある．GES1はまず GES2の FQDN（alice.home.example.net）を

用いて DDNSサーバに名前解決を依頼する．DDNSサーバは該当する IPアドレスとして

GNATのグローバル IPアドレス G3を応答する．GES1はこの応答を受信すると，カーネ

ルで DNS 応答メッセージ内に記載されている IP アドレス G3 を仮想 IP アドレス V 2 に

書き換え，上位アプリケーションに通知する．その後，上位アプリケーションから V 2宛に

最初の通信パケットが送信されると，カーネルにおいて上記パケットを待避させて，拡張

DPRPを開始する．ここまでの処理は NAT-fの動作をそのまま踏襲している．

以後のシーケンスはDPRPが基本であるが，パケット内に拡張DPRPを実現するための

情報が追加される．DDEの宛先は，GNATの IPアドレス G3とする．DDEの内容には

トリガとなった通信パケットの CIDのほかに，宛先ホスト名 “alice”を追加する．GNAT

は DDEを受信すると，宛先G1と CIDに記載されている V 2を，aliceの IPアドレス P2

に変換して中継する．GES2は DDEを受信すると，APITを生成してから RGIを GES2

宛に返信する．

GNATは RGIを受信すると，記載されている CIDから TCP/UDP通信用の NATテー
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図 5 拡張 DPRP の動作（GA 空間から PA 空間）
Fig. 5 Extended DPRP negotiation (from GA area to PA area).

ブルを以下のように生成する．

G1 : s ↔ {G3 : m ⇔ P2 : d} (4)

GNATは RGIに記載されている CIDをマッピングされた情報 “G3 : m”に変更してか

ら GES1へ転送する．

GES1はこれを受信すると，GES2に対応づけられた仮想 IPアドレス/ポート番号 V 2 : d

と，GNAT でマッピングされた IP アドレス/ポート番号 G3 : m の関係が記された VAT

テーブルを生成する．

G1 : s ↔ {V 2 : d ⇔ G3 : m} (5)

MPIT，CDNの処理は CIDの扱いを除き，従来の DPRPと同様である．

以後の通信パケットは APITの内容に従って処理される．GES1では，通信パケット送

信時は，VATテーブルによるアドレス変換後 APITによる処理を，通信パケット受信時は，

APITによる処理後 VATテーブルによるアドレス変換を行う．

3.5 多段NATの動作

NATが多段構成になっていても拡張 DPRPは有効である．ただし，NATはすべて拡張

図 6 多段 NAT における拡張 DPRP の動作
Fig. 6 Multistage NAT (from GA area to PA area).

DPRPに対応した GNATである必要がある．GNATの動作は，登録内容の違いを除きこ

れまでの説明と同様である．

図 6 に，多段 NAT環境において GA空間から PA空間へ通信を開始する場合の動作を

示す．この動作により，3.1 節課題 4 を解決することができる．DDNS サーバへの問合せ

部分については，図 5 と同様であるため記述を省略している．GNAT2には 3.4 節と同様

に，配下の PA空間に存在する GES2の名前 “alice”とそのプライベート IPアドレス P2

の対応関係が登録されている．一方，GNAT2の上流にあたる GNAT1には，GES2 の名

前 “alice”と GNAT2の外側プライベート IPアドレス P4の関係が登録されている必要が

ある．

GES1は名前解決後，DDEを GNAT1宛に送信する．GNAT1では通知されたホスト名

“alice”からGNAT2の IPアドレス P4を取得し，GNAT2宛にDDEを転送する．GNAT2

では同様にホスト名から該当する IPアドレス P2を取得し，GES2に転送する．GES2は

DDE に記載されている CID をもとに APIT を生成し，RGI を返信する．RGI を受信し

た GNAT2は NATテーブルを生成し，マッピングされた情報 “P4 : m”を RGIの CIDに

反映させて転送する．GNAT1でも同様に NATテーブルを生成し，マッピングされた情報

“G3 : n”を RGIの CIDに反映して GES1に中継する．
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以後の処理は 3.3 節に示す動作と同様である．生成される APITは図 6 のとおりである．

以上のようにして，多段の NAT越えを実現するとともに，多段 NATをまたがる CCGの

構築が実現できる．

4. 実装と評価

拡張 DPRPを FreeBSD 7.0-RELEASEの IP層に実装したので，その内容を示す．機能

的には，NAT-fと融合しても従来の DPRPが果たした役割をそのまま継承できる．

4.1 拡張DPRPのモジュール構成

図 7 に GES のモジュール構成を示す．既存の DPRP と NAT-fはそれぞれ独立したモ

ジュールであるが，いずれも IP層の入出力関数 ip_input()，ip_output() から呼び出さ

れる構造である点が共通している．DPRPの機能拡張が目的であるため，DPRPモジュール

を基本とし，NAT-fの機能をNAT-fsモジュールとして追加実装することとした．NAT-fsモ

ジュールは拡張DPRPで取得した NATのマッピング情報から VATテーブルを生成し，通

信パケットのアドレス/ポート番号変換を行う．このとき，暗号化が必要であれば，PCCOM

モジュールを呼び出す．

図 8 に GNATのモジュール構成を示す．基本的な構成は GESと同様であるが，通信パ

ケットは上位アプリケーションに渡されるのでなく，中継される点が異なる．GNATには

VAT テーブルが存在せず，代わりに NAT テーブルがある．NAT-fn モジュールは，拡張

DPRP で取得した情報をもとに，natd と共同で NAT テーブルを生成する．natd とは，

ユーザランドで動作する FreeBSDに標準搭載されている NATデーモンである．GNATが

受信したパケットは divertソケットを通じて natd に渡され，アドレス変換処理を行った

図 7 GES のモジュール構成
Fig. 7 Implementation of GES.

後カーネルへ戻される．NATテーブルの生成は以下に述べる疑似パケットと呼ぶ仮想のパ

ケットを用いて実装した．

図 9 に疑似パケットによる NATテーブルの生成方法を示す．GNATは内部 GEからの

制御パケット（図 4 における DDE，または図 5 における RGI）を受信すると，メッセー

ジ内の CIDから疑似パケットを作成する．疑似パケットとは，内部 GEから外部の通信相

手へ通信パケットが送信されたように見せかけたものであり，図 4 では送信元が P1 : sで

宛先が G2 : dとなる．このパケットを ip_input() へ渡すと，ファイアウォール ipfw に

図 8 GNAT のモジュール構成
Fig. 8 Implementation of GNAT.

図 9 疑似パケットによる NAT テーブルの生成方法
Fig. 9 NAT mapping method with pseudo packet.
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表 1 実験装置の仕様
Table 1 Specifications of devices.

項目 内容
CPU Pentium4 3.0GHz

Memory 512MB

NIC 100BASE-TX

OS FreeBSD 7.0-RELEASE

よりフッキングされ，divertソケット経由で natdに渡される．natd は通常の手段により

送信元を P1 : sから G3 : mにマッピングし，NATテーブル生成処理を行う．疑似パケッ

トは実際のネットワークには送信されず，カーネルの NAT-fnモジュールにおいてマッピン

グされた情報から DDEまたは RGIが生成された後に破棄される．この手法により，natd

にすべての NAT処理を任せることができる．

4.2 性 能 評 価

NAT 越え処理が必要となる図 5 のシステム構成を想定し，GES1 から GES2 へ FTP

接続を行った場合における提案システムの性能測定を行った．性能測定に使用した GES1，

GES2，GNAT，DDNS サーバの仕様はすべて同一で，表 1 のとおりである．GNAT は

NICを 2つ使用し，一方は GES1，DDNSサーバが接続された 100BASE-TXスイッチに，

他方は GES2に直接接続した．

拡張 DPRPのオーバヘッドを明らかにするため，GES1と GES2においてネットワーク

アナライザWiresharkによりネットワーク上を流れるパケットをキャプチャした．連続す

るパケットのキャプチャ時間の差から，さらにネットワーク上を流れるパケットの伝送時間

を引くことにより，各装置における拡張 DPRPの処理時間を求めた．試行回数は 10回で，

その平均値を表 2 に示す．拡張 DPRP はカーネル内に実装されていることから，いずれ

の処理もきわめて高速に実行されていることが分かる．DPRPネゴシエーション終了後か

ら TCP/UDPパケットを送信するまでの時間は 49.79 µsとなったが，その内訳を RDTSC

（Read Time Stamp Counter）を用いてさらに詳細に解析したところ，PIT検索と VAT検

索の合計処理時間が約 1.28 µs，残りの時間は最初のパケットを PCCOM により暗号化す

るための処理であった．

図 5の構成における実際のDPRPネゴシエーション時間（DNS応答受信から最初のTCP

パケットが送信されるまで）は，上記モジュール処理時間とネットワーク上を流れるDPRP

パケット伝送時間の合計値となる．この値は 1,144 µsであった．同様の環境における既存

表 2 拡張 DPRP の処理時間
Table 2 Process time of Extended DPRP.

端末 測定範囲 処理時間
GES1 DNS 応答受信～DDE 送信 20.12 μs

RGI 受信～MPIT 送信 31.13 μs

CDN 受信～TCP/UDP 送信 49.79 μs

GNAT DDE 受信～DDE 転送 18.84 μs

RGI 受信～RGI 転送 38.39 μs

MPIT 受信～MPIT 転送 15.34 μs

CDN 受信～CDN 転送 11.35 μs

GES2 DDE 受信～RGI 送信 28.83 μs

MPIT 受信～CDN 送信 18.77 μs

の DPRPネゴシエーション時間は 1,010 µsであったので2)，今回の提案方式により 134 µs

（比率にして 12%）の増加があったことが分かる．既存の DPRPモジュールと拡張 DPRP

モジュールの処理時間を比較したところ，GES1 と GNAT のみ処理負荷が増加していた．

解析したところ，追加した NAT-fs/NAT-fnモジュールの処理時間および疑似パケットによ

る NATテーブルの生成処理が大部分を占めていることが分かった．

いずれにしても，この値は通信開始時のネゴシエーション時間としてはきわめて小さく，

実用上の問題になることはない．以上の評価結果より，3.1 節課題 5を解決したことを示す

ことができた．

5. ま と め

DPRPを拡張し，通信経路上に NATが存在しても閉域通信グループ（CCG）を構築す

ることができる拡張 DPRPを提案した．拡張 DPRPでは，PITの検索キーをネットワー

ク上を流れるパケットの CIDと一致させるような改造を行った．また，NAT越え問題によ

る制約をなくし，同一 CCGのメンバであれば自由な相互通信を可能とした．これにより，

グローバルアドレス空間とプライベートアドレス空間をまたがる CCGを定義することが可

能となった．

プロトタイプシステムの実装を行い，NAT環境における動作検証を行った．提案方式の

性能評価を行った結果，100BASE-TXのネットワーク環境においては従来の DPRPと遜

色のない性能であることを確認した．今後は異なるプライベートアドレス空間をまたがる通

信グループの構築も可能となるよう検討を進める予定である．

謝辞 本研究の一部は，日本学術振興会科学研究費補助金（特別研究員奨励費 20・1069）

情報処理学会論文誌 Vol. 52 No. 9 2866–2875 (Sep. 2011) c© 2011 Information Processing Society of Japan



2875 NAT をまたがる閉域通信グループの提案と評価

の助成を受けたものである．
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