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推薦論文

公開型マルウェア動的解析システムに対する
デコイ挿入攻撃の脅威

笠 間 貴 弘†1 織 井 達 憲†1

吉 岡 克 成†1 松 本 勉†1

近年，任意のユーザから実行ファイルなどの検体の提出を受け付け，解析環境（サ
ンドボックス）内で実行し，その挙動を解析して結果をユーザに提供する「公開型マ
ルウェア動的解析システム」が人気を集めている．我々はこれまで，特別に設計され
た検体（デコイ）をシステムに提出することで，サンドボックスの情報を暴露させ，
その情報を基にサンドボックスの検知を行う攻撃手法として「デコイ挿入攻撃」を提
案し，実証実験により，サンドボックスの IPアドレスを用いた検知が実運用中の 15

個のシステムに対して有効であることを示している．しかし，IP アドレス以外の情
報を用いた検知については未検証だった．当該脆弱性を正確に把握し適切な対策を導
出するため，本稿では，まず，IPアドレスを含む 16 種類のサンドボックス情報に着
目し，これらの情報が，取得安定性や個別性といった，サンドボックス検知に有効な
性質を有しているかを実証実験により評価する．実験の結果，Windows プロダクト
キー，MAC アドレス，OS インストール日時といったサンドボックス情報は，検知
対策を行っていると思われる特定の例外を除いて，検知に利用できることが分かった．
さらに，ネットワークを介さずに解析レポート経由でサンドボックス情報を暴露する
方法も有効であり，我々のこれまでの検討では攻撃対象となりえなかった，隔離型サ
ンドボックスも攻撃対象となりうることが確認された．このことから，公開型マルウェ
ア動的解析システムにおいては，IPアドレス以外のサンドボックス情報による検知へ
の対策や，解析レポート経由による暴露への対策などを含めた，総合的なデコイ挿入
攻撃への対策が必要であることが分かった．

本論文の内容は 2010 年 10 月のコンピュータセキュリティシンポジウム 2010 にて報告され，同プログラム委
員長により情報処理学会論文誌ジャーナルへの掲載が推薦された論文である．

On the Power of Decoy Injection which
Threatens Public Malware Sandbox Analysis Systems
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Recently, the use of public Malware Sandbox Analysis Systems (public
MSASs) which receive online submissions of possibly malicious files or URLs
from an arbitrary user, analyze their behavior by executing or visiting them
by a testing environment (i.e., a sandbox), and send analysis reports back to
the user, has increased in popularity. In previous study, we have pointed out
a vulnerability of public MSASs against decoy injection attack, in which an
attacker detects the sandbox based on its IP address which can be obtained
by submitting a decoy sample designed for this purpose. However, we did not
further investigate the possibility of detection using sandbox information other
than its IP address. In this paper, in order to better understand the vulnera-
bility and develop an effective countermeasure, we evaluate 16 different kinds
of characteristics in the sandbox in terms of their accessibility and uniqueness
for sandbox detection. As a result of experiments with real public MSASs in
operation, we found that characteristic information such as Windows’ prod-
uct key, MAC address, and system install time can be utilized for sandbox
detection, except for particular systems which appeared to have deployed a
countermeasure. Moreover, besides network-based disclosure, we show that
such characteristic information of the sandbox can be disclosed via an analysis
report provided to the user, which means that the decoy injection attack can
be performed against the sandbox isolated from the real Internet. Thus, our
study confirmed the broad applicability of the decoy injection attack and also
necessity of comprehensive countermeasures.

1. は じ め に

近年，ワームやボット，トロイの木馬，スパイウェアといった悪意のあるソフトウェア

（マルウェア）によるセキュリティ被害が深刻な社会問題となっている．これに対し，解析

対象の検体を解析環境（サンドボックス）内で実際に実行し，挙動を明らかにするマルウェ

ア動的解析の研究が広く行われている1)–4),9)–12),17),18),20),23),27),36)．しかしそのような解
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析システムを一般のユーザが独自に構築し，解析を行うことは難しい．そこでインターネッ

ト上で実行ファイルなどの検体を受け付け，自動的に動的解析を行い，解析結果を解析レ

ポートとして検体投稿者に提供する，「公開型マルウェア動的解析システム」が多くのセキュ

リティベンダや研究機関によって運用されている22)–28),32)–36),38),43),45)–47),49)–51)．これら

のシステムの多くはWindowsの実行ファイルを解析対象としているが，JavaScript 50) や

Flash 50)，DLL 33)，PDF 33),50)，Webサイト22),23),28),32),34),35),38),46),49)–51) の解析を行

うシステムも存在する．本稿では，このようなシステムを Public MSAS（Public Malware

Sandbox Analysis Systems）と呼ぶこととする．我々は先行研究19),21) において，攻撃者

が特別に設計された検体（これをデコイと呼ぶこととする）をシステムに提出することで，

サンドボックスの情報を暴露させ，その情報を基にサンドボックスの検知を行う攻撃手法と

して「デコイ挿入攻撃」を提案し，実運用中の 15 個のシステムに対する実証実験により，

サンドボックスの IPアドレスを用いた検知が有効であることを示している．しかし，IPア

ドレス以外の情報の検知への適用可能性については検証を行っていなかった．

そこで本稿では，まず，検知を行ううえで有効なサンドボックス情報の性質として，取得安

定性，個別性，ステルス性を定義し，実際に前述のシステムから 16種類のサンドボックス情

報の収集を試みることで，取得安定性と個別性をそれぞれ評価した．実験の結果，Windows

プロダクトキー，MACアドレス，OSインストール日時といったサンドボックス情報は，個

別に検知対策を行っていると思われるいくつかの例外を除いて，高い取得安定性と個別性を

有しており，検知に利用される可能性があることが分かった．さらに，ネットワークを介さ

ずに解析レポート経由でサンドボックス情報を暴露する方法の有効性も実証実験により確認

した．このことから，公開型マルウェア動的解析システムにおいては，IPアドレス以外の

サンドボックス情報による検知への対策や，解析レポート経由による暴露への対策などを含

めた，総合的なデコイ挿入攻撃への対策が必要であることが分かった．

まず 2章で関連研究について述べた後，3章でPublic MSASの分類を行い，Public MSAS

の評価項目を示す．4章で，デコイ挿入攻撃を説明し，5章で実際に運用されている主要な

Public MSAS 15個に対して行った検証実験について説明する．6章で考察を行い，7章で

まとめとする．

2. 関 連 研 究

マルウェア動的解析の既存研究はサンドボックスとインターネットの接続性の観点から大

きく 2つに分けて考えることができる．1つは接続を許可しない隔離型，もう 1つは接続を

許可するインターネット接続型である．

前者の例としては，Norman Sandbox 36) があげられる．Norman Sandboxでは解析環

境内に疑似的なインターネット環境を用意し，その中で多種多様なネットワークサービス

（HTTP，DNS，SMTP，IRCなど）を模擬することで，マルウェアの挙動を観測する．そ

の他の隔離型の解析手法9),10),12),18) も同様に解析環境内に疑似的なインターネット環境を

構築し，解析を行っている．しかし，マルウェアは C&C（Command and Control）サー

バとの通信において，認証などの技術を用いたり，独自プロトコルを使用したりするなど多

種多様な実装が可能なため13),15)，その通信のすべてを疑似インターネットで模擬すること

は困難である．

一方，後者の例としては Anubis 2),3),23) があげられる．Anubisでは，サンドボックスと

インターネット上のホストとの通信を許可するが，インターネットへ向かう外向けの通信に

関してはフィルタリングを行うことで危険性の高い通信がサンドボックス外に流出すること

を防いでいる．同様にインターネット接続型の解析手法の多く1),4),17),20),27),42),43) でも独

自のポリシに基づいて通信のフィルタリングが行われているが，その詳細については明らか

にされていない．これらの手法においては，リアルタイムでのフィルタリングが必要となる

が，基本的に未知のマルウェアを解析対象としているため，その攻撃通信のすべてを正確に

フィルタリングすることは困難である．

このように多くの動的解析手法が研究される一方で，マルウェア作成者は動的解析を回避す

る機能をマルウェアに搭載するようになった．たとえば，仮想化システム検知6),8),14),41),52)

や，耐デバッグ機能6),8) を利用することで解析を回避したり，CPU命令の実行時間の違い

によって解析システムの検知を行ったりする8),11),14)．また，インターネット接続型の解析

システムがサンドボックス外への攻撃をフィルタリングすることに注目して，攻撃者自身の

用意したホストに対して攻撃を行い，それが成功するか否かで解析システムを検知する手

法16) も存在する．

上記の手法は，解析システム全般において，典型的に用いられる仮想化システムやデバッ

ガ，またはフィルタリング設定を基に解析システムを検知する手法であるが，一方で特定の

解析システムを検知する手法として，当該システムのサンドボックスの特徴（Windowsの

プロダクトキーや特定の DLL）をチェックすることで特定の解析システムを検知する手法

も存在する3),30),31),39)．しかし，これらの手法を適用するためには，攻撃者は事前に検知

対象のサンドボックスの特徴（サンドボックス情報）を把握する必要があるが，その具体的

な方法については述べられていない．また，検知に用いるサンドボックス情報に関しても，
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ある特定の情報についてのみ述べられており，どのようなサンドボックス情報が検知に有効

なのか網羅的な検証が行われていない．

そこで，我々は今までにサンドボックス情報を把握する段階も含めた攻撃方法として，デ

コイ挿入攻撃を提案している19),21)．デコイ挿入攻撃では，Public MSASが任意のユーザ

からの検体投稿を受付ける点に注目しており，まず攻撃者は攻撃対象の Public MSASへ特

別に設計した検体（デコイ）を挿入することで当該システムのサンドボックス情報を取得す

る．その後，取得したサンドボックス情報を基にサンドボックスでの実行を検知し，Public

MSASでの解析回避を行う．さらに，実運用されている 15個の Public MSASに対する実

証実験によって，それらのシステムが，インターネットに接続されたサンドボックスの IP

アドレスを用いた当該攻撃に対して脆弱であることを示した．

3. 基 本 概 念

本章では，Public MSASの分類とモデル化を行い，Public MSASの評価項目を示す．

3.1 Public MSASの分類とモデル

本節では，まず Public MSAS を解析対象とインターネットとの接続性の観点から分類

する．

まず解析対象としては，Windowsの実行ファイルなどを対象とするシステムと，Webサ

イトを対象とするシステムに分けられる．本稿では前者を Public MSAS-F，後者を Public

MSAS-Wと表記する．図 1，図 2 に Public MSAS-Fのモデル図を示す．図 1 は隔離型の

サンドボックスを，図 2 はインターネット接続型のサンドボックスを用いたシステムのモ

デルとなっている．

投稿者は解析対象のファイルをシステムに投稿し解析を依頼するユーザである．受付は解

析対象のファイルを受理するために公開されたインタフェースであり，典型的にはWebサ

イトとして実現される．サンドボックスは解析対象のファイルを実行し挙動を解析するため

の環境であり，内部ではマルウェアの挙動を把握するために各種ログ（通信ログやレジスト

リアクセスログ，API 呼び出し履歴など）が取得され，それらをまとめた解析レポートが

投稿者に提供される．隔離型のサンドボックスの場合は，インターネットと接続する代わり

に，インターネット上のサービスを模擬するための多数のサーバからなる疑似インターネッ

トを用意することが多い．

次に，図 3 に Public MSAS-Wのモデル図を示す．Public MSAS-Wでは，投稿者は解

析対象のURLを受付に投稿し解析を依頼する．解析対象のURLを受け取ると，サンドボッ

図 1 隔離型 Public MSAS-F のモデル図
Fig. 1 A model of public malware sandbox analysis systems for sample files (Public MSAS-F) with

an isolated sandbox.

図 2 インターネット接続型 Public MSAS-F のモデル図
Fig. 2 A model of public malware sandbox analysis systems for sample files (Public MSAS-F) with

an internet-connected sandbox.
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図 3 インターネット接続型 Public MSAS-W のモデル図
Fig. 3 A model of public malware sandbox analysis systems for web sites (Public MSAS-W).

クスは実際にその URLのコンテンツを取得し，解析を行う．解析対象のWebサイトから

コンテンツ取得を行うため，Public MSAS-Wは通常インターネット接続型サンドボックス

を用いる．

3.2 Public MSASの評価項目

マルウェア動的解析システムの評価項目として，論文 20)において以下の 3つの項目が

あげられている．これらの評価項目は Public MSASにも適用することができる．

• Observability（観測可能性）

Observabilityは動的解析によってマルウェアの様々な挙動を観測できる性質に関する評

価項目である．

• Containment（安全性）

Containmentは 2つの評価項目からなる．1つは解析環境自体がマルウェアに感染した

り，解析環境の外部に攻撃が流出したりすることなく安全に解析を行えるかという観点での

評価項目である．もう 1つは，解析システムの検知に用いられるような，システムの重要な

情報の流出を防げるかという観点での評価項目である．

• Efficiency（効率性）

Efficiencyはマルウェアの挙動を安定的かつ効率的に観測できる性質に関する評価項目で

ある．

上記の 3つの項目はそれぞれトレードオフの関係になっている．たとえば，高い Observ-

abilityを実現するためには，隔離型のサンドボックスよりもインターネット接続型のサン

ドボックスを用いた解析が望ましいが，インターネットに接続することでマルウェアの攻撃

がサンドボックス外に流出する危険性は高まるため，Containmentは低下する．

なお，本稿で述べるデコイ挿入攻撃は Public MSASの Obsevabilityを低下させる攻撃

の 1種と考えることができる．

4. デコイ挿入攻撃

本章では，デコイ挿入攻撃のモデルについて示す．デコイ挿入攻撃は 2つのフェーズから

なる．1つはサンドボックス情報暴露フェーズ，もう 1つはサンドボックス検知フェーズで

ある．以下それぞれのフェーズについて述べる．

4.1 サンドボックス情報暴露フェーズ

サンドボックス情報暴露フェーズでは，攻撃者は Public MSAS に対してデコイを挿入

（投稿）し，サンドボックス情報の暴露を試みる．このフェーズでの攻撃者の目的は，デコ

イを挿入することによって，対象の Public MSAS を特定するためのサンドボックス情報

を取得し，デコイから攻撃者にその情報を伝えさせる（暴露させる）ことである．図 4 に

Public MSAS-Fへのデコイ挿入のモデル図を示す．Public MSAS-Fへのデコイ挿入では，

攻撃者はデコイ（実行ファイル）を用意しシステムへ投稿する．投稿するデコイは，実行さ

れると対象の Public MSASを特定するためのサンドボックス情報を取得し，それを攻撃者

に暴露する．このとき，情報の暴露方法としては，

• ネットワーク経由
• 解析レポート経由
の 2通りが考えられる．

ネットワーク経由での暴露方法では，攻撃者はデコイを投稿する前に，暴露サーバとして

自身で管理可能なサーバを用意しておく．そしてデコイをその暴露サーバに対してアクセス

するように実装し，デコイと暴露サーバとの通信を通じてサンドボックス情報を暴露する．

一方，ネットワークを介さない暴露方法として，解析レポートを経由した暴露方法が考え

られる．この手法では Public MSASが投稿ユーザに提供する解析レポートに注目し，取得
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図 4 Public MSAS-F へのデコイ挿入のモデル図
Fig. 4 A model of decoy injection against Public MSAS-F.

したサンドボックス情報を解析レポートに埋め込むことで，暴露サーバとの通信無しに暴

露を可能とする．たとえば，投稿するデコイにWindowsのプロダクトキーをレジストリか

ら取得し，同じ名前のファイルを作成する機能を付加した場合，解析レポートに検体の作成

したファイル名が載ることによって，攻撃者は解析レポートを見ることでサンドボックスの

Windowsプロダクトキーを知ることができる．このような解析レポート経由の暴露方法の

場合，隔離型の Public MSASにも適用できるという特徴がある．

次に，図 5 に Public MSAS-Wへのデコイ挿入のモデル図を示す．Public MSAS-Wへ

のデコイ挿入では，攻撃者はまず暴露サーバとしてWebサーバを用意し，そのWebサー

バ上のコンテンツに対応したデコイ（URL）をシステムへ投稿する．その際，サンドボッ

クスから暴露サーバへのアクセスを監視することで，サンドボックスの IPアドレスを特定

することができる．さらに URLのコンテンツとして，Webブラウザの脆弱性を突き，任

意のファイルをダウンロード・実行させる攻撃コードを含むWebコンテンツを用意するこ

とで，デコイ（実行ファイル）をダウンロード・実行させることも可能になる．その場合，

デコイ（実行ファイル）実行後の流れは Public MSAS-Fの場合と同様である．そのほかに

も，JavaScriptなどのスクリプトを送信することでWebブラウザの情報を取得し，その情

図 5 Public MSAS-W へのデコイ挿入のモデル図
Fig. 5 A model of decoy injection against Public MSAS-W.

報を基にサンドボックスのWebブラウザを識別する方法も考えられる29)．

4.2 サンドボックス検知フェーズ

サンドボックス検知フェーズでは，攻撃者は暴露フェーズで取得した情報を基に，サンド

ボックスを検知し，Public MSASによる解析の回避を行う．その際の検知方法としては，

• ホストベースの検知
• ネットワークベースの検知
の 2通りが考えられる．

ホストベースの検知では，マルウェア自身が検知用のサンドボックス情報のリストを保持

しておき，実行時に取得したサンドボックス情報とマッチングを行う．リストと一致した場

合は，挙動を切り替えることで解析の回避を行う．

一方，ネットワークベースの検知では，まず攻撃者は自身の管理するサーバに検知用のサ

ンドボックス情報のリストを持たせておく．そのうえで，マルウェアから当該サーバへのア

クセスがあった場合には，マルウェアの送信してきたサンドボックス情報とマッチングを行

い，一致した場合はマルウェアへの応答を変化させることで解析の回避を行う．ホストベー

スの検知は隔離型のサンドボックスでも検知ができるという利点があり，ネットワークベー

情報処理学会論文誌 Vol. 52 No. 9 2761–2774 (Sep. 2011) c© 2011 Information Processing Society of Japan



2766 公開型マルウェア動的解析システムに対するデコイ挿入攻撃の脅威

スの検知は検知用のサンドボックス情報の更新が簡単だという利点がある．

4.3 検知に用いるサンドボックス情報

実際に検知に利用するサンドボックス情報の候補としては，Windowsのプロダクトキー，

MACアドレス，IPアドレスなどの様々な情報が考えられる．そこで本節では，検知に用

いるサンドボックス情報に求められる性質として，以下の 3つの性質を示す．

• 取得安定性
取得安定性は当該サンドボックス情報が毎回安定して同じ値が取得できるという性質を示

す．実際に Public MSASによる解析を回避するためには，サンドボックス情報暴露フェー

ズとサンドボックス検知フェーズの 2つのフェーズにおいて，同じ値が取得できることが求

められるため，検知に用いるサンドボックス情報には高い取得安定性が求められる．

• 個別性
個別性は当該サンドボックス情報が各実行環境に固有であり，他の環境との識別ができる

という性質を示す．個別性が十分に満たされていないサンドボックス情報を検知に用いた場

合，検知フェーズでの誤検知が発生してしまうため，検知に用いるサンドボックス情報には

高い個別性が求められる．

•（取得行為の）ステルス性
最後に，（取得行為の）ステルス性とは，当該サンドボックス情報を取得している事実を，

解析システム側から秘匿できるという性質である．検知の目的で個別性が高いサンドボック

ス情報にアクセスする場合，ステルス性が十分でない場合は，解析システム側にサンドボッ

クス検知の可能性を推測され，対策をとられる可能性が高くなる．

5. 検 証 実 験

本章では実運用されている 15 個の Public MSAS に対して，デコイ挿入攻撃の検証を

行う．今回の実験では，ネットワーク関連の情報として IP アドレス，ホスト情報として

Windows APIである kernel32.dllや advapi32.dll，WMI（Windows Management Instru-

mentation）を用いて取得が可能な各種のサンドボックス情報（表 1）を含めた計 16種の

サンドボックス情報を実験対象とした．

まず，サンドボックス情報暴露フェーズの実験として，16種類のサンドボックス情報の

収集を試みることで，取得安定性と個別性をそれぞれ評価する．収集の際には，解析レポー

ト経由でのサンドボックス情報の収集も行い，その有効性を検証する．

その後，サンドボックス検知フェーズの実験として，暴露フェーズで収集したサンドボッ

表 1 デコイ（実行ファイル）が取得するサンドボックス情報一覧
Table 1 List of sandbox information collected by a decoy sample.

クス情報を基に検知が可能であるか検証する．

以下，各フェーズの実験内容について述べる．

5.1 サンドボックス情報暴露フェーズ

まず，サンドボックス情報暴露フェーズとして，各 Public MSASへのデコイ挿入を行い，

サンドボックス情報を収集した．さらに，その結果からサンドボックス検知フェーズで用い

る情報を選定した．

5.1.1 Public MASA-Fへのデコイ（実行ファイル）作成

Public MSAS-Fへ投稿するデコイとして以下の挙動を示す検体を作成した．なお，デコ

イの各インスタンスには識別用の IDが割り振られている．

1. デコイは実行されると，表 1 に示す 15種のサンドボックス情報を取得する．それらの

取得に関しては，Windows APIを用いた．なお，IPアドレスに関しては，暴露サー

バ側によるアクセスの監視によって取得する．

2. 取得したサンドボックス情報を base64エンコードし，さらに URLエンコードする．
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3. “HKEY CURRENT USER”の下にサブキーを作成する．

4. ステップ 3で作成したサブキーの下にサンドボックス情報名でエントリを作成し，実際

に取得したサンドボックス情報を当該エントリの値として設定する．

5. 暴露サーバのドメイン名の名前解決を行い，サーバへの接続を試みる．

6. 暴露サーバとの TCPセッションが確立されると，HTTP GETリクエストを送信する．

このとき，各デコイの IDをリクエストファイル名とすることで，暴露サーバ側でデコ

イの個体識別を行う．さらに，GETリクエストの引数として，ステップ 1で取得した

情報を送信する．

上記のデコイは，レジストリへの書き込みによって解析レポート経由でのサンドボックス

情報の暴露を試み，暴露サーバへの通信によってネットワーク経由での暴露を試みる．

5.1.2 Public MSAS-Wへのデコイ（URL）の作成

Public MSAS-Wへ投稿するデコイとして，暴露サーバのドメイン名と，CGIファイル

の名前を IDとして，投稿用 URLを作成した（例：http://check.com/cgi-bin/ID.cgi）．

なお今回の Public MSAS-Wに対する実験では，サンドボックス情報として暴露サーバ

側で IPアドレスのみを取得することとし，攻撃コードの送信によってデコイ（実行ファイ

ル）をダウンロード・実行させることなどは行わなかった．

5.1.3 暴露サーバの用意

暴露サーバ上に各デコイの IDに対応した CGIファイルを作成・設置した．暴露サーバ

は以下の挙動を示す．

1. クライアントからの接続要求を受付ける．

2. 有効な IDを含む HTTP GETリクエストを受信すると，CGIが実行され，事前に用

意された無害なWebコンテンツを返信する．

3. CGIはさらに，リクエストの引数を取得し，URLデコード，base64デコードによりサ

ンドボックス情報を復号したうえでログに記録する．また，HTTPヘッダ情報やアク

セス元 IPアドレスも記録する．

5.1.4 実 験 内 容

実運用中の 8種の Public MSAS-F，7種の Public MSAS-W，計 15個のシステムに対

して，1日 5つのデコイを 2010年 11月 14日から 7日間投稿した．

5.1.5 実 験 結 果

実験結果を表 2 に示す．表には，解析レポートの発行数と暴露サーバへのアクセス数，各

サンドボックス情報の暴露結果についてまとめた．なお，システム 3–7の IPアドレス以外

のサンドボックス情報に関しては，ネットワーク経由と解析レポート経由の両方による暴露

が成功しており，投稿した際にネットワーク経由での暴露ができなかった場合には，解析レ

ポート経由での暴露結果を用いて，表を作成した．IPアドレス以外のサンドボックス情報

の暴露結果については，(取得した値の種類数)/(値を取得できた回数)の形式で表しており，

値が複数取得できた情報については，複数取得した値が完全一致した場合のみを同一値と見

なした．

• ネットワーク経由でのサンドボックス情報の暴露結果
システム 3–7，9–15については，デコイの挿入により暴露サーバへのアクセスが観測さ

れ，ネットワーク経由でのサンドボックス情報の暴露が成功した．なお，システム 6ではデ

コイの投稿回数に比べ暴露サーバへのアクセス数が少ないが，これは暴露サーバのドメイン

名の DNS名前解決が，解析システム内の不具合によって失敗していることが原因だった．

逆にシステム 10，11，15 などの Public MSAS-W では，投稿回数よりも暴露サーバへの

アクセス数が多くなっているが，その理由は，それらのシステムが検知率を高めることを目

的に，投稿された URLに対してバージョンの異なるWebブラウザで複数回アクセスを行

うなどの機能を有しているためである．

一方，システム 1，2，8では，暴露サーバへのアクセスが観測されないことから，隔離

型のサンドボックスを用いていると推定できる．これらのシステムでは，ネットワーク経由

でのサンドボックス情報の暴露は行えないが，そもそも隔離型のシステムでは，マルウェア

が C&Cサーバからの指令などを受け取ることができないため，C&Cサーバからの指令に

基づく挙動や，新たな実行ファイルのダウンロードといったような挙動を観測できず，十分

な解析が行えない．

• 解析レポート経由でのサンドボックス情報の暴露結果
解析レポート経由でのサンドボックス情報の暴露については，システム 1，2以外のPublic

MSAS-Fでは成功した．なお，システム 9–15の Public MSAS-Wについては，ネットワー

ク経由による IPアドレスの取得しか行っていないため，解析レポート経由による暴露結果

は載せていない．

一方，システム 1，2については解析レポート経由でのサンドボックス情報の暴露はでき

なかった．しかし，システム 1，2では解析レポートに含まれる検体の挙動情報が他のシス

テムに比べて少なく，APIによるサンドボックス情報の取得自体が失敗している可能性が

高い．また，通常の感染ホストではサンドボックス情報が取得できることから，サンドボッ

クス情報を取得できないという事実から攻撃者に解析環境であることを検知される恐れが
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表 2 サンドボックス情報暴露フェーズの実験結果
Table 2 Summary of experiments in the decoy injection phase.

ある．

5.1.6 検知フェーズで使用するサンドボックス情報の選定

5.1.5項で示した各サンドボックス情報の暴露結果を，4.3節で示した 3つの性質を考慮

して，実際に検知フェーズで用いるサンドボックス情報の選定を行う．

• 取得安定性
まず，IPアドレスに関しては，暴露サーバへのアクセスが観測されたシステムについて

は，システム 6の DNS名前解決エラーを除けば，すべて毎回 IPアドレスが取得できてい

る．さらに，システム 5，10–15に関しては，IPアドレスは 1～4種類とアクセス回数に比

べて非常に少ない数の IP アドレスのみが取得できた．また，システム 3，7，9 について

も，/27や/28という狭い範囲の IPアドレスが取得できていることから，比較的取得安定

性が高いといえる．

一方 IPアドレス以外のサンドボックス情報に関しては，表 2 を見ると，1度も値を取得

できなかった情報以外は，ほぼ毎回値が取得できている．また，表 2 において，色塗りさ

れたセルは取得された値が 5種類以下であることを示している．表を見ると，BIOSの名前

（bn），コンピュータ名（cn），CPUの名前（cpu），ディスクドライブの名前（dn），イン

ストール日時（insd），Windowsのプロダクトキー（pk），Windowsのプロダクト名（pn）

などは，ほとんどの Public MSAS-Fおいて 5種類以下となっており，高い取得安定性があ

ると考えられる．

• 個別性
個別性に関しては，まずWindowsのプロダクトキーや自身のMACアドレス，IPアド

レスといった情報は，各実行環境において基本的に固有の値になると考えられるため，個別

性は高いと考えられる．また，周辺機器のMACアドレス（arp）や OSインストール日時

（insd）といった情報も個体識別に利用できるだけの個別性がある可能性がある．実際に今

回の実験においては，これらの値が他のシステムと一致することはなかったが，今後，解析

システム以外の通常のユーザ環境も含めてこれらの値が十分な個別性を確保しているかど

うかを検討する必要がある．
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一方，BIOSの名前，CPUの名前，ディスクドライブの名前などの情報は，型番が同じ

ものでは基本的に同一の値になると考えられることから，個別性は低い．実際，今回の実験

において，それらの値については異なるシステムで同一の値が得られている場合が散見さ

れ，個体識別に用いることは難しいと考えられる．

また，ユーザ名やコンピュータ名などの情報は，今回の実験中では他のシステムと同一の

値になることはなかったが，プロダクトキーや MACアドレスなどとは異なり自由に値を

決めることができるため，必ずしも個別性が高いとはいえない．

•（取得行為の）ステルス性
ステルス性の観点から見ると，今回の実験では IPアドレス以外のサンドボックス情報に

関しては，すべてWindows APIを用いて取得しているため，取得方法によるステルス性

の差は特にないと考えられる．ただし，レジストリからWindowsのプロダクトキーなどの

情報を取得するという挙動は，解析システム検知を行わないマルウェアではあまり見られな

い挙動であると予想されるため，ステルス性はさほど高くないと考えられる．

一方 IPアドレスに関しては，取得するために必要な挙動はサーバへアクセスを行うのみ

であり，そのようなネットワーク挙動は通常のプログラムでもよく見られる挙動であるた

め，ステルス性は高いといえる．

以上の点を考慮して，今回は，IPアドレス，Windowsのプロダクトキー，MACアドレ

ス，インストール日時の 4種類のサンドボックス情報を基にそれぞれ検知を試みることと

した．ただし Public MSAS-Wについては，今回の実験では，暴露フェーズにおいて IPア

ドレスのみを取得したため，IPアドレスのみを用いて検知を試みた．

5.2 解析システム検知フェーズ

解析システム検知フェーズでは，暴露フェーズで取得したサンドボックス情報を基に，解

析システムの検知と解析の回避が可能であるか検証した．

5.2.1 Public MSAS-Fへのテスト検体の作成

Public MSAS-Fへ投稿するテスト検体を作成した．各テスト検体は検知用の 3種類のサ

ンドボックス情報（Windowsのプロダクトキー，MACアドレス，インストール日時）の

リストを保持している．テスト検体の動作は以下のとおりとなる．

1. テスト検体は実行されるとWindowsのプロダクトキー，MACアドレス，インストー

ル日時を取得する．情報の取得にはWindows APIを用いた．

2. 取得したサンドボックス情報を base64エンコードし，さらに URLエンコードする．

3. “HKEY CURRENT USER”の下にサブキーを作成する．

4. 取得した各サンドボックス情報と自身が保持しているリストとの照合を行う．

5. リストと一致しない場合，一致しなかったサンドボックス情報について，ステップ 3で

作成したサブキーの下にサンドボックス情報名でエントリを作成し，実際に取得したサ

ンドボックス情報を当該エントリの値として設定する．

6. 検知サーバのドメイン名の名前解決を行い，サーバへの接続を試みる．

7. 検知サーバとの TCPセッションが確立されると，HTTP GETリクエストを送信する．

このとき，各デコイの IDをリクエストファイル名とすることで，検知サーバ側でデコ

イの個体識別を行う．さらに，GETリクエストの引数として，ステップ 1で取得した

情報を送信する．

8. サーバからの応答に特定の文字列が含まれていた場合，サーバへの新たなクエリ送信を

行う．

テスト検体は，取得した情報と自身が持つリストとの照合を行うことで，ホストベースで

の検知を試みる．検知できなかった場合は，レジストリへサンドボックス情報の書き込みを

行わせることで，その事実を把握するとともに，その際のサンドボックス情報の値を把握で

きるようにした．また，取得した情報をクエリに含ませて検知サーバへ送信し，その応答に

よって挙動を変えることでネットワークベースでの検知を試みる．

5.2.2 Public MSAS-WへのテストURLの作成

検知サーバのドメイン名と，CGIファイルの名前を IDとして，投稿用のテスト URLを

作成した（例：http://www.detect.com/cgi-bin/ID.cgi）．

5.2.3 検知サーバの用意

検知サーバ上に各テスト検体の IDおよびテスト URLに対応した CGIファイルを作成・

設置し，検知用のサンドボックス情報（Windowsのプロダクトキー，MACアドレス，イン

ストール日時，IPアドレス）のリストを用意した．検知サーバの挙動は基本的に，5.1.3 項

で示した暴露サーバの挙動と同様である．HTTP GET リクエストの引数の値とリストの

照合を行い，リストに値がない場合のみ，テスト検体の動作のトリガとなるキーワードを含

むファイルもしくは HTMLMalicious を送信し，リストと一致した場合は無害なWebコン

テンツを返す．今回の実験では HTMLMalicious にも無害なWebコンテンツを用いた．

5.2.4 実 験 内 容

実運用中の 6種の Public MSAS-F，7種の Public MSAS-W，計 13種類のシステムに

対して，1日 5つのテスト検体を 2010年 11月 23日から 2日間投稿した．なお今回の実験

では，暴露フェーズでサンドボックス情報の取得ができなかったシステム 1，2については，
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表 3 サンドボックス検知フェーズの実験結果
Table 3 Summary of experiments in the sandbox detection phase.

検知フェーズの実験は行わなかった．

5.2.5 実 験 結 果

表 3 に検知フェーズの実験結果を示す．色塗りしたセルは検知が毎回成功したものを示

している．

• ホストベースでの検知結果
表 3 を見ると，実験を行った Public MSAS-Fでは，Windowsのプロダクトキー，MAC

アドレス，インストール日時を用いた検知結果のほぼすべてで高い検知率になっている．た

だし，システム 6におけるWindowsプロダクトキーによる検知，システム 7におけるイン

ストール日時による検知では検知できない場合があり，システム 3における MACアドレ

スによる検知は 1度も成功しなかった．

まず，システム 3については暴露フェーズの実験も含めて，取得するたびに異なるMAC

アドレスが取得できていた．これは，その他のサンドボックス情報と比べて明らかに特徴が

異なっている．このことから，システム 3では解析検知の対策として，解析のたびにMAC

アドレスを変更している，もしくは APIフックによって APIの返り値を変更している可能

性がある．

次に，システム 6では，10回の投稿中 4回の投稿時に，暴露フェーズで取得したものと

は異なる 1 種類のWindows プロダクトキーが取得され検知ができなかった．これは，暴

露フェーズにおいてシステムの用いるすべてのWindowsプロダクトキーを抜き出せていな

かったと考えられるが，暴露フェーズの期間をより長くとれば取得できたと考えられる．

最後に，システム 7ではつねにインストール日時は取得できなかった．

• ネットワークベースでの検知結果
次にネットワークベースでの検知結果を見ると，まず，システム 3–7では，IPアドレス

以外による検知結果はホストベースでの検知結果と同様であった．システム 8は隔離型の

サンドボックスのため，ネットワークベースでの検知は行っていない．

一方，IPアドレスによる検知に関しては，システム 5，7，10–15については，すべて検

知できた．ただし，システム 3，6，9では検知できない場合があり，システム 4では，1度
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も検知ができなかった．

システム 3，9については，新たに観測された IPアドレスは，暴露フェーズで観測され

た IPアドレスと同じ/28のサブネットの IPアドレスであったため，その範囲の IPアドレ

スを検知リストとして用いることで容易に検知が可能である．

次に，システム 4については，約 1日置きに/18のサブネットの範囲で IPアドレスが変

わっており，その結果 1度も検知ができなかった．その IPアドレスを調査したところ，と

ある ISPに割り当てられている IPアドレス範囲の一部であることが分かった．このことか

らシステム 2では，インターネットとの接続に ISP回線を利用し，おそらくサンドボック

スの IPアドレスを特定されないために，約 1日おきに PPPoEセッションを張り替えるな

どして割り当てられる IPアドレスを変更していると推定される．

最後に，システム 6については，国も地域も異なる多数の IPアドレスからアクセスが観

測された．これらの IPアドレスについて調査したところ，IPアドレスの多くがOnionルー

タの IPアドレスリスト40) に含まれていた．このことから，システム 6ではサンドボック

スの IPアドレスを特定されないために，サンドボックスをインターネットに接続する際に

匿名通信路である Tor 7) を利用していると考えられる．

5.3 実験結果まとめ

実験により，既存の多くの Public MSAS-Fで，サンドボックス情報を解析レポート経由

で暴露させる手法が有効であることが示せた．この手法を用いることで，ネットワーク経由

での暴露ができない隔離型のシステムに対しても，サンドボックス情報を取得することが可

能であることが明らかになった．

また，取得したサンドボックス情報を用いた検知に関しても，先行研究で実証した IPア

ドレスによる検知だけではなく，WindowsプロダクトキーやMACアドレス，インストー

ル日時などのサンドボックス情報を用いた場合でも Public MSASによる解析を回避するこ

とが可能であることが明らかになった．加えて，いくつかのシステムでは，IPアドレスや

MACアドレスといった特定のサンドボックス情報に関して検知対策を行っていることが推

定された．ただし，それらのシステムにおいても別のサンドボックス情報を用いることで検

知が可能であり，デコイ挿入攻撃に対する対策は十分ではないことが明らかになった．

6. 考 察

6.1 他の解析システム検知手法との比較

2章の関連研究で述べた仮想化システム検知やデバッガ検知などを用いた解析システム検

知手法とデコイ挿入攻撃を比較した場合，前者は攻撃者が個々の解析システムについて対応

しなくても，それらを利用する解析システム全般を検知できる点が利点としてあげられる．

しかし，一方で仮想化システムなどを活用するのは解析システムに限らないため，通常の

ユーザ環境を解析システムだと誤検知してしまう可能性がある点が欠点である．

次に，後者のデコイ挿入攻撃について考えると，デコイ挿入攻撃ではある特定の解析シス

テムのサンドボックス情報を基に検知を行うため，（個別性が十分に高いサンドボックス情

報を用いるならば）通常のユーザ環境を誤検知してしまう可能性は低くなる．また，近年で

は Public MSASの人気が高まり多くのユーザが Public MSASを利用している背景から，

特定の解析システム（Public MSAS）による解析を回避できることが攻撃者にとって大き

な利点になってきていると考えられる．しかし，特定の解析システムを検知対象としている

ため，攻撃者がその存在を把握していない解析システムに関しては検知ができないという点

が欠点としてあげられる．

6.2 解析レポートを介したサンドボックス情報の流出

先行研究では，ネットワーク経由での暴露方法のみしか実証していなかったが，今回の実

験結果から，隔離型のサンドボックスかインターネット接続型のサンドボックスにかかわら

ず，解析レポート経由でサンドボックス情報を暴露させることが可能であることが実証でき

た．このような解析レポート経由での情報流出に対する最も基本的な対策は，解析レポート

に含めるマルウェアの挙動情報を減らすことであるが，これはユーザにとってObservability

を下げることとなるため注意が必要である．

6.3 IPアドレス以外のサンドボックス情報を用いた解析環境検知

今回の実験から，IPアドレス以外でもWindowsプロダクトキーやMACアドレス，イ

ンストール日時といったサンドボックス情報を用いることで，解析システムの検知が可能で

あることを示せた．このことから，Public MSASを設計する際は，IPアドレスの流出だけ

でなく，サンドボックスを特定されるようなシステム情報の流出についても適切な対策が必

要といえる．この際，サンドボックス情報の取得を完全に妨害するような対策は適切ではな

い．なぜなら，攻撃者はサンドボックス情報が取得できない事実をもって解析環境検知を行

うことが想定されるからである．そのため，解析を行うごとにサンドボックス情報を変更し

たり，サンドボックス情報を取得するための APIをフックし，値を偽装したりするなどの

対策が必要といえる．実際に，システム 3ではMACアドレスの値については実行ごとに

異なる値を設定するという対策をとっていると推定できるが，その他の情報については対策

が行われておらず，攻撃への対策が十分ではない．
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6.4 IPアドレス暴露への対策

IPアドレスの暴露への対策としては，まず単純に ISP回線などを用いて頻繁に PPPoE

セッションを張り替え，サンドボックスの IPアドレスを変更する対策が考えられる．実際，

システム 4では実験結果から，そのような対策をとっていると推定できる．その結果，シス

テム 4では今回の実験の範囲では IPアドレスによる検知は行えなかったが，頻繁にデコイ

を投稿しサンドボックス情報を取得することで攻撃者に対応されてしまう可能性がある．

また，匿名通信路を用いて IPアドレスを隠蔽する手法も考えられる．実際，システム 6

では，実験結果で述べたように匿名通信路である Torの Onionルータの IPアドレスから

のアクセスが観測され，上記の対策手法をとっていると推定される．このような Torの利

用は解析システムの IPアドレスの隠蔽を可能とするが，その場合でも Torによるアクセス

かどうかを判定することは可能である5),44)．通常マルウェアに感染するような一般ユーザ

の大多数は Torを利用しているとは考えにくいため，Torを利用しているという事実から

攻撃者に解析環境を検知されてしまう可能性がある．

また，我々は論文 19)で投稿者のマシンをプロキシとして用いることで，サンドボックス

の IPアドレスを隠蔽する手法を提案しているが，サンドボックス内で動作するマルウェア

からの通信が投稿者のマシンを経由して実インターネットに送られるという仕組みは投稿者

にとって心理的抵抗感があると思われ，提供可能性の検討は今後の課題である．

6.5 Public MSAS以外へのデコイ挿入攻撃

本稿では，Public MSASを対象としたデコイ挿入攻撃について述べたが，このようなデ

コイを挿入する対象は Public MSASに限らない．たとえばオンラインスキャンサービス48)

へ投稿したり，検体共有サイト37) に投稿したりすることもできる．その結果，それらのコ

ミュニティにおける検体共有の流れや，非公開の解析システムの情報も観測できる可能性が

ある．そのため，解析者側は，このようなデコイ挿入攻撃の危険性を適切に把握し，対策を

行うとともに，検体や各種情報の共有についても注意深く行う必要がある．

7. ま と め

本稿では，公開型マルウェア動的解析システムへの攻撃手法として我々が提案したデコイ

挿入攻撃について，先行研究では実証しきれていなかった，解析レポートを介したサンド

ボックス情報の暴露や，IPアドレス以外のサンドボックス情報を用いた攻撃が，既存の多

くの解析システムに対して有効であることを示した．その結果，先行研究で必要性を指摘し

た IPアドレス暴露への対策のみでは，デコイ挿入攻撃への対策としては不十分であり，IP

アドレス以外のサンドボックス情報による検知への対策や，解析レポート経由による暴露へ

の対策などを含めた，総合的なデコイ挿入攻撃への対策が必要であることが分かった．
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推 薦 文

ユーザからファイル検体を受付けて解析環境内で挙動を分析し，結果をユーザに提供する

サービスが，マルウェア対策の 1つとして注目されている．本論文は，当該サービスの脆弱

性を指摘し体系的にまとめるとともに，実験による検証と考察を丁寧に行っている．技術的

貢献度および資料価値のどちらも高いので，推薦したい．

（コンピュータセキュリティシンポジウム 2010プログラム委員長 松浦幹太）
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特任教員（助教）．2011年 4月より横浜国立大学大学院環境情報研究院准

教授．マルウェア解析やネットワーク攻撃観測・検知等のネットワークセ

キュリティの研究に従事．2009年文部科学大臣表彰・科学技術賞（研究部門）受賞．

松本 勉（正会員）

1986 年 3 月東京大学大学院工学系研究科電子工学専攻博士課程修了，

工学博士．同年 4月横浜国立大学講師．2001年 4月より同大学院環境情

報研究院教授．2007 年 4 月～2011 年 3 月は同大学教育研究評議員を兼

務．2011年 4月より同大学理工学部副学部長を兼務．日本学術会議連携

会員．暗号アルゴリズム・プロトコル，耐タンパー技術，生体認証，人工

物メトリクス等の「情報・物理セキュリティ」の研究教育に 1981 年より従事．1982 年に

オープンな学術的暗号研究を目指した「明るい暗号研究会」を 4名で創設．2005年～2010

年国際暗号学会 IACR理事．1994年第 32回電子情報通信学会業績賞，2006年第 5回ドコ

モ・モバイル・サイエンス賞，2008年第 4回情報セキュリティ文化賞，2010年文部科学大

臣表彰・科学技術賞（研究部門）受賞．
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