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オフセット付きCANメッセージの
正確な最大遅れ時間解析

倉 地 亮†1 陳 暘†1 高 田 広 章†1

これまでにオフセット付き CANメッセージの最大遅れ時間の解析手法が提案され
ている．しかしながら，従来の手法では計算量を抑え速く効率的に計算できる一方，
悲観的に解析される場合がある．このため，本論では従来手法の問題点を指摘し，正
確な最大遅れ時間を求めるための手法を提案する．提案する手法は，最大遅れ時間と
なりうるメッセージ送信シーケンスに着目し，限定した範囲に限り網羅的に解析を行
うことで，正確な最大遅れ時間を導出する方法である．本提案手法の評価として自動
車メーカから提供されるメッセージセットに適用した結果，十分に少ない組合せで正
確な最大遅れ時間が得られた．
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The existing analysis for CAN messages with offsets can compute fast and
efficient by reducing the amount of computation. However, it is pessimistic in
some cases. The causes of the pessimism is that the cumulative accounting of
maximum interference functions is overestimated much greater than a realis-
tic situation. In this paper, we show the cause of this situation that existing
analysis takes into account unrealistic interference in the cumulative account-
ing. Then, we propose the exact schedulability analysis which involves the
partially exhaustive analysis. According to our experiments by using actually-
used message sets, we can conclude that our approach can significantly reduce
the combination of the critical interference function, and its can achieve an
exact schedulability analysis.

1. は じ め に

車載ネットワークの中でも高いリアルタイム性が要求される制御系ネットワークにおいて

CAN（Controller Area Network）1) が広く使われており，ハードリアルタイムシステムの

研究分野においても，CAN メッセージの最大遅れ時間を解析する方法が研究されている．

CANメッセージの最大遅れ時間解析とは，CANメッセージに対し静的優先度ベーススケ

ジューリングである Rate Monotonic Analysisを適用し，各メッセージが送信要求されて

から送信完了するまでの最大実行時間を計算することで，与えられたデッドラインを満たす

かどうかを確認するための手法である．

まず，最初の CANメッセージの最大遅れ時間の解析手法として，Tindellらは基本とな

るオフセットが付かない CANメッセージの解析手法を提案し2)，これまでに多くの研究が

行われた3)–6)．その後，各 CANメッセージにオフセットと呼ばれる初回送信時までの待ち

時間を持たせ，各 ECU（Electronic Control Unit）から送信される CANメッセージを分

散させることで，リアルタイム性を保証しながら CANネットワークの回線使用率を向上さ

せる取り組みがなされており7)–9)，これらのオフセット付き CANメッセージの最大遅れ時

間の解析手法については，飯山らがマルチフレームタスクのモデルを適用した手法を提案

した10)．また，Du らは安全な解析手法として，飯山らとは異なる解析手法を提案してい

る11)．しかしながら，これらの従来手法は効率良く解析できる一方，実際よりも悲観的に

解析されてしまうことがある．

そこで本論では，飯山らが提案する従来手法に着目し，従来手法が悲観的に解析されてし

まう場合について，具体例を用いて指摘する．そのうえで，現実的な計算時間で正確な最

大遅れ時間を求める手法として，従来手法より求まる最大遅れ時間に影響を与える critical

interference function（以降，クリティカル IFと呼ぶ）に対してのみ網羅的に組合せ解析

を行う方法を提案する．クリティカル IFとは，ある時刻に最も邪魔する CANメッセージ

のシーケンスを指し，マルチフレームタスクの解析におけるクリティカルフレーム12) を拡

張したものである．これは，CANメッセージの解析の場合にはマルチフレームタスクの解

析とは性質と対象が異なるため，文献 12)の手法をそのまま適用しても有効な手法とはな

らないことに起因する．
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また，オフセットが付く CANメッセージの解析においては critical instantがあらかじ

め 1つに定まらないため，いくつかの critical instant candidateにおいて最大遅れ時間を

解析し，その候補の中から最も大きい最大遅れ時間を持つ状況を critical instantとして決

定する方法をとる10)．なお，critical instantとは最大遅れ時間が発生する状況を指す．こ

のため，critical instant の送信状況を示すことは，解析結果の妥当性を確認するために重

要であるが，従来手法では最大遅れ時間を解析できるものの，その送信状況までは導出す

ることができない．そこで，我々が提案する手法では，網羅的な解析を行うことで critical

instantの送信状況を導出する．仮に critical instantの送信状況が分かれば，シミュレータ

等を用い，その状況の再現が容易となるため，解析結果の妥当性が確認しやすくなる．

本論の構成は以下のとおりである．2 章で従来の解析手法とその問題を示し，3 章では問

題解決のためのアプローチと正確な最大遅れ時間を求める解析手法を提案する．4 章では自

動車メーカから提供されたメッセージセットを用いて評価を行い，本手法の有効性を示し，

5 章で本論をまとめる．

2. 従 来 手 法

本章では，まず対象となる CANとそのメッセージモデルの説明を行う．そのうえで，従

来手法であるオフセットつき CANメッセージの最大遅れ時間解析手法について説明し，従

来手法が悲観的に解析される状況を指摘する．

2.1 CAN

CANとは最大伝送速度 1 Mbpsとするプロトコルであり，車載ネットワークでは 1つの

バスに複数の ECUが接続されるバストポロジが広く採用されている．CANでは最大 8バ

イトのデータを付与することができるフレームと呼ばれるメッセージ単位で通信を行う．各

メッセージには 11ビットのユニークな IDが割り付けられており，バス上での送信権の調

停時にはこの IDが優先度を表す．各 ECUはメッセージの送信要求が行われた後，バス上

にメッセージが送信されていない場合にはすぐに送信を開始することができる．一方，すで

に他の ECUが送信を開始している場合には，その送信されているフレームに同期し自らも

送信を開始することで，バス上で IDを用いた送信権の調停が行われる．その送信権の調停

の結果，最も優先度の高いメッセージを送信する ECUのみが送信動作を継続し，それ以外

の調停に負けた ECUは送信動作を中断し受信動作に移行することで，バス上には最も優先

度の高い 1つのフレームのみが送信される．

2.2 メッセージモデル

一般的な車載ネットワークで用いられるメッセージセットは，複数の ECU �1で構成され

ており，各 ECUには複数の送信メッセージが定義されている．各 ECUの送信要求は，初

回送信時に限ってはオフセットと呼ばれる初回送信時刻だけ待ってから送信要求が行われ，

以降，各 ECUが保持するタイマを用いて周期的に実行される．CANではこの送信要求に

用いられるタイマを同期させる機構はないため，各 ECUは互いに非同期に送信要求を行う．

なお，オフセットの効果は 2つ存在し，1つは同じ ECU内のメッセージには，ECU内の

メッセージの送信要求を分散させることで，各メッセージの最大遅れ時間を低減できる点で

ある．もう 1つは，他の ECUから送信される低優先度メッセージにとっては，連続して送

信される高優先度メッセージが少なくなるため，その低優先度メッセージの最大遅れ時間も

低減させることができる点である．

以降では，あるメッセージ τi をメッセージの優先度 Pi，最大送信時間 Ei，送信周期 Ci，

初回送信時のオフセット Oi の 4つ組 (Pi, Ei, Ci, Oi)で表すものとする．なお，メッセー

ジの最大送信時間 Ei，送信周期 Ci，オフセット Oi および解析手法により導出される最大

遅れ時間は，1ビットの送信時間の整数倍で表現できるものとする．これは，最大送信時間

Ei は 1ビットの送信時間を整数倍したものであり，導出される最大遅れ時間も同様となる．

また，送信周期 Ci およびオフセット Oi はミリ秒単位で設定されるため，CANの最大伝送

速度である 1 Mbpsとした場合の 1ビットの送信時間である 1 μsに比べ十分に小さいため，

1ビット時間の整数倍と近似できるためである．このメッセージモデルの具体例として，あ

るメッセージ τi = (1, 3, 12, 4)は図 1 のように表記できる．

図 1 CAN メッセージの表記
Fig. 1 Notation of CAN messages.

�1 K 個の ECU が存在する場合には，ECU1,...,ECUK が存在するものとする．
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2.3 従来手法の概要

飯山らは，Tindellらの手法が解析対象となるメッセージの送信要求とすべてのメッセー

ジの送信要求が同時に発生する状況を前提としており，オフセットの付いた場合には正確に

解析できないことを指摘したうえで，オフセットの付いた CANメッセージの最大遅れ時間

を求める手法を提案した10)．飯山らが提案する手法では，オフセット付き CANメッセー

ジのモデルがマルチフレームタスクのモデルと類似しているということから，マルチフレー

ムタスクの解析手法として提案されているMaximum Interference Function（以降，MIF

と呼ぶ）を適用した．

2.4 Maximum Interference Function

MIFとは，あるタスクがある時刻において他のタスクを邪魔しうる最大邪魔時間を表す時

間関数であり13)，CANメッセージの解析においては，ある ECUに存在する対象メッセー

ジの送信を他の ECU から送信される高優先度メッセージ群が最大で邪魔する時間を導出

するために用いられる．ここで，MIFの具体例として，2つのメッセージ τ1 = (1, 1, 6, 0)

と τ2 = (2, 2, 12, 3)が含まれる ECUJ のMIFについて，図 2 を用いて説明する．図 2 は，

図 2 τ1 と τ2 を含む ECUJ の IF と MIF の例
Fig. 2 Examples of MIF and IF of τ1 and τ2 in ECUJ .

τ1 と τ2 の送信周期の最小公倍数（以降，LCM）である時刻 12までの間に発生する各メッ

セージの送信要求時刻からの送信状況を表している．なお，各メッセージの送信要求時刻

から始まる状況をクリティカルリリースとし，この各送信要求時刻から始まる Interference

function（以降，IFと呼ぶ）を作成し，MIFを導出する．

IFとは，ある開始時刻からの累積的な邪魔時間を表す時間関数であり，CANメッセージ

の解析においては対象メッセージよりも優先度が高いメッセージから対象メッセージの送信

が邪魔される時間を表すために用いられる．具体的には，対象メッセージ τi よりも優先度

が高いあるメッセージ τj のある送信要求時刻 STj を時刻 0 とする時間関数として，ある

メッセージ τj の優先度 Pj を用いて，IF
STj

Pj
(τi, t)と定義できる．また，IFは，x軸を開始

時刻からの相対的な経過時間，y軸を邪魔時間とする各凸点の座標 (x,y)の順列とその周期

Cycleを用いて，以下の式 (1)のように表記する．

IF
STj

Pj
(τi, t) = {(x1, y1), (x2, y2), ..., (xn, yn), Cycle} (1)

また，IFと同様に，ある ECUI のMIFも各凸点の座標 (x, y)の順列とその周期 Cycle

を用いて，以下の式 (2)のように表記できる．

MIFI(τi, t) = {(x1, y1), (x2, y2), ..., (xn, yn), Cycle} (2)

この具体例として，前述した ECUJ を用いて示すと，仮に τ1 と τ2 が対象メッセージ

τi よりも優先度が高いものとする場合には，各 IF は次のとおりになる．τ1 の送信要求時

刻 0から始まる状況を IF 0
1 (τi, t) = {(0, 1), (3, 2), (6, 1), 12}，τ1 の送信要求時刻 6から始

まる状況を IF 6
1 (τi, t) = {(0, 1), (6, 1), (9, 2), 12}，τ2 の送信要求時刻 3から始まる状況を

IF 3
2 (τi, t) = {(0, 2), (3, 1), (9, 1), 12}の 3つの IFからなり，これらを傾きが 1となるグラ

フで表すと，図 2 に示すとおりになる．

一方，MIF とは各同期されたグループ内に存在するすべての IF を重ね合わせた

ときの各時間における最大値であり13)，図 2 の ECUJ の MIF は MIFJ(τi, t) =

max(IF 0
1 (τi, t), IF 6

1 (τi, t), IF 3
2 (τi, t)) と定義でき，各 IF の y 軸が最大となる線をつない

だMIFJ(τi, t) = {(0, 2), (3, 1), (6, 1), 12} と表される．すなわち，MIF とは，ある ECU

から送信する対象メッセージ τi よりも優先度の高いメッセージ群が他の ECUに存在する

対象メッセージ τi を最大で邪魔する状況を表す時間関数である．

2.5 飽 和 加 算

従来手法では，すべての他のECUから送信される高優先度メッセージが対象メッセージに

与える影響を累積的に計算するために，各 ECUごとに導出するMIFを飽和加算し，その邪
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図 3 τ1 と τ2 を飽和加算する例
Fig. 3 Examples of a cumulative function.

魔時間の総和を導出している．飽和加算とは，傾きが 1を超えないように累積的に積算する方

法である14)．図 3の例は，ある 2つのMIFであるMIFK(τi, t) = {(0, 2), (5, 1), (7, 1), 10}
とMIFL(τi, t) = {(0, 1), 5}を飽和加算し，MIFK,L を生成する状況を表す．2つのMIF

を飽和加算する場合，各MIFの周期の LCMまで飽和加算することで，飽和加算後のMIF

をMIFK,L(τi, t) = {(0, 3), (5, 3), 10}と表すことができる．このように加算したいMIFの

各凸点が重なる場合には，傾きが 1になるよう加算することで，そのすべての邪魔時間を足

し合わせることが可能となる．

このような演算を用いて，連続する邪魔時間が最初に途切れる時刻を算出することで，解

析対象となるメッセージの最大遅れ時刻を求めることができる．ここで，最初にその影響

が途切れる時刻を Earliest Idle Time（以下，EITと呼ぶ）と定義すると，EITはMIFの

傾きが最初に 0 になる時間を表す．すなわち，図 3 の例では，MIFK,L(τi, t) の EIT は

EIT (MIFK,L(τi, t)) = MIFK,L[0].y = 3となり，時刻 3まで邪魔された後に対象メッセー

ジ τi が送信できることを表す．

2.6 オフセット付き CANメッセージの最大遅れ時間解析手法

従来の解析手法では，解析対象となるメッセージ τi に着目し，送信する ECUと優先度

を基準に，すべてのメッセージを 4つのグループに分類したうえで，それぞれから受ける邪

魔時間を導出している．具体的には，図 4 で示すように対象メッセージと同じ ECUから

送信される高優先度メッセージ群を ihp(i)，低優先度メッセージ群を ilp(i)，対象メッセー

ジとは異なる ECU から送信される高優先度メッセージ群を ohp(i)，低優先度メッセージ

図 4 対象メッセージを基準とするメッセージのグループ分け
Fig. 4 Groups of CAN messages based on priority with message i.

を olp(i)と 4つに分類する．そのうえで，他の ECUから送信される高優先度メッセージ群

ohp(i) から受ける影響については，各 ECU 単位で MIF を導出したうえですべての MIF

を飽和加算しその最大邪魔時間を求める．

ここで，対象メッセージ τiの最大遅れ時間を求める方法は以下のとおりになる．なお，こ

こでは文献 10) で提案されたオフセット付き CAN メッセージの最大遅れ時間の解析手法

に対し，ECU内の優先度逆転の考慮を削除し単純化した解析方法�1ではあるが，この解析

方法においても従来手法で発生するのと同様に，悲観的に解析される問題が発生するため，

本論では以下の解析方法を従来手法として扱う．

( 1 ) 他 ECUから送信されるすべての高優先度メッセージの最大邪魔時間を求めるために，

メッセージ τi よりも優先度の高い ohp(i)に対し，各 ECUごとにMIFを求め，求

められた各 ECUのMIFを飽和加算し，すべての他 ECUから送信される高優先度

メッセージによる邪魔時間の総和を求める．

( 2 ) 高優先度メッセージが送信要求されたときに，すでに低優先度メッセージの送信が開

始されている場合には，低優先度メッセージ 1メッセージ分に邪魔される．この影響

�1 この単純化された解析方法は，送信メールボックスの数が同時に送信要求されるメッセージ数よりも多い場合の
解析手法である．
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表 1 メッセージセット例
Table 1 Example of a message set.

ECUI τi Pi Ei Ci Oi

ECU1 τ1 1 1 25 0

τ2 2 2 25 5

τ3 3 3 25 16

ECU2 τ4 4 4 25 0

τ5 5 5 25 7

ECU3 τ6 6 6 25 0

を考慮するために，他 ECUの低優先度メッセージ olp(i)のうち最長送信時間分の影

響を ( 1 )から導出された邪魔時間に飽和加算する．

( 3 ) 最後に自 ECU 内から送信される高優先度メッセージの影響を加算するため，対象

メッセージ τi のある送信要求時刻から τi より高い優先度のメッセージ ihp(i)の IF

を作成し，( 2 )までで求めた邪魔時間と飽和加算し，すべてのメッセージが対象メッ

セージに与える邪魔時間を求める．このすべてのメッセージからの邪魔時間の最初に

傾きが 0 になる時刻まで対象メッセージは邪魔された後，送信を開始することがで

き，この対象メッセージ τi が送信完了した時間が最大遅れ時間の候補の 1つとなる．

( 4 ) 上記 ( 3 )の計算について，対象メッセージ τi とすべての高優先度メッセージの送信

要求時刻から計算を行うことで，すべての最大遅れ時間の候補を導出し，その中で最

大の遅れ時間を持つ候補が対象メッセージ τi の最大遅れ時間となる．

2.7 従来手法の問題点

オフセット付き CANメッセージの最大遅れ時間を導出する際，従来の手法ではMIFを

飽和加算するために，現実に起こりうる状況よりも悲観的に解析されている場合が存在す

る．この具体例について，表 1 の簡単なメッセージセットを用いて説明する．

表 1 のメッセージセットは，ECU1 = {τ1, τ2, τ3}，ECU2 = {τ4, τ5}，ECU3 = {τ6}
の 3 つの ECU からなる．ここで，ECU3 から送信されるメッセージ τ6 を対象メッセー

ジとした場合，他の ECU（つまり，ECU1 と ECU2）から送信される高優先度メッセー

ジ群 ohp(6) = {{τ1, τ2, τ3}, {τ4, τ5}} に対し，各 ECU ごとに MIF を求めたうえですべ

ての MIF を飽和加算することにより，対象メッセージ τ6 を最大で邪魔する時間を導出

する．具体的には，ECU1 および ECU2 の MIF はそれぞれ図 5 と図 6 に示すとおりで

あり，MIF1(τ6, t) = {(0, 3), (9, 1), (13, 1), (15, 1), 25}，MIF2(τ6, t) = {(0, 5), (8, 4), 25}
となる．このとき，MIF1(τ6, t) と MIF2(τ6, t) を飽和加算すると，MIF1,2(τ6, t) =

図 5 ECU1 の MIF

Fig. 5 MIF of ECU1.

図 6 ECU2 の MIF

Fig. 6 MIF of ECU2.

{(0, 14), (15, 1), 25}となり，図 7 に示すとおり，対象メッセージ τ6 は最初に傾きが 0にな

る時刻 EIT (MIF1,2(τ6, t)) = MIF1,2[0].y = 14まで邪魔されてから送信を開始すること

ができる．

一方，実際に発生しうる最悪状況を調べるためには，文献 12)に定義されるように，す

べての ECU に存在する全メッセージの送信要求時刻から始まる組合せにより解析する

必要があり，その組合せ数は各 ECU に存在する送信要求時刻の数の直積により導出で
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図 7 ECU1 と ECU2 の MIF の飽和加算結果
Fig. 7 Cumulative accounting of maximum interference functions ECU1 and ECU2.

きる．つまり，表 1 の例においては，ECU1 に存在する送信要求時刻の数 ×ECU2 に存

在する送信要求時刻の数の組合せから，そのすべての状況に対し最大遅れ時間の候補を

求め，導出された候補の中の最も大きい遅れ時間を持つ候補が実際に起こりうる最大遅

れ時間となる．ここで，表 1 のメッセージセットにおいて対象メッセージ τ6 を最も邪魔

する ECU1 と ECU2 の送信状況は，ECU1 の τ3 と ECU2 の τ4 の送信要求時刻から

始まる IF 16
3 (τ6, t) = {(0, 3), (9, 1), (14, 2), 25} と IF 0

4 (τ6, t) = {(0, 4), (7, 5), 25} を飽和
加算した場合であり，これを max(IFECU1×ECU2(τ6, t)) と定義すると，図 8 のとおり

EIT (max(IFECU1×ECU2(τ6, t))) = 13 だけ対象メッセージ τ6 を邪魔する場合が最悪と

なる．これらの結果から，表 1 のメッセージ τ6 の最大遅れ時間をMIFを飽和加算して解析

する場合には，実際に起こりうる最悪状況よりも悲観的に解析されていることが分かる．この

ように，MIFを飽和加算した結果が実際に起こりうる最悪状況よりも悲観的に解析されるの

は，MIF1(τ6, t)の 2つ目の凸点である (13, 1)が IF 5
2 (τ6, t) = {(0, 2), (11, 3), (20, 1), 25}

のときに発生する状況であり，実際の最悪状況である IF 16
3 (τ6, t)では起こりえないためで

ある．このことより，MIFは各時刻における最大邪魔時間を表しているものの，MIFを飽

和加算する場合には，MIFの凸点が実際に起こりうる状況であるかを考慮する必要がある

といえる．

図 8 ECU1 と ECU2 の IF の組合せからえられる最悪状況
Fig. 8 Worst case situation of ECU1 and ECU2.

3. 提 案 手 法

本章では，正確なオフセット付き CANメッセージの最大遅れ時間を導出するために，文

献 12)で示されている網羅的な組合せによるアルゴリズムを用いて，効率的に解析する方

法を提案する．以降では，まず提案手法のアプローチについて説明し，効率的に解析するた

めのアイデアとなるクリティカル IFと組合せ数の削減方法について言及し，最後に提案す

る解析手法をまとめる．

3.1 アプローチ

提案手法では，現実的な計算量による組合せ解析を行うために，次の 2つのアイデアを用

いる．1つは，各MIFの凸点がどの IFから生成されたかを導出する方法である．仮に各凸

点がどの IFからの影響を表すものかが特定できれば，すべての IFに対して網羅的な組合

せ解析を行わなくても，特定された IFに対してのみ網羅的に組合せ解析を行うことで計算

量を抑えることができる．本論では，このMIFの各凸点を表す IFをクリティカル IFと呼

ぶ．もう 1つは，最大遅れ時間に影響を与えるクリティカル IFのみに限定することで組合

せ数を削減する方法をとる．
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3.2 クリティカル IF

MIFにより邪魔時間を計算する場合，MIFの各凸点を表すクリティカル IFが最大遅れ

時間に影響を与える一方で，クリティカル IFではない IFは最大遅れ時間に影響を与えるこ

とはない．クリティカル IFとクリティカル IFではない IFについては，図 5 の例を用いて

説明する．図 5 のMIF1(τ6, t)は，MIFの各凸点として (0, 3)，(9, 1)，(13, 1)，(15, 1)の

4点が存在し，(0, 3)，(9, 1)，(15, 1)の 3点は IF 16
3 (τ6, t)をクリティカル IFとし，(13, 1)

の 1点は IF 5
2 (τ6, t)をクリティカル IFとするMIFである．一方，MIFのどの凸点にもな

りえない IF 0
1 (τ6, t)はクリティカル IFではない IFであるため，IF 0

1 (τ6, t)を用いて組合

せ解析をしても最悪とはなりえない．これは，すべての送信要求時刻の組合せ数よりもクリ

ティカル IFのみに限定した場合の方が組合せ数が減る効果を表している．

3.2.1 クリティカル IFの抽出方法

クリティカル IFの抽出方法について，IFおよびMIFの生成方法を用いて説明する．ま

ず，クリティカル IFを抽出するために，各 IFおよびMIFに以下のような開始時刻情報を

付与する．開始時刻情報とは，IFを生成する際の開始メッセージ τj の優先度 Pj と送信要

求時刻 STj の 2つ組 (Pj , STj)で表すものとし，ある対象メッセージ τi に対する IFの各

凸点に以下のように付与されるものとする．

IF
STj

Pj
(τi, t) = {(x1, y1, (Pj , STj)), (x2, y2, (Pj , STj)), ..., (xn, yn, (Pj , STj)), Cycle}

(3)

また，各MIFにおいては，1つの凸点に複数の開始時刻情報を含む場合が存在するため，

各凸点に含まれる開始時刻情報群を 〈〉で囲み，ある対象メッセージ τi に対する ECUI の

MIFは以下のように表記する．

MIFI(τi, t)

= {(x1, y1, 〈(Pj , STj)〉), (x2, y2, 〈(Pj , STj)〉), ..., (xn, yn, 〈(Pj , STj)〉), Cycle} (4)

これらの表記を用いて，以下のように IFやMIFを生成し飽和加算することで，クリティ

カル IFを抽出する．

( 1 ) 与えられたメッセージ情報から IF を生成する際，IF のすべての凸点には開始時

刻情報を付与する．図 5 の例を用いて具体的に説明すると，各 IF は IF 0
1 (τ6, t) =

{(0, 1, (1, 0)), (5, 2, (1, 0)), (16, 3, (1, 0)), 25}，IF 5
2 (τ6, t)={(0, 2, (2, 5)), (11, 3, (2, 5)),

(20, 1, (2, 5)), 25}，IF 16
3 (τ6, t) = {(0, 3, (3, 16)), (9, 1, (3, 16)), (14, 2, (3, 16)), 25} と

表すものである．

( 2 ) 各 IFからMIFを生成する際，すべての IFを重ね合わせ，MIFの凸点となりうる

開始時刻情報のみを残し，それ以外の開始時刻情報はすべて破棄する．この操作によ

り，図 5のMIF1はMIF1(τ6, t) = {(0, 3, 〈(3, 16)〉), (9, 1, 〈(3, 16)〉), (13, 1, 〈(2, 5)〉),
(15, 1, 〈(3, 16)〉), 25}となり，同様に図 6のMIF2はMIF2(τ6, t) = {(0, 5, 〈(5, 7)〉),
(8, 4, 〈(4, 0)〉), 25}となる．

( 3 ) MIF および IF を飽和加算する場合，MIF や IF の各凸点に含まれるす

べての開始時刻情報を残したまま，凸点を生成する．すなわち，図 5 の

MIF1(τ6, t) と図 6 の MIF2(τ6, t) を飽和加算した場合には，MIF1,2(τ6, t) =

{(0, 14, 〈(3, 16), (2, 5), (5, 7), (4, 0)〉), (15, 1, 〈(3, 16)〉), 25}となり，MIF1,2(τ6, t)の

すべての凸点に含まれる開始時刻情報からすべてのクリティカル IFを抽出すること

ができる．

3.3 組合せ数の削減方法

より効率的に組合せ解析を行うために，MIFに存在するすべてのクリティカル IFではな

く，最大遅れ時間に影響を与えるクリティカル IFのみに限定する方法をとる．具体的には，

従来手法を用いて最大遅れ時間を求め，その最大遅れ時間に影響を与えたMIFの凸点に存

在する開始時刻情報のみを抽出する方法である．これは，一般的な車載ネットワークに用い

られるメッセージセットが，全体で数十個の送信メッセージが存在するうえ，それらのメッ

セージは優先度に応じて送信周期がゆるやかに大きくなるよう与えられていることが多いた

めに，各 ECUに存在する送信メッセージの送信周期の LCMが大きくなり，MIFに含ま

れる各凸点の数も非常に多くなるためである．このため，各 ECUに存在する送信メッセー

ジの送信周期の LCMは表 1 の例のようにすべてのメッセージで送信周期が一致すること

は稀で，実際には各メッセージの送信周期よりも非常に大きい LCMになることが多く，そ

の LCMまでに存在するすべてのクリティカル IFに対して網羅的に解析することは計算量

の観点から無駄が多い．このため，より効率的な解析とするためには，最大遅れ時間に影響

を与えるクリティカル IFのみに限定する方法が有効と考えられる．

3.4 オフセット付き CANメッセージの正確な最大遅れ時間解析手法

本提案手法では，大きく 2ステップに分けて解析を行う．まず最初に，前述した最大遅れ

時間に影響を与えるクリティカル IFを抽出するために，従来手法を用いて最大遅れ時間を

求める．その後，従来手法から導出された最大遅れ時間に影響を与えるクリティカル IFの

みを用いて網羅的に組合せ解析を行う方法である．この具体的な解析方法を以下に示す．

( 1 ) ある対象メッセージを解析する際，最大遅れ時間に影響を与えるクリティカル IFの
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みを抽出するために，2.6 節で提示する従来手法を用いて最大遅れ時間を求める．こ

のとき，3.2.1 項で定義する 3つの処理を用いて最大遅れ時間を求めることで，対象

メッセージの最大遅れ時間に影響を与える高優先度メッセージの開始時刻情報を抽出

する．

( 2 ) 抽出された開始時刻情報に対して，網羅的な組合せ解析を実行する．網羅的な組合せ

解析とは，抽出された開始時刻情報を各 ECUに分類したうえで，すべての ECUに

存在する開始時刻情報から始まる IFの組合せから最大遅れ時間を導出する方法であ

る．この網羅的な組合せ解析の過程で，( 1 )から得られた最大遅れ時間と一致する場

合には，その IFの組合せ状況を critical instantとして出力し，次のメッセージの解

析へと移る．一方，抽出されたすべての IFの組合せから最大遅れ時間を導出した結

果，( 1 )から得られた最大遅れ時間と一致しない場合には，( 2 )で得られた最も大き

い最大遅れ時間を持つ IFの組合せ状況を critical instantとして出力する．

( 3 ) 解析するすべてのメッセージに対して上記 ( 1 )と ( 2 )を実行し，解析するメッセー

ジがなくなったら終了する．

4. 評 価

本評価では，自動車メーカから提供されたメッセージセットを用いて，提案手法と従来手

法とを比較した．本章では，まず解析の対象と前提について説明する．次に評価結果とし

て，解析に要する計算時間と解析結果を従来手法と比較し，そのうえで，提案手法の有効性

として組合せ数の削減量について示す．

4.1 対象と前提

評価で使用したメッセージセットの概要は，CANの転送速度 500 kbps，ECU数 14個，

メッセージ数 64メッセージ，バス負荷率は約 60%である．バス負荷率とはすべての ECU

から送信されるメッセージの負荷率の合計であり，送信メッセージの負荷率とは，ある送信

メッセージ τi の最大送信時間 Ei をその送信周期 Ci で割り百分率で表した値のことを指す．

また，評価環境として，CPU：Intel R© Core2 Quad 2.83 GHz，OS：Microsoft Windows

XP sp3，メモリ：3.25 GBの PCを用いた．

4.2 評価結果 1：従来手法と提案手法の計算時間の比較

我々が提案する手法では，解析結果が厳密となり，最大遅れ時間が発生する状況が導出で

きるものの，従来手法に比べ計算量が増加することが懸念される．このため，解析に要す

る計算時間を従来手法と比較し，提案手法が現実的な時間内に解析できることを検証する．

表 2 従来手法との計算時間の比較
Table 2 Comparison of computation times of existing analysis and proposed analysis.

従来手法 提案手法
計算時間 1.719 秒 727.520 秒

なお，現実的な時間内とは，本解析ソフトウェアを実際に自動車メーカで運用する際に，使

用に耐えうる程度の計算時間で解析が終了することを指す．

従来手法と提案手法の解析に要する計算時間の比較結果は表 2 に示すとおりであり，提

案手法は，従来手法に比べて計算時間が長くなるものの，現実的な時間内にすべてのメッ

セージの解析を完了することを示している．

4.3 評価結果 2：従来手法と提案手法の解析結果の差

従来手法で解析する場合には 64メッセージ中 10メッセージが悲観的に解析されていた．

この悲観的に解析されたメッセージ中，最大で約 7%も遅れ時間が過大に評価されている

メッセージが存在した．

4.4 評価結果 3：組合せ数の削減量

さらに，我々の手法の有効性を示すために，他の ECUから送信される高優先度メッセー

ジを網羅的に解析する際の組合せ数について，全送信要求時刻の組合せ数（全 IFの組合せ

数）と全クリティカル IFの組合せ数と比較した．評価結果の具体例として，提案手法にお

いて最大の組合せ数を持つ CANメッセージの各 ECUにおける組合せ数と各 ECUの組合

せ数を直積した総組合せ数の比較結果を表 3 に示す．表 3 の結果より，提案手法により限

定されたクリティカル IFの総組合せ数は全送信要求時刻の総組合せ数よりも十分に少なく，

全クリティカル IFの数に対し 7.36 × 10−11 倍以下に組合せ数を減らすことができており，

十分に計算量を削減できているといえる．

同様に，提供されたメッセージセット内の全 64メッセージに対し，総組合せ数の比較を

行った．この評価結果として，提案手法による総組合せ数の削減量ごとに全 64メッセージ

を分類した結果を表 4 に示す．この結果から，組合せ数が減らないメッセージが数個存在

するものの，これらは優先度の高いメッセージであるために組合せ数を減らさなくても十分

に少ない組合せ数で解析できるため，これ以上組合せ数を減らすことができないメッセー

ジといえる．一方，それ以外のすべてのメッセージについては組合せ数を減らすことがで

き，特に優先度が低いメッセージについては組合せ数を 1/10000以下に減らすことができ

たメッセージ数が，全送信要求時刻との比較では 30メッセージ，全クリティカル IFとの

比較では 10メッセージ存在し，メッセージセット全体に対しても十分な計算量の削減がで
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表 3 提案手法において最大の組合せ数を持つ CAN メッセージの組合せ数の比較
Table 3 Comparison of the number of combinations in the evaluation.

ECUi 全送信要求時刻 全クリティカル IF 提案手法
ECU1 616 89 8

ECU2 421 150 5

ECU3 141 50 4

ECU4 3 3 2

ECU5 26 16 2

ECU6 1 1 1

ECU7 11 10 1

ECU9 621 142 6

ECU10 111 12 2

ECU11 101 51 2

ECU12 6 5 1

ECU13 1 1 1

ECU14 31 3 2

総組合せ数 4.06 × 1019 4.177 × 1014 30,720

表 4 各メッセージの組合せ数の削減量による分類
Table 4 Classification of the reduction of combination number for each message.

提案手法による
組合せ数の削減量 全送信要求時刻との比較 全クリティカル IF との比較
1（削減なし） 2 メッセージ 4 メッセージ

1 より少ない～1/100 未満 24 メッセージ 31 メッセージ
1/100～1/10000 未満 8 メッセージ 19 メッセージ

1/10000 以下 30 メッセージ 10 メッセージ

きていることを示している．この結果より，提案手法の組合せ数が全送信要求時刻や全クリ

ティカル IFを用いた組合せ数に比べ，十分に計算量を減少させており，本手法が有効であ

るといえる．

5. ま と め

本論では，従来の手法では悲観的に解析される具体例を示したうえで，効率良く正確な遅

れ時間を解析するための手法を提案した．具体的には，限られた範囲のクリティカル IFに

着目し，計算量を減らしたうえで網羅的な組合せ解析を行う手法である．この手法の評価と

して，自動車メーカから提供されるメッセージセットに適用した結果，従来の手法では悲観

的に見積もられるメッセージが 64メッセージ中 10メッセージ存在しており，従来手法よ

りは計算時間が必要ではあるものの，本論で提案する手法を用いることで，現実的な時間内

に正確な最大遅れ時間を得ることができた．また，これまでに従来手法がどれだけ悲観的に

解析されているかを示す手法はなかったが，本提案手法を用いることで従来手法がどれだけ

悲観的に解析されているかが明らかになった．さらに，我々の手法では網羅的な解析を行う

ことで，従来手法では示すことができない各メッセージの最大遅れ時間の発生状況を導出す

ることができた．
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