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あらまし Webブラウザの脆弱性を標的とする drive-by-download 攻撃によりマルウェアを自動
的にインストールされる事例が多発しており，このような攻撃を行う悪性 webサイトの対策が急
務になっている．本論文では drive-by-download攻撃を行う悪性 webサイトを検知するためクラ
イアントハニーポットの攻撃検知手法を提案および実装した．提案手法は複数の観点から webブ
ラウザを監視し攻撃を段階的に検知することにより，既知および未知の攻撃双方に対応可能にし
た．またこれら手法を組み合わせることにより検知可能な攻撃パターンを増加させた．
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Abstract Countermeasures against malicious web sites are urgently needed because of in-
creasing the number of incidents that vulnerable web browsers are infected malware by drive-
by-download attacks. We proposed detection methods of drive-by-download attack for client
honeypot system. Proposed methods focused on the behavior of web browser in the view points
of exploitation phases: 1) preparation of exploitation, 2) the moment of exploitation and 3)
behavior of after exploitation. By combining proposed methods, our client honeypot improved
detection coverage without increasing false-positives.

1 はじめに
コンピュータウィルスやワーム，ボットなど

の悪意のあるプログラム（以下，マルウェアと
呼ぶ）への感染事例はインターネット黎明期か
ら今現在まで依然として発生し続けており，そ
の感染手法も年々多様化してきている．パーソ
ナルFW機能やBBルータ配下でのエンドユー
ザの ISP接続が一般的になるに従って，感染手
法もOSの脆弱性を標的とするネットワーク型
感染だけでなく，EメールやWebなどを悪用
した感染などネットワーク上のアプリケーショ
ンを悪用した感染手法が取られるようになって
きた．2009年 4月に発生した JSRedir-R[8]は，
Webサイトに悪性なコンテンツを埋め込みWeb

閲覧者のマシンに対してマルウェアを自動的に
インストールさせる drive-by-downloadと呼ば
れる攻撃の一例である．Webサイトがマルウェ
アの発信源になる事例 [9]は数年前から急激に
増加しており，対策が急務になっている．
現在ではマルウェアの発信源となる悪性Web
サイトに対抗するため，対策に必要となる悪性
Webサイトの情報収集を効果的に行うクライア
ントハニーポットの研究が行われている．我々
の従来研究 [1][14][15][16]では，クライアントハ
ニーポットを設計および実装し，実態調査を通
して悪性WebサイトやWeb感染型マルウェア
の基本的性質を明らかにした．
一方で現在もなお攻撃に利用される脆弱性が



発見され続けており，攻撃手法の多様化に伴い
攻撃検知率の低下が懸念される．そこで本論文
では攻撃の多様化に対応した検知手法の提案と
実装を行い，検知精度を評価する．また，検知
手法を組み合わせることで検知範囲の拡大を試
みる．

2 関連研究
クライアントハニーポットは web ブラウザ

を利用する high interaction型と，webブラウ
ザを模擬したエミュレータを利用する low in-
teraction 型に分けられ，攻撃の検知手法もそ
れぞれの方式で大きく異なる．前者のCapture-
HPC[11]やHoneyClient[5]はシステムが乗っ取
られた後に発生するファイルやレジストリの変
化やプロセス生成から不正な挙動を検知する．
後者はHoneyC[12]，SpyBye[7]が提案されてい
る．HoneyCおよび SpyByeは snortやアンチ
ウィルスソフトによるコンテンツのシグネチャ
マッチングにより exploitコードやマルウェア
検体を検知する．

3 攻撃手法詳細
Drive-by-download攻撃はWebブラウザの脆

弱性を標的としており，標的ホストに対してマ
ルウェアを自動的にダウンロードおよびインス
トールさせる攻撃である (図 1)．Webコンテン
ツの中にWebブラウザの脆弱性を攻撃する ex-
ploitコードが挿入されており，該当コンテンツ
を読み込むことでwebブラウザの制御が奪われ
る．脆弱性の多くは buffer-overflowなどのオー
バーフロー系である．リターンアドレスをメモ
リ上に予め配置した命令コード（以下，shell-
codeと呼ぶ）のアドレスに設定することでブラ
ウザのプロセスを乗っ取る．Shellcodeとは脆
弱性を攻撃した後に実行させるための短い命令
（機械語）コードであり，主にマルウェア本体の
ダウンロードと実行などを行う．
攻撃を安定して成功させるためにHeapSpray

という手法が脆弱性に対する攻撃と併用されて
いる（図 2）．HeapSprayは JavaScriptやVB-
scriptを利用し，動的に shellcodeを文字列とし
て生成してwebブラウザのヒープ領域に格納す
る手法である．NOPなどのスライディングコー
ドと shellcodeから構成される文字列ブロック
を連続して生成し，webブラウザのヒープ領域
を数十MBから数百MB程度確保する．スクリ
プトエンジンによって確保されるヒープ領域の
アドレス帯はおおよそ予測出来るため，リター
ンアドレスを該当アドレス帯付近に設定するこ
とで，高確率で攻撃を成功させることが出来る．

1
悪性webサイト

1. 悪性webサイトへアクセス
Exploitコードが含まれるwebコンテンツ

2. Webブラウザに対する攻撃と乗っ取り
標的ホスト 3. 自動的にマルウェアのダウンロードとインストール マルウェア

図 1: Drive-by-download攻撃

<script>mem = new Array();. . .for(i=0,i<n;i++){mem[i] = SlideCode + Shellcode;}. . .</script>
. . . 3. Instruction pointer points somewhere on heap mem.

2. Buffer overflow is caused.

HeapSpray script Browser’s heap memory4. Shellcode is running.

1. The script injects vast amount of strings

図 2: HeapSprayを利用した exploit手法

一方，上記のオーバーフロー系の攻撃に見ら
れる shellcodeを実行させてシステムを乗っ取
る手法とは異なり，MDAC(Microsoft Data Ac-
cess Componet)の脆弱性 (MS06-014)は実行権
限チェックのミスによって本来権限の無いシェル
の起動やダウンロードファイルの実行などを行
う．この脆弱性は HeapSrapyおよび shellcode
を必要とせず，ブラウザ本来の挙動としてマル
ウェアをダウンロードおよびインストールさせ
るのが特徴である．

4 攻撃検知手法
JavaScriptや VBscriptは自由度の高い web
コンテンツを実現できる利便性の高いスクリプ
ト実行環境であるが，一方でその利便性の高さ
から攻撃にもしばしば利用されている．例えば，
前述したHeapSpray，webブラウザの種類やプ
ラグインに合わせた攻撃手法の切り替え，複数
の脆弱性に対する連続攻撃などである．また，
webブラウザおよびそのプラグインの脆弱性は
今現在も発見され続けており，攻撃の標的とな
る脆弱性の種類が多岐にわたっている．
このような攻撃手法の多様化により，単一の
手法での攻撃検知には限界があるといえる．そ
こで，我々の提案する検知手法では攻撃を段階
的に分け，それぞれの段階における攻撃の特徴
から検知する．またこれら検知を組み合わせる
ことで攻撃手法の多様化に対応し，検知精度を
向上させる．以下は攻撃を各段階に分けた時の
提案検知手法である．

1. 攻撃前の準備段階
スクリプトエンジンの挙動を監視するこ
とでHeapSprayを検知



2. 脆弱箇所に対する攻撃時
脆弱箇所を監視することで脆弱性が攻撃
されたかどうかを検知

3. 攻撃後の異常動作
プロセスの挙動を監視し脆弱性を攻撃さ
れたことに起因する動作かどうかを検知

本検知手法の実装はWindowsマシン上で行っ
た．また本検知手法はクライアントハニーポ
ット上で利用されることを想定しているため，
ベースとなるシステムはセキュリティパッチ未
適用のWindows XP SP2およびその上で動作
する Internet Explorer 6.0 を利用する．この
バージョンの Internet Explorerは，攻撃ツール
のMPack[10]が標的としている脆弱性をほぼ全
て包含しておりハニーポットに適しているため
採用した．また，脆弱性があるバージョンのプ
ラグインであるWinZip 10.0，QuicTime 6.5.2，
Acrobat Reader 8.1，Flash Player 9.45 も同時
にインストールしている．

4.1 スクリプトエンジンの異常検知
前述の通り HeapSprayは脆弱性を攻撃する

コードと組み合わせて行われる攻撃の準備動作
である．本手法はスクリプトエンジンの動作を
監視することでHeapSpray特有の挙動である”
巨大な文字列ブロックを大量に確保する動作”
を検出する．

JavaScriptおよび VBscriptのスクリプトエ
ンジンである jscript.dllおよび vbscript.dllが
ヒープを確保する場合は，oleaut32.dllのSysAl-
locStringByteLen() APIが利用される．よって
該当 APIを API hookにより監視することで，
jscript.dllおよびvbscript.dllから該当APIが呼
ばれた場合に引数として与えられる文字列サイ
ズを取得する．取得した文字列サイズを集計し，
HeapSprayの特徴であるヒープ確保量の総和お
よび最大ヒープブロックサイズからHeapSpray
の挙動を検知することを考える．なお，今回は
HeapSprayの挙動に着目して特定の APIを監
視しているが，スクリプトエンジンから呼び出
される他のAPIも同様に監視可能である．

4.2 脆弱性に対する攻撃検知
脆弱性が攻撃された瞬間を検知するため，特

定の関数に対するデータフローを監視すること
により脆弱性が突かれたかどうかを判別する．
本検知手法および検知機構を HoneyPatch[17]
と呼ぶ．HoneyPatchは脆弱性が存在するプロ
グラムの該当箇所に対して入力される関数の引
数や戻り値を監視する．例えばバッファオーバー
フローの場合は，脆弱箇所に入力される文字列

表 1: 実装したHoneyPatchの対応脆弱性
脆弱性名 種類
MS06-001 WMF

Web MS06-014 MDAC
ブラウザ MS06-055 VML
(Internet MS06-057 WVFIcon
Explorer) MS07-004 VML

MS07-017 ANI
CVE-2008-0015 Video Contorl
CVE-2006-5198 WinZip

プラグイン CVE-2007-0015 QuickTime
CVE-2007-3456 Flash Player
CVE-2007-5659 Acrobat Reader
CVE-2008-2992 Acrobat Reader
CVE-2009-0658 Acrobat Reader
CVE-2009-0927 Acrobat Reader

がバファサイズを超過しているかどうかを検知
基準とする．脆弱性が突かれた瞬間に検知する
ため，その後何らかの理由により攻撃が途中で
失敗した場合（例えばリターンアドレスの設定
ミスによる shellcodeの起動失敗など）におい
ても攻撃の検知が可能である．

Webブラウザ自体の脆弱性や広く普及してい
るプラグインの脆弱性は標的になりやすい傾向
がある．MPackには Internet Explorerおよびプ
ラグインの複数の脆弱性を攻撃する exploitコー
ドが搭載されている．また，Acrobat Readerの
脆弱性を標的とする攻撃も増加してきている [8]．
このような状況を踏まえて，Internet Explorer
6.0およびプラグインの脆弱性，合計 15種類の
HoneyPatchを実装している（表 1）．脆弱性情
報は公開されている 3rdパーティパッチや脆弱
性解析レポートを参考にできる [3][6][13]．

4.3 プロセスの挙動監視
本手法はファイルアクセス，レジストリアク
セスおよびプロセス操作系APIを監視すること
で正常時とは異なる挙動を検出する．異常動作
の検出は，正常状態の挙動および悪性な挙動を
記述したルールファイルを用いてブラウザの挙
動と比較して行う．例えば，Internet Explorer
がキャッシュフォルダにファイルを作成する場
合は正規の挙動とし，C:\\WINDOWS\SYSTEM32

フォルダにファイルを作成しようとした場合は
異常な挙動として検知する．
本手法はファイルアクセスやレジストリアク
セス，プロセス生成を行う特定のAPIに対して
hookを行い，該当APIの呼び出しイベントの検
知および引数情報を取得しルールとの比較を行
う．この手法は乗っ取られた後の挙動から検知
する方法なので脆弱性の種類に依存しないこと
が利点である．しかしながら，下記理由により
誤検知や見逃しが発生する．例えば，キャッシュ



フォルダへのファイル出力のような正常動作と
して登録されている同際に対して、同様の方法
でマルウェアの実行ファイルを作成する場合に
見逃しが発生する．また，新しくプラグインを
インストールした場合はwebブラウザの挙動が
変化するため，プラグイン特有の動作を予め調
査しておきルールを更新する必要になる．例え
ば，PDFファイルを webブラウザで読み込む
と新たに Acrobat Reader（AcroRd32.exe）の
プロセスが起動される．よって，AcroRd32.exe
の起動を正規の挙動として定義しておかなけれ
ば誤検知が発生する．

Capture-HPCや HoneyClientは，本手法と
同様にアプリケーションの特定の動作を攻撃と
して検知する手法を採用している．しかしなが
ら，上述の通り誤検知や見逃しの発生要因があ
る．本実装環境上では各種プラグインをインス
トールしているため，webブラウザ自体の正規
動作に加えてプラグインの正規動作を事前に学
習し，誤検知要因を取り除く必要がある．

5 評価
本節では実験環境および実環境において提案

手法の検知性能を評価する．提案検知手法をク
ライアントハニーポットに搭載し，実験環境お
よび実環境で評価を行う．実験環境での評価は，
MPackおよびwebで公開されているPoCコー
ド [4]によって構成した悪性webサイトを巡回し
た結果を利用する．実環境での評価はMalware
Domain List[2]（以下，MDLと呼ぶ）に登録さ
れている 32446URL（2009年 8月 21日時点で
最新のもの）を対象として 2009年 8月 21日か
ら 23日にかけて巡回した結果を利用する．な
お，MDLのURLは drive-by-download攻撃を
行うものだけではなく，既に修正もしくは消滅
しているものや単に不振なファイルをホスティ
ングしているものなどを含む．実環境での評価
では，MDACを有効および無効にした２パター
ンのクライアントハニーポットを利用して攻撃
検知を行うと共に実環境における攻撃パターン
の比較を行う．

5.1 スクリプトエンジン異常検知の評価
図 3は webブラウザのスクリプトエンジン

が確保する総ヒープ確保サイズと最大ヒープブ
ロックサイズの分布である．実験環境の exploit
コードではヒープの最大確保ブロックサイズが
約 500KBから 4MB，総ヒープ確保サイズが約
90MBから 230MBに分布していた．また実際
のwebサイトを巡回した結果では図 3のように
広く分布しており，HeapSprayとは分布傾向が
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図 3: Webコンテンツのヒープレイアウト分布

異なることを確認した．Exploitコード付近に
分布しているコンテンツ（総計 50MB以上ヒー
プを確保するコンテンツ）については，内容を
確認したところHeapSprayを行っていた．

HeapSprayに必要なヒープ確保サイズは書き
換えたリターンアドレスに設定したアドレスに
依存する．Shellcodeを含むヒープブロックを
該当アドレスに確保することで，shellcodeを実
行でき攻撃が成功する．連続して確保したヒー
プブロックが該当アドレスまで届かない場合は
攻撃失敗となる．該当アドレスまで到達するた
めに大量のヒープブロックを確保する必要があ
る．一方，攻撃の成功率はヒープのブロックサ
イズにあまり影響されないことが実験により明
らかになった．先ほどの exploitコードの傾向
を踏まえ，検知基準となる閾値は総ヒープ確保
サイズ 50MB付近に設定できる．ただしこの閾
値を下回る値でも HeapSprayは可能であるた
め検知の見逃しが発生する可能性があるが，攻
撃の成功率は著しく低下することが実験によっ
てわかっている．

5.2 脆弱性に対する攻撃検知の評価
実験環境にて，表 1に示した脆弱性に対する
攻撃をwebブラウザに行ってみたところ全ての
攻撃を検知できた．本検知手法は脆弱性が攻撃
されたかどうかを判断しており，対応している
脆弱性であれば誤検知および見逃しは発生しな
いためである．一方，未対応の脆弱性を攻撃す
るコンテンツに対しては当然検知できなかった．
また，本手法は脆弱性が突かれたかどうかを判
断基準として検知するため，攻撃が途中で失敗
した場合であっても脆弱性に対する攻撃を検知
できた．
実環境においてMDL巡回時に HoneyPatch
が検知した攻撃について，脆弱性の内訳を集計
した結果が表2である．同一巡回中に複数の異な
る脆弱性に対して攻撃を検知した場合はそれぞ



表 2: 攻撃に利用される脆弱性の割合
脆弱性名 MDAC無効 MDAC有効
MS06-001 0 (0%) 0 (0%)
MS06-014 0 (0%) 171 (63.8%)
MS06-055 4 (3.6%) 2 (0.7%)
MS06-057 16 (14.5%) 17 (6.3%)
MS07-004 6 (5.4%) 1 (0.3%)
MS07-017 5(4.5%) 0 (0%)

CVE-2008-0015 66 (60.0%) 67 (25.0%)
CVE-2006-5198 1 (0.9%) 1 (0.3%)
CVE-2007-0015 0 (0%) 0 (0%)
CVE-2007-3456 0 (0%) 0 (0%)
CVE-2007-5659 3 (2.7%) 4 (1.4%)
CVE-2008-2992 8 (7.2%) 4 (1.4%)
CVE-2009-0658 0 (0%) 0 (0%)
CVE-2009-0927 1 (0.9%) 1 (0.3%)
合計 (攻撃検知件数) 110 268

れをカウントしている．MDACが有効な環境で
はMS06-014と CVE-2008-0015を同時に攻撃
する exploitコードが多数検知したが，MDAC
が無効な環境では他の脆弱性を代わりに標的と
するなど，標的の環境に合わせた攻撃の変化を
観測した．また，HoneyPatchが対応していない
未知の脆弱性を標的とする攻撃については見逃
しが発生しており，webブラウザやプラグイン
の脆弱性は未知の脆弱性が多数存在することが
想定されることから，すべての脆弱性に対して
HoneyPatchのみで対応することは困難である．
よって未対応の脆弱性に対する攻撃については
HeapSpray検知やイベント検知で対応する．

5.3 プロセス挙動監視の評価
実験環境において，HeapSprayによる shell-

code実行を必要とする攻撃については攻撃が
失敗する場合もあり，その場合は見逃しが発生
した．一方，MDACの脆弱性（MS06-014）を
標的とする攻撃については失敗することが無く
ファイル出力やプロセス生成などのイベントが
必ず発生するため検知できた．
また，新たにインストールしたプラグイン独

自の挙動である設定ファイルのファイル読み込
みやヘルパーオブジェクトのプロセス生成など
は正規の挙動として登録しておく必要があるた
め，事前に様々なコンテンツを実行させて挙動
を学習した．これにより，想定される正規動作
の誤検知を無くした．

5.4 攻撃パターンと各検知手法の検知範囲
本節では実際の web 空間において，攻撃パ

ターンの調査と各検知手法の検知性能を評価す
る．表 3は攻撃手法のパターンであり，脆弱性
の既知もしくは未知，HeapSprayの有無，攻撃

表 3: 攻撃手法のパターン
脆弱性 HeapSpray 攻撃 パターン
既知 Yes 成功 A

失敗 B
No 成功 C

失敗 D
未知 Yes 成功 E

失敗 F
No 成功 G

失敗 H

表 4: 各検知手法の検知範囲
パターン HeapSpray HoneyPatch イベント

検知 検知
A

√ √ √

B
√ √

-
C -

√ √

D -
√

-
E

√
-

√

F
√

- -
G - -

√
H - - -

表 5: 各検知手法の検知率（検知数）
検知手法 MDAC無効 MDAC有効

HeapSpray検知 161 (77.7%) 159 (63.8%)
HoneyPatch 104 (50.2%) 179 (71.8%)
イベント検知 61 (29.4%) 198 (79.5%)

合計 (URLユニーク) 207 249

成功もしくは失敗によって 8種類に分類した．
なお，ここで言う既知および未知の脆弱性とは
HoneyPatch対応および未対応の脆弱性と定義
する．表 4は攻撃パターンにおける各検知手法
の検知範囲である．例えば，パターンBの場合
は HeapSprayを行い特定の脆弱性を攻撃する
が途中で攻撃が失敗しファイル出力やプロセス
生成などのイベントが発生しない．表に示した
通り，各攻撃検知手法は攻撃のパターンによっ
て検知可能な場合と検知不可能な場合が存在す
る．そこで各攻撃手法を組み合わせることで検
知精度の向上を図る．
表 5はMDL巡回時における各検知手法の検
知率（検知数）である．表 6はMDL巡回時にお
ける検知情報から得られた攻撃パターンの割合
である．MDACが無効および有効の環境におい
て，検知できたもので攻撃に失敗しているもの
(パターンB，D，F)がそれぞれ68.4%と22.4%，
攻撃が成功かつ脆弱性が特定出来なかったもの
(パターンE，G)がそれぞれ20.2%と11.6%であ
った．MDACが有効な環境では優先的にMDAC
の脆弱性（MS06-014）を標的とするため，攻撃



表 6: 攻撃パターンの分布
パターン MDAC無効 MDAC有効

A 17 (8.2%) 110 (44.1%)
B 79 (38.1%) 7 (2.8%)
C 6 (2.8%) 54 (21.6%)
D 2 (0.9%) 8 (3.2%)
E 4 (1.9%) 1 (0.4%)
F 61 (29.4%) 41 (16.4%)
G 38 (18.3%) 28 (11.2%)
H - -

合計 (URLユニーク) 207 249

に成功しファイル出力やプロセス生成などのイ
ベント発生により 79.5%が検知出来ていた．一
方，MDACが無効な環境では攻撃に失敗する
場合が多く，イベント検知では 29.4%の検知率
になった．このような攻撃失敗に起因するイベ
ント検知の見逃しについても，HeapSpray検知
およびHoneyPatchを組み合わせることで救済
できる．
パターンFではインストールしていないプラ

グインの脆弱性を標的とした exploitコードが
含まれている場合があった．まずHeapSprayを
行った後，プラグイン（ActiveX Control）の起
動を試みるがインストールされていないため，
そこで攻撃が終了していた．また，同様にブラ
ウザやプラグインのバージョンチェックを行い
標的のバージョンかどうかを事前に確認するコ
ンテンツも存在した．現在の環境では主要なプ
ラグインの特定バージョンのみインストールし
ているため，マイナーなプラグインの脆弱性を
標的とする攻撃に対しては見逃しが発生するこ
とが想定される．よって攻撃に利用されるプラ
グインの事前インストールと正規の挙動の学習
が必要になる．また，同一プラグインでもバー
ジョンにより脆弱性が排他のものが存在するた
め，排他関係にある脆弱性を一つのシステムに
持たせることが難しい．よって，複数種類のア
プリケーション（プラグイン）やバージョンで
構成されたクライアントハニーポットシステム
を用意する．

6 まとめ
Web ブラウザの脆弱性を標的としてマルウ

ェアを自動的にインストールさせる drive-by-
download攻撃を検知するため，クライアント
ハニーポットに搭載する攻撃検知手法を提案し
実装した．乗っ取られた後のシステムの動作か
ら検知する手法は多くのハニーポットシステム
で採用されている手法であるが，誤検知や見逃
しが存在する．そこで，攻撃の段階に着目して

各段階で検知する検知手法を実装した．攻撃の
準備段階におけるスクリプトエンジンの異常検
知では，攻撃に途中で失敗したとしても攻撃を
検知可能にした．また，脆弱性箇所の監視によ
り対応脆弱性に対する攻撃を確実に検知可能に
した．これら検知手法を従来のイベント検知手
法と組み合わせることで検知範囲を拡大させた．
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