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あらまし 近年，任意のユーザからの実行ファイル等の検体の提出を受け付け，解析環境(サンドボック
ス)内で実行し，その挙動を解析して結果をユーザに提供するといった「マルウェア動的解析オンライン
サービス」が人気を集めている．しかし，解析対象の検体が動作中にインターネットにアクセスするこ

とを許す動的解析方法をとる場合，攻撃者は解析サービスに送り込む検体を特別に設計し，検体のアク

セス先ホストと連携することで，サンドボックスのIPアドレスなどの，サービスを実施するシステムに
関する情報を調べることが可能なはずである．更には，このような情報により，C&Cサーバやファイル
サーバといった攻撃者が管理するサーバへの，サンドボックス内の検体からのアクセスと，サンドボッ

クス外の検体からのアクセスを区別できるため，動的解析オンラインサービスでは十分にその機能が調

べられないようにマルウェアを設計することも可能となるはずである．本報告では，このような脆弱性

が現在運用されている多くのマルウェア動的解析オンラインサービスに現実に存在することを示す． 
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Abstract In recent years, malware sandbox analysis as an online service, which receives online submissions of 
possibly malicious executables from an arbitrary user, analyzes their behavior by actually executing them in a 
testing environment (i.e., a sandbox), and sends analysis reports back to the user, is becoming popular. However, 
we point out that an IP address of an Internet-connected sandbox could be discovered by an attacker who submits 
a dummy sample designed to connect to a server in attacker’s control. Moreover, in order to disturb or avoid the 
sandbox analysis, malware authors could design their malware to conceal its behavior if it uses the discovered IP 
address when connecting to their Command and Control (C&C) server or file server. In this paper, we show that 
such vulnerability actually exists in many existing online analysis services.

1 はじめに 
近年，コンピュータウイルスやワーム，ボット，

トロイの木馬やスパイウェアのようなマルウェア

に起因するセキュリティ脅威が我々の実生活に影

響を及ぼすような深刻な問題となっている．その

対策として，解析対象の検体を解析環境(サンドボ
ックス)内で実際に実行し，その挙動を観測・分析
するマルウェア動的解析の研究が広く行われてい

る[1-5,7-10,13-17,19-23,25,26]．また，インター
ネット上で実行ファイル等の検体を受け付け，自

動的に動的解析を行い，解析レポートを検体投稿

者に提供するサービス[15-17,20-23,25,26]が広く
運用されている．これらのサービスはWindowsの
実行ファイルを解析対象としているが，

JavaScript[25]や Flash [25]，DLL[20]，PDF[20,25]， 
Web サイト[15,19,25]の解析を行うサービスも存
在する．論文[3]ではオンラインサービスの 1つで
ある Anubis が 2 年未満の期間で 90 万検体以上
(MD5ハッシュ値によるカウント)の投稿を受けた
と報告されており，このようなサービスの人気を

示している．本論文では，このようなマルウェア

動的解析オンラインサービスを MSaaS (Malware 
Sandbox analysis as an online Service)と呼ぶ．近年
のマルウェアは，C&Cメッセージの受信，アップ
デートファイルの受信，インターネットへの接続

確認といった様々な理由のために外部のホストと

通信することがある．そのため，サンドボックス

内で実行される検体のインターネット接続を許可

することが多い．このような方式を以降ではイン

ターネット接続型の解析と呼ぶ．インターネット

接続型の解析では，サンドボックスを攻撃者が管

理するサーバ群と接続するため，サンドボックス

の存在を攻撃者に検知されないようにしなければ

ならない．特にMSaaSでは，攻撃者は通常のユー
ザとして様々な検体をシステムに投稿し，システ

ムの構成を調査することができるため，注意が必

要である． 
本論文では，インターネット接続型解析サービ

スを提供するMSaaSが本質的に内包する，重大な
脆弱性を指摘する．すなわち，解析サービスに送

り込む検体を特別に設計し，検体のアクセス先ホ

ストと連携することで，サンドボックスの IPアド
レスを特定する，IPアドレス特定攻撃が可能であ



  

 

ることを示す．攻撃者は，サンドボックスの IPア
ドレスを特定することで，サンドボックス内の検

体からのアクセスとサンドボックス外の検体から

のアクセスが区別し，サーバからの応答を変える

ことで，サンドボックスによる解析を回避できる．

現在運用されている 9つのシステムについて，上
記の IP アドレス特定攻撃に関する脆弱性が存在
するか検証するケーススタディを行った結果，6
つのサービスにおいてインターネット接続型解析

が行われており，いずれのサービスも IPアドレス
特定攻撃に対して脆弱であることがわかった．さ

らに，解析サービス間での検体の授受や，解析シ

ステムから外部サーバへの定期的なアクセス(追
跡調査と考えられる)などの解析活動も攻撃者に
よって検知されることがわかった． 
本稿の構成は次のとおりである．2 章で関連研
究について，3 章で MSaaS と IP アドレス特定攻
撃の基本概念について，4 章で実運用されている
MSaaS に関するケーススタディについて，5 章で
IP アドレス特定攻撃の対策について説明し，6 章
でまとめを行う． 

2 関連研究 
マルウェア動的解析の手法は，サンドボックス

のインターネットへの接続の観点から隔離型のサ

ンドボックスとインターネット接続型のサンドボ

ックスに分類される． 
前者の例として，ネットワーク環境を模擬した

仮想インターネットへの接続を行い，実インター

ネットへの接続を許可しない Norman Sandbox[21]
がある．Norman Sandboxは多くのネットワークサ
ービス(HTTP，FTP，SMTP，DNS，IRC，P2P な
ど)を模擬した隔離環境において解析を行う．先行
研究[7,8,10,14]でも仮想ネットワークサービス
を用いた隔離型の解析が行われている．これらの

手法の問題は，マルウェアが行う多種多様な通信

に対して，実インターネットを完全に模擬するこ

とが困難である点である．その上，攻撃者はマル

ウェアと自らが制御するサーバ間の通信に任意の

独自プロトコル[11]を利用することができるため，
ネットワークサービスの模擬がさらに困難になっ

ている． 
近年のマルウェアは，C&C メッセージの受信，
アップデートファイルの受信，インターネットへ

の接続確認，現在時刻情報の取得といった様々な

理由のために外部のホストと通信することがある．

そのため，後者の手法のように実インターネット

への接続を許可したサンドボックスを利用するこ

とも多い．その例として CWSandbox[13,17,22]，
Anubis[15]，Joebox[20]がある．これらのサンドボ
ックスでは，それぞれ独自のポリシーに基づいて

検体のインターネット接続を許可していると思わ

れるが，その詳細は明らかにされていない．これ

らの手法の問題点は，攻撃者が管理する C&C サ
ーバやファイルサーバに対して，同一の IPアドレ
スを用いて頻繁にアクセスすると，解析環境を攻

撃者に検知され，解析回避や解析妨害のために，

C&C サーバやファイルサーバのレスポンスを変
更されてしまう可能性がある点である． 

3 基本概念 
3.1 インターネット接続型MSaaSのモデル 
 インターネット接続型MSaaSのモデルを図 1に
示す．MSaaSの解析対象として，実行可能コード
などのファイルとWebサイトがある．投稿者は解
析対象のファイルまたは Webサイトの URLをシ
ステムに投稿し，解析を依頼する．受付は解析対

象ファイルや URLを受理するための，公開された
インターフェイスであり，典型的にはWebサイト
として実現される．解析対象がファイルの場合，

投稿された検体はサンドボックス内で実行・解析

され，解析レポートが投稿者に提供される．この

際，サンドボックスはインターネットと接続され

ており，検体は外部ホストとの通信が可能である．

一方，対象がWebサイトの場合，受付が解析対象
の URL を受理すると，サンドボックス内の Web
ブラウザは当該Webサイトにアクセスする．Web
サイトが他のサイトのコンテンツを参照している

場合，それらのサイトにもアクセスし，コンテン

ツを入手する． 
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解析
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受付(Webイン
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(4)レポート送信
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/Webサイト

 
図 1 インターネット接続型MSaaSのモデル 

3.2 MSaaSの評価項目 
マルウェア動的解析システムの評価項目として，

論文[14]で以下の項目が挙げられている．MSaaS
はマルウェア動的解析システムの一種であり，

MSaaSにも当てはまると言える． 
 Observability 
動的解析によりマルウェアの様々な挙動をどの

程度観測できるかの指標を Observabilityと呼ぶ．
近年のマルウェアにはデバッガや仮想化システム

を検知することで解析の回避を試みるものが存在

する[6]．これらのマルウェアは解析環境を検知し
て実行停止や異なる挙動を示すため，マルウェア



  

 

の本来の挙動の観測が難しくなっている．本研究

で取り上げる IP アドレス特定攻撃も解析環境を
検知する攻撃であり，Observability の低下をもた
らすと考えられる． 

 Containment 
解析環境自体がマルウェアに感染したり，解析

環境の外部に攻撃が流出することなく，安全に解

析を行えるかどうかの指標をContainmentと呼ぶ．
サンドボックスを外部のネットワークから完全に

隔離する方法は高い Containment を有するが，マ
ルウェアの外部ホストとのやり取りを完全に再現

することは難しいため，Observability が低下する
ことが一般的であり，トレードオフの関係にある． 

 Efficiency 
 マルウェアの挙動を安定的かつ効率的に観測で

きるかどうかの指標をEfficiencyと呼ぶ．解析に要
する時間や解析自動化の可能性もEfficiencyの重
要な評価指標と考えられる． 

3.3 IPアドレス特定攻撃 
本節では，MSaaS への IP アドレス特定攻撃の
概念を説明する．図 2に攻撃の流れを示す．まず，
攻撃者は自らが制御可能なサーバ(これを情報収
集サーバと呼ぶ)への接続を行うダミー検体を作
成する．ダミー検体は情報収集サーバに接続する

際にユニークな ID を用いて通信するように設計
する．IDはマルウェアの挙動として典型的な，フ
ァイルリクエストや IRCのコマンドの一部として
埋め込むことができる．例えば，HTTP GETのフ
ァイル名や IRCの USER， JOIN，NICKにおける
ユーザ名，ニックネーム，チャネル名などを ID
として用いることができる． 

情報収集サーバ

マルウェア動的解析
オンラインサービス

受付(Webイン
ターフェース)

情報収集サーバに通信
する検体の投稿

サンドボックス

IDを用いた通信

“x.x.x.x”は
サンドボックスだ．

監視

x.x.x.x

攻撃者

図 2 IPアドレス特定攻撃のモデル 
 ダミー検体を準備した後，攻撃者は解析システ

ムにダミー検体を投稿すると共に情報収集サーバ

への接続を監視する．投稿されたダミー検体はサ

ンドボックス内で実行され，IDを用いて情報収集
サーバに接続を行う．当該IDを用いて接続を行う
クライアントは，先に投稿したダミー検体のみで

あるため，攻撃者はこのクライアントのIPアドレ

スをサンドボックスのIPアドレスとみなす．この
ように特定されたIPアドレスはブラックリストと
して攻撃者のコミュニティ内で共有され，悪用さ

れる恐れがある．具体的には，当該アドレスを用

いたアクセスに対して，攻撃者は自らが管理する

C&Cサーバやファイルサーバの接続を拒否する
等の方法で解析を妨害する可能性がある． 

4 ケーススタディ 
4.1 準備 
ケーススタディは，実行可能コードなどのファ

イルの解析を行うMSaaSを提供するシステム 7種
類，Webサイトの解析を行うシステム 2種類に関
して行った． 

4.1.1 ファイルの解析を行うMSaaSの検証 
今回のケーススタディでは，以下のような挙動

を示す単純なダミー検体を用いた． 
(1) ダミー検体は最初に情報収集サーバのドメイ
ン名の名前解決を行い，サーバに接続する．

名前解決が出来ない場合は停止する． 
(2) TCPセッションが確立されると，HTTP GET
リクエストを送信する．TCPセッションが一
定時間内に確立されない場合は停止する．ま

た，リクエストするファイル名を ID として
使用する． 

(3) サーバからファイルを受信したら，当該ファ
イルがキーワード文字列を含むかどうか検査

する．ファイルが一定時間内に受信できない

場合は停止する． 
(4) 受信したファイル内にキーワード文字列が見
つかったら，隠された挙動(別ファイルの作成
と，別のサーバへの通信)を実行する．見つか
らない場合は停止する． 

上記のダミー検体は，ユニークな ID を用いて情
報収集サーバにアクセスし，サンドボックスの IP
アドレスを暴露する機能と，受信したファイル内

のキーワード文字列の有無に応じて，挙動を変化

させる機能を持つ． 
 次に情報収集サーバについて説明する．情報収

集サーバはターゲットとなる MSaaS のサンドボ
ックスが使用する IPアドレスのリスト(IP アドレ
スブラックリスト)と，投稿されるダミー検体群が
用いる ID のリスト(有効 ID リスト)を保持し，以
下のような処理を行うように設計した． 
(1) クライアントからの接続要求を待ち受ける． 
(2) HTTP GETリクエストを受信したら，要求フ
ァイル名(ID)が有効 ID リストに含まれるか
確認する． 

(3) 有効な ID であれば，そのクライアントが使
用している IP アドレスを IP アドレスブラッ
クリストに追加する．さらに，設定に応じて

キーワード文字列が含まれたファイルをクラ

イアントへ送信する． 



  

 

情報収集サーバは，HTTP GETリクエストを受信
し，ID の有効性確認を行った後に IP アドレスブ
ラックリストの更新を行う機能と，キーワードを

含むファイルをトリガーとしてダミー検体に送る

ことで，ダミー検体に対して隠された挙動の実行

を指示する機能を持つ．今回のケーススタディで

は，有効な IDを用いた HTTP GETリクエストの
うち，送信元 IPアドレスが実験期間中に初めて使
用された場合のみ，トリガーを送信するように設

定した．ダミー検体と情報収集サーバの連携の流

れを図 3に示す． 
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送信？

 
図 3 ダミー検体と情報収集サーバの連携 

4.1.2 Webサイトの解析を行うMSaaSの検証 
Web サイトの解析を行う MSaaS の検証は以下
のように行った．まず，4.1.1節で述べた情報収集
サ ー バ と は 別 に 新 た な 情 報 収 集 サ ー バ

(例:www.fake.com)を用意した．次に， HTML フ
ァイル名 (例 :xyz123.html)を ID として，  URL 
(例:http://www.fake.com/xyz123.html)を生成し，こ
れを解析対象 URL として解析システムに解析依
頼を行った．一方，情報収集サーバでは 4.1.1節と
同様に IPアドレスブラックリストの保持・更新と
有効 ID リストの保持を行うと共に，HTTP GET
リクエストに対して，2 種類の HTML ファイル
(HTMLNormal と HTMLMalicious)のいずれかを返信す
るように設計した． 
今回のケーススタディでは，通常の HTTP GET
リクエストに対しては，HTMLMalicious ファイルを

返信し，送信元 IP アドレスが IP アドレスブラッ
クリストに含まれる場合に限り，HTMLNormalを返

信するように設定した．なお，実際の IPアドレス
特定攻撃ではHTMLMaliciousは不正なWebコンテン
ツ，HTMLNormalは解析システムを欺くための無害

なダミーコンテンツであることを想定しているが，

今回のケーススタディでは，いずれも無害なWeb
コンテンツを用いた． 

4.2 方法 
MSaaSを提供する実運用中の 9種類のシステム

に対し，7 日間掛けてケーススタディを行った．

ここでシステム 1から 7は実行可能コードなどの
ファイルを解析対象とするシステムであり，シス

テム 8，9はWebサイトを解析対象とするシステ
ムである．それぞれのシステムに対するケースス

タディの方法を以下に示す． 
 ファイル対象システムの検証方法 

(1) ユニークな ID を持つ 245 個のダミー検体を
用意した．さらに情報収集サーバの IPアドレ
スブラックリストを空に設定し，上記の 245
のダミー検体が用いる IDを全て有効 IDリス
トに登録した． 

(2) 245 個の検体を，35 個ずつの検体からなる 7
グループに分割し，1 つのシステムに 1 つの
グループを割り当てた． 

(3) 各システムに割り当てられた 35 個のダミー
検体をさらに 7個のサブグループに分割し，
毎日 1つのサブグループに含まれる検体を当
該システムに投稿した．すなわち，各システ

ムに対して毎日 5検体ずつ 1週間に渡ってダ
ミー検体を投稿した．  

(4) 情報収集サーバは，有効な IDを用いた HTTP 
GET リクエストのうち，送信元 IP アドレス
が実験期間中に初めて使用された場合に限り

キーワード文字列を含むファイルをトリガー

として返信するように設定した． 
(5) 各解析システムから解析レポートを収集した． 

 Webサイト対象システムの検証方法 
(1) ユニークな ID を含む 70 個の URL を用意し
た．さらに，情報収集サーバの IPアドレスブ
ラックリストを空に設定し，上記の 70のURL
が用いる IDを全て有効 IDリストに登録した． 

(2) 70個の URLを，35個ずつの URLからなる 2
グループに分割し，1 つのシステムに 1 つの
グループを割り当てた． 

(3) 各システムに割り当てられた 35個の URLを
さらに 7 個のサブグループに分割し，毎日 1
つのサブグループに含まれる URL の解析を
当該システムに依頼した．すなわち，各シス

テムに対して毎日 5つの URLの依頼を，1週
間に渡って依頼した． 

(4) 情報収集サーバは，有効な IDを用いた HTTP 
GET リクエストのうち，送信元 IP アドレス
が実験期間中に初めて使用された場合に限り，

HTMLMaliciousを返信し，それ以外の GETリク
エストに対しては HTMLNormal を返信するよ

うに設定した． 
(5) 各解析システムから解析レポートを収集した． 

4.3 結果 
表 1に検証結果を示す．9つのシステムの内，6
つがインターネット接続型の解析手法を採用して

おり，いずれも IPアドレス特定攻撃に対して脆弱
であることがわかった．すなわち，これらのシス



  

 

テムのサンドボックスが用いる IP アドレスを容
易に特定できると共に，情報収集サーバの挙動の

制御により，攻撃者の意図通りに不正な挙動や不

正な Web コンテンツを隠蔽可能であることがわ
かった．残りの 3システムは全く情報収集サーバ
にアクセスがなかったことから，インターネット

接続型の解析を採用していないものと考えられる．

この場合は，そもそも解析対象が外部サーバにア

クセスできないため，隠された挙動や不正なWeb
コンテンツの観測は出来ず，十分な解析結果は期

待できない． 
表 1 IPアドレス特定攻撃への脆弱性検証結果 
シス

テム 
解析レ

ポート 
情報通信サー

バへの通信 
IPアドレ
スの発見 

挙動の

隠蔽 
解析対象 

1 有 有 可能 可能 File 
2 有 無 適用せず 可能 File  
3 有 有 可能 可能 File 
4 有 無 適用せず 可能 File 
5 有 有 可能 可能 File 
6 有 無 適用せず 可能 File 
7 有 有 可能 可能 File 
8 有 有 可能 可能 Web 
9 有 有 可能 可能 Web 

表 2 検証結果の詳細 
シス

テム 
解析レポート記載 情報収集サ

ーバに実際

に接続 

特定 IP
アドレ

ス数 

隠された挙

動の報告 DNSク
エリ 

HTTP 
GET 

1 35 35 35 1 1 
2 35 35 0 0 0 
3 35 35 35 2 2 
4 35 0 0 0 0 
5 35 35 35 10 10 
6 35 35 0 0 0 
7 35 35 35 1 1 
8 35 35 35 12 12 
9 35 35 35 1 1 

表 3 興味深い情報収集サーバへの通信 
ケー

ス 
使用 ID IPアド

レス数 
特徴 推測 

1 システ

ム 3 
1 ダミー検体とは異な

るフォーマットの
HTTP GET 

解析システムに

よる自動監視 

2 システ

ム 2 
1 ダミー検体とは異な

るフォーマットの
HTTP GET 

解析システムに

よる自動監視 

3 システ

ム 2 
1 1.5時間毎のWGETに

よる HTTP GET 
解析システムに

よる自動監視 
4 システ

ム 5 
11 ダミー検体/それ以外

による HTTP GET 
解析システムに

よる自動/手動監

視 
5 システ

ム 5 
1 システム 7の IPアド

レスによる HTTP 
GET 

システム間の検

体共有  

6 システ

ム 5 
2 ケース 2,3の IPアド

レスによるHTTPGET 
システム間の検

体共有 
7 システ

ム 3 
1 ケース 3の IPアドレ

スによる HTTPGET 
システム間の検

体共有 
8 なし 6 TCP SYN受信と TCP

セッション確立 
Webサーバへの
攻撃・偵察 

9 なし 3 ドキュメントルート

への HTTP GET 
Webサーバへの
攻撃・偵察 

10 なし 1 ドキュメントルート

への HTTP HEAD 
Webサーバへの
攻撃・偵察 

表 2に検証結果の詳細を示す．表 2の通り，全
てのシステムにおいて，情報収集サーバに接続す

るための最初の挙動である DNS クエリが観測さ
れ，解析レポートで報告されていることがわかる．

このうち，システム4を除く8つのシステムでは，
HTTP GETのリクエストが観測されている．シス
テム 2と 6は実際に情報収集サーバへの接続を行
っていないことから，これらのシステムでは，隔

離環境による解析を採用しており，解析環境内に

模擬Webサーバを用意していると思われる． 
検証期間中に使われた IP アドレス数に注目す
ると，システム 1，7，9では，１つのアドレスを
継続して使っており，解析環境であることが容易

に露見する恐れがある．システム 3では，最初の
6 日間は 1 つのアドレスを使っていたが，最終日
だけ 2 のアドレスを使っていた．システム 5，8
ではそれぞれ 10 個，12 個のアドレスを使ってい
たが，これらのアドレスは，全て同じネットワー

クセグメントに属しており，当該セグメント全体

がサンドボックス解析に利用されていると攻撃者

が推測することは容易と言える． 

4.4 情報収集サーバへの興味深い通信 
今回のケーススタディでは，投稿したダミー検

体からのアクセスに加えて，情報収集サーバへの

興味深い通信が多数観察できた．それらを 10のケ
ースにわけ，表 3に示す．ケース 1から 7は，有
効な IDによる HTTP GETリクエストであり，投
稿した検体との関連があると言えるが，ケース 8
から 10 は投稿した検体との関連性は明らかでな
い．それぞれのケースについて以下に説明する． 

 情報収集サーバの自動継続監視 
 ケース 1，2，3では，システムにダミー検体を
投稿し動的解析が終了した一定時間後に，情報収

集サーバへのHTTP GETリクエストを再び観測し
た．これらのリクエストのフォーマットは，ダミ

ー検体のそれとは異なっていることから，何らか

の自動化された継続監視用ツールによるアクセス

だと考えられる．特に，ケース 3 では WGET[18]
によるリクエストが，1.5時間毎に 3日間続いた．
これらの通信は 1つの IPアドレスで行われており，
攻撃者に検知される可能性は高い． 

 システムによる自動/手動監視 
 ケース 4では，システム 5に投稿した検体の ID
によるHTTP GETリクエストを検証期間内に複数
回受信した．これらの通信には 11 個の異なる IP
アドレスが使われており，リクエストのフォーマ

ットから，ダミー検体による通信とそれ以外によ

る通信があったことがわかった． 
 システム間の検体授受 
ケース 5から 7では，あるシステムに投稿した
ダミー検体の使用 IDを含む HTTP GETリクエス
トが，別のシステムの IPアドレスを用いて送信さ
れたことを確認した．これは，前者のシステムか

ら後者のシステムにダミー検体が提供されたため

と考えられる．ケース 5では，システム 5から 7
へ，ケース 6ではシステム 5から 2へ，ケース 7



  

 

ではシステム 3から 2へ提供されていることがわ
かり，解析システム間の検体授受の流れの一部が

攻撃者により観測可能であることがわかった． 
 その他のアクセス 
 ケース 8から 10は通信に IDを含んでおらず，
投稿したダミー検体に関係あるかどうかは明らか

ではないが，Webサーバの脆弱性を狙った攻撃お
よびスキャンと考えるのが妥当と言える． 

5 IPアドレス特定攻撃の対策 
5 章では，IP アドレス特定攻撃の対策について
議論する．IPアドレス特定攻撃への自明な対策は，
解析に毎回異なる IP アドレスを使用することで
ある．しかし，一般に，解析システムが使用でき

る IPアドレス数は，解析対象のマルウェア検体数
に比べて少ないため，この対策は現実的でない． 

 投稿者をプロキシとして利用する 
この問題の解決方法の 1つは投稿者から協力を
得ることである．すなわち，図 4に示すように，
解析のために投稿者の IP アドレスを一時的にプ
ロキシとして利用し，受付を介して多段プロキシ

化することである．この場合，攻撃者は投稿者の

IPアドレスしかわからないため，解析システムの
IPアドレスを隠蔽することができる．このアプロ
ーチの問題点は，マルウェアが生成する潜在的に

悪意のある通信が，投稿者のマシンを経由するこ

とである．もう 1つの問題点は，投稿者は自らの
マシンにプロキシツールをインストールし，解析

中にツールを実行しなければならないことである．

また，攻撃者に多段プロキシを検知されないよう

にする必要がある． 

外部ホスト

マルウェア動的解析オンラインサービス

受付
(Webインター
フェース)

サンドボックス

(4)外部ホストとの通信

インターネット

投稿者

(2)検体投稿
(5)レポート送信

解析
レポート

(5)レポート
送信

(3)検体
入力

(1)プロキシツール
のダウンロード

 
図 4 投稿者プロキシMSaaSのモデル 

 投稿者の行動の分析 
もうひとつの対策は，投稿者の行動の分析であ

る．例えば，投稿者(の IPアドレス)を基にプロフ
ァイリングを行い，通常のユーザと攻撃者のシス

テム利用における行動を区別する． 
 複数の解析サービスの併用 
多くのセキュリティサービスと同様に，最も重

要な解決法は，サービスの利用者自体がシステム

の特徴と限界を理解することである．MSaaSとオ
ンラインファイルスキャン[24]などのサービスと
を併用することで，個々のサービスの限界を補完

することが重要といえる． 

6 まとめ 
本論文では，インターネット接続型MSaaSが本
質的に内包する問題である，IPアドレス特定攻撃
への脆弱性を指摘すると共に実運用されている多

くのシステムにおいて，実際にこのような問題が

存在することを示した．今後の課題は効果的な対

策案に関する更なる考察と対策の実装評価である． 
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