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あらまし 大量のマルウェアが作られている今日ではマルウェアの分類はマルウェア対策において
重要である．未知のマルウェアの分類ができれば，どの既知のマルウェアと類似しているのかわ
かり，またマルウェアの機能を推定することができる．しかしマルウェアのバイナリコードを単
純に比較しただけでは分類は不可能であり，マルウェアの構造に基づく特徴を抽出する必要があ
る．本研究では大量のマルウェアを効率よく自動的に分類する手法を提案する．
具体的にはマルウェアに対して制御フロー解析を行うことでAPIの推移を抽出し，マルウェアの

特徴とした．またそれらのマルウェアの特徴に基づいてクラスタ解析を用いて検体を分類を行った．
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Abstract A classification for malware is important in anti-malware, because lots of malwares
are released nowadays. If we can classify unanalysed malwares, we can know the nearest known
malware and estimate functions. But malwares aren’t classified by comparing their binaries only.
So we have to extract features based on the structure of malware. In this paper, we propose the
method to classify lots of malwares automatically.

Concretely, we extracted API sequences by using control flow analysis from malware samples
and defined that API sequence is the feature of malware. Also we classified malwares based on
the feature of malware by cluster analysis.

1 はじめに

今日，マルウェアは利益目的で作成され大量
の亜種が存在する．それらのマルウェアは既存
マルウェアを少し改変しただけのものが多い．

少し改変しただけとはいえ，大量にあるそれら
のマルウェアを何の前提知識もなく解析するの
は困難である．
あるマルウェアを解析するとき，同じ種類の
マルウェアを解析した経験のある技術者が解析



を行うことが最も効率が良い．しかたってマル
ウェアの分類ができば解析を行う適任な技術者
を決定できる．またマルウェアが既知のどのマ
ルウェアに似ているかを知ることができれば，
解析対象となるマルウェアの動作や構造を推定
でき，マルウェアの解析を行う上で手がかりと
なる．さらにマルウェアの動作の推定は，ある
程度のマルウェア対策として役立つ．
マルウェアを解析する方法には動的解析と静

的解析がある．動的解析ではプログラムを実行
したときにそのプログラムが呼び出したAPIや
システムコールなどから検出を行う．この方法
の問題点は，検査対象のプログラムがマルウェア
として動作するまで検出ができないことである．
一方，マルウェアのコードを逆アセンブルす

るなどの方法で解析する静的解析がある．静的
解析では検査対象がマルウェアとして動作する
条件には依存しない．この方法ではマルウェア
の特徴をどのように捉えるのかが問題となる．
本研究ではマルウェアを静的解析することで

特徴を抽出し，クラスタ解析を用いて分類を行
う方法を提案する．この方法の利点はマルウェ
ア作成者側によるわずかな改変では変わること
のない特徴を抽出することと，分類の結果をわ
かりやすく示すことが可能なことである．
提案する方法では，対象となる検体を逆アセ

ンブルし，それに対して制御フロー解析を行っ
た．制御フロー解析の結果のグラフから，ある
APIが呼び出されたときに，次に呼び出される
可能性のあるAPIを求めてグラフ化した．ある
APIとその後に呼び出される APIの組が現れ
る頻度（API推移）を，本研究では検体の特徴
とした．API推移はプログラムの構造を変えな
い限り再コンパイルしても変化が少ない特徴と
言える．本研究では抽出した特徴に対してクラ
スタ解析を行った．クラスタ解析は教師なし学
習の一種なので，これにより抽出した特徴に基
づく検体間にある関係を明らかにできた．
結果，本研究で提案する方法によりマルウェ

アの分類は可能であった．しかしその結果には
既存の分類とは一致しない検体もあった．

2 関連研究

マルウェアの解析方法は主に動的解析と静的
解析に分かれる．動的解析ではプログラムを実
行したときにそのプログラムが呼び出したAPI
やシステムコールなどから検出を行う．星澤裕
二らの研究 [1]ではマルウェアを実行してAPIの
呼び出しとそれに伴う引数や戻り値のログから
マルウェアの分類を試みている．Michael Bailey
らの研究 [2]ではマルウェアの動作から正規化圧
縮距離を求め階層型クラスタ分析を行うことで
マルウェアの分類を行っている．Konrad Rieck
らの研究 [3]ではマルウェアの動作ログの文字
列を特徴として抽出し，サポートベクターマシ
ンを用いて分類を行っている．藤原将志らの研
究 [4]ではマルウェアのネットワーク接続をマ
ルウェアの特徴として捉えようと試みている．
堀合啓一らの研究 [5]ではマルウェアを実行し
たときに生じるファイルやレジストリの変化や
プロセスの起動・停止，ネットワークアクセス
などを特徴として捉え，それらを固定長の配列
に変換し，ハミング距離を求めることで分類を
行っている．
一方，プログラムを実行するのではなく，プロ
グラムに対して逆アセンブルなどを行いプログ
ラムの構造からマルウェアの解析を試みる静的
解析がある．Halvar Flakeはマルウェアのコー
ルグラフや制御フロー解析の結果のグラフを比
較することでマルウェアの分類を行う提案を行っ
ている [6]．安本幸希らの研究 [7]では，あるマ
ルウェアのコードからランダムに一定の長さの
バイト列を抽出し，同一のバイト列がもう一方
のマルウェアに含まれている確率を 2つのマル
ウェアの類似度と定義している．勝手壮馬らの
研究 [8]では 2つの静的解析による特徴抽出の
結果を用いて分類を行っている．

3 本研究の提案

3.1 特徴抽出

マルウェアをクラスタ解析するためには，ま
ずマルウェアの特徴を抽出する必要がある．コン
パイラのコード生成オプションを変更しただけ



#include <windows.h>

int WINAPI

WinMain (HINSTANCE hInstance,

HINSTANCE hPrevInstance,

LPSTR lpszCmdLine,

int nCmdShow)

{

int i, s = 0;

for (i = 1; i < 10; i++)

s += i;

return 0;

}

表 1: コンパイラのテスト用ソースコード

でも生成されるコードは大きく異なるので，マ
ルウェアのコードをそのまま特徴とすることは
できない．例えば表 1のソースコードをコンパ
イラのオプションを変えてコンパイルした場合，
最適化なし 55 8B EC 83 EC 08 C7 45 FC 00 00 00 00

C7 45 F8 01 00 00 00 EB 09 8B 45 F8 83 C0 01
89 45 F8 83 7D F8 0A 7D 0B 8B 4D FC 03 4D
F8 89 4D FC EB E6 33 C0 8B E5 5D C2 10 00

サイズで最適化 6A 01 33 C9 58 03 C8 40 83 F8 0A 7C
F8 33 C0 C2 10 00

速度で最適化 33 C9 B8 01 00 00 00 03 C8 40 83 F8 0A

7C F8 33 C0 C2 10 00

となる．生成されたコードを見るとコンパイラ
のオプションを変えただけで，まったく別のコー
ドになってしまう．ゆえにコードの変化に影響
されない特徴抽出を行う必要がある．

3.1.1 制御フロー解析

制御フロー解析を用いてプログラムを解析し
て特徴を抽出する．制御フロー解析では関数の
内部の分岐やループなどを解析するので，関数
内部でのコードの順番が異なっていても同一の
結果が得られる．表2のプログラムを制御フロー
解析した場合には図 1になる．表 2はC言語だ
が，実際にはマルウェアの逆アセンブルリスト
を元に制御フロー解析を行う．

3.1.2 API推移の抽出

制御フロー解析の結果はあまりにも大きいグ
ラフになるので扱いづらい．制御フロー解析の

int main (int argc, char *argv[])

{

int i;

if (argc == 0) {

ApiA ();

if (!argv[]) {

ApiB ();

return -1;

}

} else {

if (!ApiA ())

goto loop;

}

for (i = 1; i < argc; i++)

if (!ApiC ())

break;

loop:

ApiD ();

return 0;

}

表 2: 制御フロー解析のソースコード

結果のグラフからはあるAPIが呼び出された後
に呼び出される可能性があるAPIが何であるか
を読み取ることができる．
具体的には制御フロー解析の結果を利用して

API呼び出しを行わないノードを API呼び出
しを行うノードに統合する．例えば図 1の場合
にはノード a，c，eは消滅する．ノード bから
はノード d（b→ c→ d）とノード f（b→ c→
e→ f）とノード h（b→ c→ e→ h）へ，ノー
ド fからはノード f自身（f→ e→ f）とノード h
（f→ h）とノード h（f→ e→ h）へ，ノード g
からはノード f（g→ e→ f）とノード h（g→ e
→ h）とノード i（g→ i）へエッジが作られる．
さらにノード bとノード g，ノード hとノード
iは同一のAPIを呼び出しているので統合され
る．結果，図 2のようになる．エッジの数字は
API推移の頻度を示す．

3.2 分類

APIの数は有限なので APIの数を nとする
と，検体から抽出したAPI推移は長さが l = n2

の固定長の配列となり配列の各要素
s = (a1, a2, . . . , al)は 0以上の整数になる．こ
の配列を各検体の特徴として分類を行う．分類
を行う上で，まず各検体間の距離（2つの検体



図 1: 制御フロー解析の結果

図 2: API推移の解析の結果

がどの程度似ていないのか）を決める方法を定
義する．その後，検体間の距離を基づいてクラ
スタ解析を行う．

3.2.1 API推移における検体間の距離の定義

共通するエッジの割合を求めることでAPI推
移の距離を求めることを考える．共通するエッ
ジが多いほど検体は似ていると言える．そこで

図 3: API推移の比較例

図 4: 共通するAPI推移

比較する 2つの検体のすべての API推移のう
ち，一致しないAPI推移の比率を求めることで
2つの検体の距離（不一致度）求める．ある 2
つの検体 siと sj の距離 dij を

DIS(si, sj) = dij =

l∑
k=1

|(ai)k − (aj)k|

l∑
k=1

(ai)k +
l∑

k=1

(aj)k

と定義する．
例えば図 2と図 3に共通するエッジは図 4に
なる．この場合には図 2の API推移の数の合
計が 9，図 3のAPI推移の数の合計が 7，共通
する API推移が 4なので一致しない API推移
の数の合計は 12，よって 2つの検体の距離は
12 ÷ (9 + 7)で 0.75となる．

96種類のマルウェアの API推移を求めたと
ころ 9種類は他のマルウェアのAPI推移と同じ
であった．そのため 87種類（科名では 17種類）
の各検体間の距離を求めてた．表 3は 87種類
の各検体間の距離の表の一部である．表 3では
値を 10000倍しているので，2つのAPI推移が
完全に一致するときには距離は 0となり，まっ
たく一致しないときには 10000になる．

3.2.2 階層型クラスタ分析による分類

階層型クラスタ分析では検体数をNとすると，

1. 検体集合S = {s1, s2, . . . , sN}の中で最も
距離が近い 2つの検体 si，sj を探す



BagleA KorgoA KorgoB MydoomA MydoomB MytobB

Autorun180 9644 9774 9772 9757 9659 9790

BagleA 9477 9471 9056 9191 9116

KorgoA 1098 9052 9123 8932

KorgoB 9136 9156 8958

MydoomA 3927 8047

MydoomB 8185

表 3: 各検体間の距離

2. si，sj の平均となる cを S に加え，siと
sj を Sから取り除く

を Sの要素が目的のクラスタ数になるまで繰り
返す．図 5は階層型クラスタ分析を行った結果
である．しかしながら，どのクラスタ数で分類
したときが最も特徴をあらわしているのかとい
う問題がある．最適なクラスタ数を求めるため，
ベイズ情報量規準

BIC = −2 ln(L) + K ln(N)

（Kはクラスタ数,N は検体数）を用いることが
できる．BICが最小となるKが最適なクラス
タ数であるといえる．対数尤度は

ln(L) =
K∑

i=1

(−ni

2
ln(2π) − nil

2
ln(σ̂2

i ) −
ni − K

2

+ni ln(ni) + ni ln(N))

（niはクラスタの検体数）とする．分散 σ̂2
i は

σ̂2
i =

1
n

n∑
j=0

(DIS(gi, sj))
2

である（giはクラスタの平均）．図 6はベイズ
情報量規準が最小となるクラスタ数 36で階層
型クラスタ分析を行った結果である．

4 考察

本研究で提案した方法でコードの特徴からマ
ルウェアを分類することはできた．マルウェア
のコードを静的に解析してAPIの推移を特徴と
して抽出し，それに基づいて分類を行うという
方法の 1つを提案できたと言える．これから解
析を行おうとする検体が，どの既知のマルウェ
アに近いのかを知ることができれば，マルウェ

図 5: 階層型クラスタ分析による分類

アの解析を行う上で大変有益な情報となる．ま
たコードの類似性からマルウェアの機能を推定
することも可能である．
しかし必ずしも現状のマルウェアの分類と同
じ分類ができた訳ではなかった．現状の分類で
はコードの関連性による分類だけではなく，Au-
torunのようにある機能があるか否かでその科
名が構成されている場合がある．このような分
類基準に基づく分類を行う場合には，コードの
特徴を前提となる知識なしで分類する本研究で
提案した方法では対応できない．
階層型クラスタ分析による分類の結果からは

Koobfaceと Korgoでは検体が 1つの枝の下に
まとまっているのがわかる．BagleはBagle.C，
Bagle.D，Bagle.Xが別の枝を作っているが，こ
れらは他のBagleに対して距離が大きくなって
いる．同様にMydoom#67も他のMydoomと
は離れた位置にある．興味深いのはMydoomと



図 6: 階層型クラスタ分析によるクラスタ数 36の分類

Mytobの関係で，Mydoomの枝の中にMytob
が含まれる形になっている．Mydoomはオリジ
ナルのソースコードが公開されており，Mytob
はMydoomから派生したと考えられている．ゆ
えにこのような結果になったと推測できる．

Autorunは木の根元の方に配置されている．
これは距離が近い検体が見つからなかったため，
木を作る最後の段階で相次いで木に追加された
ことが原因である．木の根元付近に集まってい
るからといって，これらの検体が似ているとい
う訳ではない．

5 今後の課題

本研究の結果は既存の分類と一致しない部分
もあった．それは既存の分類が必ずしもコード
の特徴から分類が行われているとは限らないか
らである．もし，既存の分類に沿うようにマル
ウェアを分類したいならば，本研究のようなク
ラスタ解析（教師なし学習）は不適切である．
ゆえに本研究で抽出した特徴を，Konrad Rieck
らの研究 [3]のように教師あり学習によって分
類することも検討できると思われる．
実際のシステムの運営では，新たに発見され

たマルウェアを逐次分類することになる．本研
究で作成したシステムは，現存する検体すべて
に対して分類を行っているので，この部分を改
良する必要がある．
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