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あらまし 　ユーザの様々なサービス利用や移動履歴などをもとに，その情報を利用して別のサー
ビスへ展開するためにどのような解析を行うべきかという研究が盛んに行われている．この元と
なる情報をユーザのヒストリー情報と呼ぶこととする．こういった情報はライフログなどと言わ
れることも多い．こういったヒストリー情報は，ユーザの行動を捕捉することとなるため，ユー
ザのプライバシに問題があるといわれている．こういった問題を解決するために様々なプライバ
シ保護のための研究が行われており，k-匿名性という概念が存在する．本研究では，移動履歴情
報を元にする情報における k-匿名性の考え方について検討を行った．
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Abstract There are a lot of appliaction to collect user’s location history information. The
information collected is usually a combination of some information, plus the location of the user
and the time of probing, which could easily breach privacy. Here, we defined the privacy of a
vehicle (thus the driver) based on the idea of k-anonymity with (k < 2), and see if any user
could be identified from others by its path. In this paper, we show that in what condition can
privacy be protected.

1 はじめに

ユーザの様々なサービス利用や移動履歴など
をもとに，その情報を利用して別のサービスへ
展開するためにどのような解析を行うべきかと

いう研究が盛んに行われている．この元となる
情報をユーザのヒストリー情報と呼ぶこととす
る．こういった情報はライフログなどと言われ
ることも多い．こういったヒストリー情報は，
ユーザの行動を捕捉することとなるため，ユー



ザのプライバシに問題があるといわれている．
こういった問題を解決するために様々なプライ
バシ保護のための研究が行われており，k-匿名
性　という概念が存在する．本論文では，ヒス
トリー情報の中でも移動履歴について，k-匿名
性の概念について整理する．しかし，現状の k-
匿名性では，制約がきついため，実際のサービ
スの展開が難しい．そこで，途中一カ所でも k-
匿名性を実現することでもプライバシが保てる
のではないかということを考察し，弱 k-匿名性
と名付け，検討を行う．

1.1 プローブ情報システム

ここで，プローブカーを例にとり，移動履歴に
おける，k-匿名性 について検討する．プローブ
情報システムは，自動車の保持するセンサデー
タ (プローブデータ) を，インターネット等の
汎用的な情報通信基盤を用いて収集して，統計
的な処理等を施すことで，交通情報や気象情報，
安全運転支援情報等の価値ある情報（プローブ
情報）の生成・提供を実現する高度道路交通シ
ステム (ITS:Intelligent Transport Systems) の
1 つである [6, 12, 13]．
プローブ情報システムは世界中で様々な研究

及び開発が行われており，実用化をしている例
もある．日本では，2004年横浜や 2003年名古
屋などにおいて，大規模な実証実験が行われ，
プローブ情報としてセンサー情報を収集し，渋
滞情報や降雨情報などにおいて実験が行われた
[8]．ところが，センサー情報は，情報提供者の
位置情報とともに常にサーバへ送られるために，
情報提供者のプライバシに問題があるとされて
いる．特に，何らかの他のプライバシ情報との
組み合わせとなることで，プライバシのリスク
が高くなり，個人を特定しない処理が必要であ
る．登録された個人情報とユーザの位置情報な
どが含まれたセンサー情報のリンクをはずすこ
とにより特定できないことで実現することも考
えられるが，プライバシを保護するためには，こ
れでは十分とはいえない．そのため，センサー
情報を詳細に収集するのではなく，サービスを
提供する際に必要な分の情報を収集することで
解決することができるといわれている．

特に位置情報と時刻情報については，ある
地域ある時間などを大きく利用することでも，
二次利用の際の情報サービスには影響がない
可能性が高い．たとえば，2008年 11月 21日
12H09M21S 北緯 35度 41 分 45秒 21 東経 139
度 46分 39秒 32 という情報までは必要ないこ
とが多いため，2008年 11月 21日 12H00 北緯
35度 41分 40 東経 139度 46分 30 とすること
により，同じぐらいの時間同じあたりのエリア
に，複数台いることによって，個人の車が特定
できないようにし，プライバシに問題がないよ
うに処理を行ったとしてもサービスを提供する
のに十分な情報を収集したということができる．

1.2 k-匿名性

一方，匿名性というのは，元来，人々の感覚
や経験則に基づいた手法によって実現されたき
た．このような実現方法がプライバシ保護とし
て機能しているか，つまり目的を果たしている
かどうかの検証を行うために，匿名性とは何か
と評価する手法を利用し匿名性が確保されてい
るかを明確に示す必要がある．ここで重要とな
る概念が k-匿名性（もしくは k Anonymity）で
ある [11, 10, 4]．k-匿名性は，与えられた情報か
ら個人を特定しようとした結果，その条件にあ
てはまる人が最低でも k人いる状態を指す．つ
まり，同じ行為や資格を複数の者が同じカテゴ
リに配属されるということにより，どの人であ
るかがわからないということである．また，あ
るサービスを受けた人が一人である場合は，匿
名性は保証されない．
この概念に基づいた複数の手法が提案されて
おり，その中にグループ署名や匿名認証なども，
この概念の上に立つと整理することができる [3,
9]．匿名認証とは，同じカテゴリへ所属してい
る人がグループ内のうち誰であるかがわからな
いにもかかわらず，認証を行うことができる技
術である．つまり，匿名性とは k > 1 を満たす
ことにより実現された技術であり，このような
認証技術には，信頼度の仮定の置き方により複
数の方式が提案されている．
これは，サービス提供に十分な情報を取得し
たとしても，あるエリア，時間帯など，どうい
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図 1: 3軸におけるメッシュのモデル

つの種類の行為が複数人いるという仮説にたっ
て研究された技術である．
こういった場合，収集した情報，特に位置情報

などを属性情報として「丸め」ることにより匿
名性を確保することができる．サービス上にお
いて，匿名性を確保するのに必要最低限の「丸
め」操作を定義しなければならない．この論文
では，各サービスにおいてどの程度の「丸め」
が適切かは検討を行わない．

2 モデル

ここでは，情報を「丸め」るとはどういうこ
とであるのかについて，モデルを定義する．特
に，時空間を メッシュ状 (Mesh 状)に切り刻
むことを提案する．

2.1 定義

ある時間帯およびあるエリアに複数人いるた
めに，エリア (x, y)と時間 tの3軸で考える．各
軸において図 1のようにある範囲を定め，メッ
シュと呼ぶこととする．
同じメッシュの上に複数人が存在したとき，

他の人に会うことができたとし，k-匿名性が保
たれていると考える．このメッシュが小さいほ
どセンサー情報としては有効であると考えられ
るが，その分，他の人には会いにくくなる．
つまり，移動体の情報収集を行う上で情報の

粒度をどのように設定するかはプライバシ保護
を考えるときの重要な要素の 1つとなる．時間・
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図 2: 一般的な k-匿名性

位置の正確な値が判明すればそれだけ個々人の
経路が他の人の経路と区別し易くなり，1つの
車両に関する情報の抽出・分析が行える可能性
が高まるためである．
そこで，メッシュを定義し，エリア (x, y) に
おいて常に x2 − x1 = y2 − y1 とし，空間メッ
シュと呼ぶ．また，時間 t については，t2 − t1

間を時間メッシュと呼ぶ．

3 移動履歴における k-匿名性の考

え方

一般的に，移動履歴における k-匿名性を満た
すとは，複数台もしくは複数人が同じ道のりを
同時刻に通り，どちらがどう動いたのかわから
ないため匿名性がある，ということである．
ここで，まったく同じように通ることはでき
ないため，2章で定めるように情報は「丸め」る
こととする．また，●，△，○，及び □が人だ
とし，移動をしているとする．車などの他の移
動体であっても同じである．同一の図のなかで，
それぞれ 3 ステップするということで，時間上
の情報を丸め，各ステップをステップ 0，1，2
とする．空間上では，Area を A ～I まである
として，ある Area に存在することで情報を丸
める．



3.1 一般的な k-匿名性

たとえば，k > 1 だとすると，2人以上が図
2のような移動を行う場合，ステップ 0 におい
て Area Aから，ステップ 1 で Area Bをとお
り，ステップ 2 でArea Dにたどり着く人が●
と△の二人いるため，k-匿名性を満たしている．
また，同様に○と□もステップ 1においてArea
Cを二人で通っているため，k-匿名性を満たし
ている．
しかし，図 3のような場合，図 2と同様に，

Area Aから，Area Bをとおり，でArea Dにた
どり着く人が●と△の二人いるため，k-匿名性
を満たしている．しかし，○と□は，ステップ
0及びステップ 1では，Area A及び Area Bに
おいて 2人いるが，ステップ 3 においては，○
は Area B，□は，Area Dにいるため，ステッ
プ 2までの情報のみが k-匿名性を満たしてい
る，ということができる．
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図 3: 状況 2

同様に，図 4のような場合においても，ステッ
プ 0 でのArea F，ステップ 1 でのArea G ま
では，2人までいるが，ステップ 3において，○
は Area H に移動し，●も Area I に移動する
ことにより，2人以上いないため，ステップ 2
からステップ 3の移動については，k-匿名性を
満たしていない．
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Area E Area F
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図 4: 状況 3

4 弱 k-匿名性

ここで，我々は，移動履歴における弱 k-匿名
性 (Weak-k-anonymity)を提案する．

4.1 移動履歴の特性

移動履歴において，図 2 のような状況だけで
はなく，図 3 や図 4 ということも存在し，ま
た，そういった情報も何らかの処理をすること
にって有用に利用したいという要求がある．
そこで，図 3 や図 4 において，匿名性を保
つとは何かについて検討する．
移動履歴において，守らなければならないプ
ライバシとは：

• 移動体が誰であるのかがわからない

• 移動体のスタートとゴールがわからない

• ある程度進んだ後，どの方向へ進んだの
か推測ができない

であるといえる．
つまり，n ステップまで（n > 1）にどこに
いたかがわかるが，n + 1ステップには，どこ
にいたのかわからない，ということを意味する．
この n は有限である．



この nがどのように決めなければならないか
は，データの特性に依存しているため，別途の
検討とする．また，複数人全員が同一の行動を
とっているために，移動の特性がわかってしま
うという状況もあり得，l-多様性 (l-Diversity)
と呼ばれているが，これも別途の検討とする．

4.2 弱 k-匿名性の検討

n = 2 の場合は，2 ステップ前にどこにいた
かがわからないということを証明すればよいた
め，Area Aから Area Bに二人以上存在すれ
ば，二人の移動経路について推測できないとい
うことになる．
ここで，状況 2（図 3）について検討を行う．

ステップ 1から 2に注目する．○と □が同じ時
にArea AからArea Cに移動を行っている．ま
た，その後，○は Area Bに，□は Area Dに
移動を行っている．つまり，○と □が Area C
において二人存在するため，どちらに行ったか
わからない．つまり，2 ステップまでにどこに
いたかがわかるが，3ステップには，どこにい
たのか推察することができない，ということを
意味する．
また，同様に状況 3 (図 4)においても，Area

G において，△，□，○及び ●の 4人が混在
するため，どちらの経路を通ったのか推察する
ことができない．
このように，途中一カ所でも k 人存在するこ

とによって経路を推測することができないこと
を弱 k-匿名性と定義する．

4.3 プローブカーにおける弱 k-匿名性

プローブカーにおいて，弱 k-匿名性を実現す
るとは，どのようなことであるのかについて考
える．
プローブカーのセンサー情報を次のサービス

へ二次利用するに当たり，必要となる情報とは，
車のスピードやワイパーなどのセンサー情報と
ともに位置情報および時間が必要となる．この
位置情報と時間情報がプライバシと大きな問題
となるため，k-匿名性を満たすようにしなけれ

car A

car B

図 5: プローブカーにおける弱 k-匿名性

ばならない．これは，同じ位置情報と時間情報
において，複数人（複数車）存在するような状
況にしなければならないのである．
プローブカーの情報においては，何時何分何
秒何々などの点での情報が必要なのではなく，
何時何分何というある範囲のある時間帯におけ
る，ある程度枠のある情報であれば，有用な情
報であろうと考える．そこで，このある範囲の
ある時間帯に，2台の車が存在することにより，
両者がどちらに進んだのかがわからないように
することで k-匿名性 を実現するとする．
例として，既に提案された手法の仮定 [14]に
おいて，図 5をもとに再度考える．最初は，Car
A と Car B の 2台の車が 2カ所の方向から進
んできたが，途中で一度同じ方向にすすみ，そ
ののち，2カ所に離れている．それにより，Car
Cは，もともとが Car Aであるのか Car Bで
あるのかの区別がつかない．
これにより，弱 k-匿名性を満たしているとい
うことができる．

5 周辺研究

k-匿名性とは，ある条件に当てはまる人もし
くはものが最低でも k 人（台など）いる状態を
さす．これにより，同じ行動をした人，同じ資
格を持っている複数の人が同じカテゴリに所属
されることにより，その中のどの人であるかが
わからないという概念を表す．
この概念は，プライバシ保護および匿名化の
分野において，経験的に当たり前のように利用



されてきたが，Sweeneyによって，k-匿名性 と
いう概念として整理された．その概念整理とし
て，複数の論文が提案されている [11, 10, 4]．
複数人該当するカテゴリがあるという前提で，

様々な論文が提案されており，匿名認証技術 [9]
や，ロケーションプライバシについても同様と
いえる．つまり，k-匿名性が存在するという前
提で論文がかかれている [2, 5]．

k-匿名性を従来のデータベース技術を利用し
て実現させた論文が複数提案されている．AR-
GUSや INCOGNITOなどがよく知られている
[7, 1]．こういった技術は一般のデータについ
ての高速化や汎用性を議論した論文であり，ロ
ケーションプライバシの k-匿名性 について検
討した論文とはいえない．

6 おわりに

本論文では，移動体における一般的な k-匿名
性の考え方だけではなく，より，情報収集をし
たとしてもプライバシを保てると考え，弱 k-匿
名性を提案した．ここでは，「丸め」方の適切な
やり方については，状況や各データの取り方に
依存するため，本稿では検討を行わなかった．
また，たとえ，複数人いたとしても全ての人が
同じ行動をとるというような場合を検討した l-
多様性との関係は改めて整理する必要性がある．
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