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あらまし 　近年，個人のプライバシー情報や企業の機密情報を保護しながら利活用するニーズが
高まってきており，一つにデータマイニングやアンケート集計においてプライバシーを保護しなが
らも結果を得るプライバシー保護クロス集計の研究が盛んになってきている．このプライバシー
保護クロス集計を実現する技術の 1つとして，再構築法が知られている．しかし，この計算法で
は属性数が増加した場合に，メモリの容量不足が問題となる．この問題の解決手段として，いく
つかの実装方法が考えられるが逆に計算時間が課題となってしまう．本稿では，並列計算デバイ
スGPU(Graphic Processing Unit)を用いることで計算力を補い，上記課題を解決する手法を提案
する．
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Abstract In recent years, the researches of privacy-preserving cross tabulation, which can
aggregate data with preserving privacy is becoming active. As a technique to realize this tab-
ulation, Reconstruction method is known. However, this technique has a memory efficiency
problem when a DB has many attributes. As solutions to that problem, some methods are con-
ceivable, but in contrast, time efficiency becomes problem with these methods. In this paper,
we propose a method to solve these problems using GPU, which is a parallel processing device.

1 はじめに
元来GPUは 3Dグラフィックスの演算・表示

を行うための専用ハードウェアであった．とこ
ろが，GPUの演算能力が向上するに従ってその
演算能力を非グラフィックス用途に用いる研究
が行われるようになった [14]．これは，GPUが
CPUと同程度の価格ながら数十倍の並列処理性
能をもつデバイスだからである．そこで，GPU
供給元最大手の一つであるnVIDIA社は，GPU
の並列処理性能を 3Dグラフィックスだけでな

く汎用演算にも適用するGPGPU(General Pur-
pose GPU)のための開発プラットフォームとし
て「CUDA」(Compute Unified Device Archi-
tecture)を 2007年から提供し始めた．CUDA
はC言語と同じ書式でアルゴリズムの記述が可
能であるため，アルゴリズム実装実験における
試行錯誤が容易である．特に，CUDAを用いた
実装実験はGPU上の高速化手法の研究に好適
であり，多くの研究がなされている [8]∼[12]．例
えば [8]，[11]では，共通鍵暗号AES(Advanced
Encryption Standard)のGPU上での高速化手



法を提案し，CUDAによる実装を報告している．
一方で，近年個人情報保護法や情報漏洩の問

題の顕在化により,プライバシーに関する情報の
保護が重要視されてきている. これに伴いデー
タマイニングやアンケート集計においてプライ
バシーを保護しながらも結果を得るような, プ
ライバシー保護データマイニングの研究が注目
されている ([1], [2]等). プライバシー保護デー
タマイニングでは，エンドユーザから提供され
る情報は, データベース管理者に対しても保護
されるため，情報提供者はもちろんのこと, よ
りスムーズに情報提供を受けられる情報取得側
から見ても利益が大きい.
プライバシー保護データマイニングで利用さ

れる一般的なデータマイニング手法としては，
決定木分類器，相関ルール抽出などが挙げられ
るが，本稿ではクロス集計のみを扱う．なぜな
らクロス集計は直接的にアンケート集計で使わ
れるほか, 決定木分類器 [6, pp.21-29], 相関ルー
ル抽出 [6, pp.41-48]等多くのデータマイニング
手法の中で使用される基本的かつ重要な演算だ
からである.
クロス集計を行う際に，プライバシー保護を

実現する方法として，暗号や秘密分散に基づい
たセキュア関数計算 ([2]等)とデータを撹乱し
再構築を行う再構築法 ([1]，[7])が存在する．本
稿では，セキュア関数計算よりも計算効率が良
いと考えられてる再構築法を採用する．
ただし，再構築法は，その計算にメモリを大

量に消費することが知られている [4]，[7]．例
えば，何らかのクロス集計を行うとき，集計す
る対象物が 2個と 20個のときでは，メモリ消
費量は 100倍も変わる．結果，これまでの再構
築法手法ではメモリ不足による問題を抱えてい
た．そこで本稿では，メモリの使用量を抑える
手法を提案する．このとき，従来手法よりも計
算量が増加するがGPUを用いることでその計
算力を補う．
以降，第二章でGPUアーキテクチャの概要

を述べ，３章でクロス集計における再構築法の
アルゴリズムと問題点を説明し，４章で GPU
を適用した再構築法の実装手法を提案し，５章
で実験結果，６章でまとめる．

2 nVIDIA GPUアーキテクチャ
本章では，nVIDIAの GPUアーキテクチャ

の概略を説明し CPUのそれとは大きく異なる
ことを見る．以後，GPUと言えば nVIDIAの
GPUを指すこととする．

2.1 GPU上のタスク処理

GPUは複数個のマルチプロセッサから構成さ
れる．さらに，1つのマルチプロセッサにつき 8
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図 1: スレッドの実行状況

個のコア1 で構成される．例えば，TeslaC1060
は 30個のマルチプロセッサを持ち合計 240コア
となる．そして，処理単位をスレッドと呼び，ス
レッド数が並列数に相当する．プログラマはス
レッド数を任意に決めることができ，例えば，ス
レッド数を 128に設定した場合 128個のコアが
同じ処理を同時に行うことになる．TeslaC1060
の場合，コア数が 240個のため 1度に同時実行
できる処理数は 240になる．しかし実際のアー
キテクチャは，図 1より 8コアは常に同じ処理
を行う．
また図 1より同じ命令を 4サイクルに渉り実
行する構造になっている．これは，処理を行う
コアの周波数に比べ命令を供給するプロセッサ
の周波数が 4倍近く低いためである．従って，
各マルチプロセッサごとに 32スレッド以上の
スレッド数を設定しないと並列化による高速化
効果が少なくなるという特徴を持つ．

2.2 GPUのメモリ

GPUのメモリは 5種類 (グローバル，共有，
コンスタント，テクスチャ，ローカル)から構
成されており，それぞれ異なった特徴を持って
いる．テクスチャメモリは表示用であり，ロー
カルメモリはプログラマからは利用できないた
め，本研究では，グローバルメモリ，共有メモ
リ，コンスタントメモリの利用を検討した．本
稿では，グローバルメモリと共有メモリの利用
による高速化手法を次章以降で説明するためこ
こでは，グローバルメモリと共有メモリについ
て簡単に説明する．

• グローバルメモリ
CPUから転送されるデータを格納するメ
モリであり，CPUに演算結果のデータを
渡すときもこのメモリに格納する必要が

1ここでコアとは，命令を実行可能なユニットを指す.



ある．容量は多い (Tesla C1060では4GB)
が，アクセス速度が非常に遅く 400～600
サイクルを要するため，なるべくアクセ
スを避けることが重要になる．

• 共有メモリ
マルチプロセッサ内のコアで共有される
メモリであり，他のコアと同じデータを
扱う場合などに利用される．GPUは，コ
ア同士でレジスタを共有できないために
このメモリが用意されている．容量は少
ない (TeslaC1060ではマルチプロセッサ
ごとに 16KB)が，アクセス速度が非常に
速くレジスタとほぼ同じ速度でアクセス
が可能である．

2.3 CPUとGPUの高速実装の違い

2.1,2.2 から GPU は 1 つの処理を複数のコ
アで処理させる実装には適しておらず，多数の
データに対して同一の処理を行う実装に適して
いる．言いかえるとコアごとに別々の処理を行
わせていけない．なぜなら，1つの処理に複数
のコアを使用すると，共有メモリの利用による
コア同士のデータやりとり時や，あるコアのみ
が実行する命令がある場合などにアイドル状態
のコアが発生してしまい，パフォーマンスを低
下させてしまうからである．

3 再構築法
本章では再構築法についてそのアルゴリズム

と問題点を見る．

3.1 準備

前提となる用語を定義する．

3.1.1 テーブル T

本稿で扱うテーブル T とは次のようなもので
ある.
テーブルは情報提供者からのデータの集まり

である. 各情報提供者からのデータはレコード
と呼ばれ, 各レコードはいくつかの予め定めら
れた項目に対する値から成り立つ. この項目の
ことを属性と呼ぶ.
表 1に簡単なテーブルの例を示した. 表 1(a)

における各行, “10代, 男性”等が各レコードに
対応している. また “年代”, “性別”はそれぞれ
属性で “10代”, “男性”.

表 1: (a)テーブルの例，(b)クロス集計の例．

ID 年代 性別
001 10代 男性
002 30代 女性
003 20代 女性
004 40代 男性

...
...

...
(a)

年代 人数
男性 女性

10代 4 3
20代 4 1
30代 5 7
40代 8 2

...
...

...
(b)

3.1.2 クロス集計

クロス集計とはテーブルの複数の属性に着目
し, 着目したすべての属性に関して値が等しい
ようなレコードを集計する集計法である.
表 1にクロス集計の簡単な例を示した. 表中
の “人数”の列の値がここでは集計値であり, 例
えば “年代”と “性別”に着目したクロス集計値
のひとつ, “10代”で “男性”であるレコードの
数は “4”である.
この “10代”で “男性”であることのような,
複数の属性に対する値をひとつの値とみなした
ものをクロス値または集計値と呼ぶこととする.
従って，クロス集計は要素の組み合わせと一
致するレコードの総和をとったものを成分値と
する大きさが各属性の要素数を掛け合わせた数
からなる横ベクトルとして考えることができる．
テーブル T に対するクロス集計を xとする．
上記の場合，x = (4, 3, 4, 1, 5, 7, 8, 2, . . .)とな
る．

3.2 再構築法概要

再構築法は，次の 2つの処理から成る．情報
提供者がレコードを提供する際に提供情報の値
を変更する処理（撹乱と呼ぶ）と，撹乱された
データをから統計データを取り出す処理（再構
築と呼ぶ）の 2つである．
撹乱には各情報提供者は自分のデータを確率
的にランダムに変化させるランダム置換 [3] と
意図的にノイズを付加する手法 [1]が存在する．
特に本稿では，属性値に対して適用範囲が広い
前者のランダム置換を採用する．また，これら
の操作には非可逆性が成り立つため，一度撹乱
するとその後本来のデータを復元することは困
難である．これによって，情報提供者のプライ
バシー情報を保護することが可能になる．
一方，再構築には逆行列の計算する手法やベ
イズ推定等が [3]で提案されている．一般的に
撹乱と再構築にどの手法を用いても撹乱が非可
逆操作であるため，再構築で得られた推定値と
真の統計値との間には乖離が生じる．文献 [3]に
よって，属性値の数が増えるとこの乖離値が大



きくなることが示されているため本稿では，ベ
イズ手法のみを採用する．
一般的に，撹乱の際に多くのデータを変更す

ればするほどプライバシー保護度合を上げるこ
とができる一方で，マイニング精度は低下して
しまう関係が存在する．

3.3 撹乱処理

撹乱処理ではテーブル T における各属性の属
性値を属性内の他の属性値に維持確率の下で変
換する．維持確率を行列表現したものを遷移確
率行列と呼ぶ．

3.3.1 遷移確率行列による撹乱

属性 aの遷移確率行列 Aa の (k, l)成分を次
のように定義する．

Aa
kl =

{
ρa + (1−ρa)

Ma
k = lのとき

(1−ρa)
Ma

k 6= lのとき

ただし，Maは属性の要素数，ρaは属性 aにお
ける維持確率と呼ばれるパラメータであり，撹
乱前の属性値を確率 ρa で維持する．維持しな
いときは，属性値から一様ランダムに選ばれる．
例Ma = 2, ρa = 0.6，のときの遷移確率行列は
次の通り．

Aa =
(

0.8 0.2
0.2 0.8

)
これは，今テーブル T が属性として”性別”を
持っているとし，確率 0.8で属性値”男性”とい
う値を男性のままに維持し，確率 0.2で男性が
女性に変わることを意味する．属性値が女性の
場合も同様に定義される．このように各属性値
から各属性値への変換確率を表したものが遷移
確率行列であり，遷移確率行列に基づいてテー
ブル T から T ′に変換する．
また属性が増えた場合も同様に遷移確率行列

を定義できる [7]．今 2つの属性をAa0 , Aa1とす
ると，遷移確率行列は行列のサイズがMa0Ma1×
Ma0Ma1 の正方行列である．

 Aa0
11A

a1 · · · Aa0
1Ma0

Aa1

...
. . .

...
Aa0

Ma01A
a1 · · · Aa0

Ma0Ma0
Aa1

 (1)

(Ma1k + i,Ma1 l + j)成分である Aa0
kl A

a1
ij は属

性Aa0 の要素 kから要素 lに遷移し，かつAa1

要素 iから要素 jに遷移するときの確率を表し
ている．つまり，上記の行列は遷移しうる全て

の確率を表現している．また，この行列は行列
Aa0 と Aa1 のクロネッカー積そのものである．
よって，遷移確率行列Aは次のようにクロネッ
カー積を用いて表現できる．

A = Aan−1 ⊗Aan−2 ⊗ · · · ⊗Aa0

3.4 再構築処理

撹乱後のテーブル T ′ に対するクロス集計を
yとする. 本節では，前節で与えた撹乱された
クロス集計値 y から真のクロス集計 x を再構
築し推定するアルゴリズムを与える.

3.4.1 反復ベイズ手法

反復ベイズ手法はベイズの定理に基づく手法
で，xを推定する手続きはAlgorithm 1のよう
になる.

Algorithm 1 Reconstruction
x0 ← y
i← 0
repeat

xi+1 ← xi · (A(y/(xiA))t)t

i← i + 1.
until | xi+1 − xi |L1≤ ε
return xi

ただし tは転置，·と/は成分ごとの乗算と除
算を表す．また，| xi+1−xi|L1はxi+1とxiの
間の L1距離と呼ばれ, 各成分の差の絶対値の
総和として表される. εは事前に定める定数で
あり終了条件である．εが小さいほど繰り返し
回数が増え計算量は増すが精度は向上する.

3.5 再構築法の問題点

3.3.1 より属性の要素数が 2 倍，3 倍になる
とその遷移確率行列のサイズは 4倍，9倍と膨
れあがる．例えば，3つの属性に対し属性の要
素数が 100個,100個,10個の場合，遷移確率行
列のサイズは 100, 000× 100, 000となり保持に
40GBのメモリを要する．文献 [7]では，３つの
属性の要素数がそれぞれ 18,18,18の場合に [4]
の提案手法ではメモリを確保できなかったこと
を報告している．従って，属性や属性の要素数
が増え，遷移確率行列が巨大化するとメモリ不
足の問題が発生する．これに対し遷移確率行列
を SSD(Solid State Drive)や HDD(Hard Disk
Drive)に保存し，呼び出す手法は例えば，SSD
のデータ転送速度が 1GB/s程度としても遷移
確率行列の属性の数が 18個,18個,18個の場合
反復回数が 10回以上であったことと繰り返し 1



回につき遷移確率行列を 2回呼び出すことから
20sec以上かかることが推測できる．文献 [7]で
は上記 18個,18個,18個の場合反復ベイズ手法
で約 14secが報告されており，外部記憶装置に
遷移確率を保持する手法は計算時間の点から現
実的な解決策とは言えない．

4 提案手法
本章では前章の問題に対し，クロネッカー積

を計算する前の遷移確率行列を保持し，それら
から撹乱処理時に用いる遷移確率行列を計算毎
にGPUを用いて生成する手法を提案する．つ
まり，Algorithm 1のxiAにおけるAの各成分
を Aa0，Aa1 , · · · から計算し xの成分と積和演
算を行っていく手法である．従って，これまで
以上に計算量は増加するが，提案手法によりメ
モリにおける制約を取り除くことが可能となり，
結果，より多くの属性や属性の数の場合に保護
クロス集計を実施できる．このとき，CPU実装
の場合計算量の増加によって計算時間が問題と
なるが，GPUがCPUよりも行列計算に有効で
あることが [16]などからも明らかであり，計算
時間を飛躍的に短縮できることが期待できる．
特に本稿では，遷移確率行列の定義に応じて

2つのGPU実装手法を提案する．提案手法 1は
クロネッカー積を含む計算に対して汎用的に利
用でき，提案手法 2は各属性の遷移確率行列が
2値からなる場合に特化した手法である．
今簡単のため，2属性Aa0，Aa1に限定して説

明する．ただし，属性が３つ以上になっても同
様の実装が可能である．

4.1 提案手法 1

Aa0 ⊗ Aa1 行列の第 1 列を見ると (1) より，

~α1 =

 Aa1
11
...

Aa1
Ma11

 とすると
 Aa0

11~α1
...

Aa0
Ma01~α1

 と
なる．従って，設定したスレッド数に合わせAa0

i1
と~α1を共有メモリに格納する．例えば，Ma0 =
100, Ma1=100, スレッド数=500 に設定した場
合，Aa0

11, · · · , A
a0
51と ~α1 を共有メモリに格納し，

500スレッドで

 Aa0
11~α1
...

Aa0
51~α1

 を計算する．さら
にxiの 500成分と乗算をとる．つまり · を成分

ごとの乗算とすると

 xi
1
...

xi
500

·
 Aa0

11~α1
...

Aa0
51~α1

を
500スレッドによって計算し，この成分の和を並
列リダクション [15] を用いて高速に求める．こ
のとき共有メモリの使用量は結果用を格納する

分を含め，5Kbyte内に納まっている．これを適
切なベクトルの値に変更し20回繰り返すことで，
xiAの 1つの成分を計算できる．各マルチプロ
セッサが列ごとに同処理を行うことで，並列に計
算を行う．これによって，GPUのメモリに転送
し保持する行列は各属性の遷移確率行列でよく，
例えば属性の要素数が 100個,100個のときでも，
約 80Kbyteの消費に抑えられる．一般的に，提
案手法では遷移確立行列に対するグローバルメ
モリ消費量は従来法の 4 ·M2

a0
·M2

a1
·M2

a2
· · · ·

に対して 4 · (M2
a0

+ M2
a1

+ M2
a2

+ · · · となる．

4.2 提案手法 2

もう一つの提案手法は，遷移確率行列の定義
から各属性の遷移確率行列が ρa+ (1−ρa)

Ma
, (1−ρa)

Ma

の 2値から構成されていることに着目する．す
ると各遷移確率行列の全成分を保持する必要は
なく，この 2値のみを保持すればいいことがわ
かる．
提案手法 1と同様にAa0 ⊗Aa1 行列の第 1列

目を見ると，


Aa0

11~α1

Aa0
21~α1

Aa0
31~α1
...

Aa0
Ma01

~α1

 =


Aa0

11~α1

Aa0
21~α1

Aa0
21~α1
...

Aa0
21~α1



~α1もまた


Aa1

11
Aa1

21
Aa1

21
...

Aa1
21

 となる．
従って， Aa0

21~α1とAa0
21~α1で xiAの計算が可

能となる．これによって，上記 1の提案手法に
比べ，共有メモリやレジスタの使用量をより軽
減することが可能となり，さらに計算量も提案
手法 1より小さくなる．また，実行ブロックの
増加による並列度の向上が期待できる．例えば，
属性が 2つの場合保持すべきは取り得る確率の
4値を保持すればよく，グローバルメモリ消費
量はわずか 20Byteとなる．また共有メモリの
使用も提案手法の半分以下に抑えることが可能
である．提案手法 2の一般的なグローバルメモ
リ使用量は，4*2*(属性の数)となる．

5 実験結果
本章では前章で示した提案手法 1,2をGPU実
装し, 遷移確率行列を維持する従来手法と提案
手法 1の CPU実装と比較する．コンパイラは
CUDA2.3，マシン環境は GPU:GeForce GTX
285，CPU:Core 2 Duo 3.16GHz，OS:CentOS5.2
である. 維持確率は 0.6, クロス値は乱数を用い
たため反復回数をこれまでの経験からの平均で



表 2: 速度評価 (s)

100個,100個 100個,1000個
従来手法 (CPU) 16.322 不可
提案手法 1(CPU) 26.277 600以上
提案手法 1(GPU) 0.461 42.561
提案手法 2(GPU) 0.231 21.109

ある 12回，属性数は 2，要素数は 100個,100個
のときと 100個,1000個のときでシミュレーショ
ンを行った．そのとき5回の計測の平均値の結果
を表 2に示す．これまで 100000×100000の遷移
確率行列を保持することができないため，従来
手法では計算できなかったがGPU実装による
提案手法を適用することで計算が可能となった．

6 おわりに
6.1 結論

本稿では, 再構築法によるプライバシー保護
クロス集計のこれまで問題となっていたメモリ
の使用量に関する制約を取り除く手法を提案し
た．このとき，問題となる計算量増加に対して
GPU実装を用いることで計算力を補い本提案手
法がCPU実装よりも有効であることを示した．

6.2 今後の課題

他の改善手法としてコンスタントメモリの利
用による高速化も考えられ，同様の実験をした
ところ 100個,100個の場合で 0.451(s)とコンス
タントメモリも使用したほうが速いが，数% の
高速化であるためコンスタントメモリの利用に
当たりさらなる検討が必要である．他にもクロ
ネッカー積をある程度計算したり，いくつに分
解したときが最適なのかなどの検討は今後の課
題である．再構築法の再構築処理はGPUアー
キテクチャに適しており，今後さらなる高速化
が十分期待できる．
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