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あらまし 近年，個人のプライバシー情報や企業の機密情報を保護しながら利活用するニーズが高まって
いる．この利活用を実現する技術の �つとして，秘密計算がある．本稿では，
�������において著者
らが提案した高速なセキュアマルチパーティプロトコルである委託型 �パーティプロトコルをもとに，秘
匿回路計算を行なうシステムを��������� ����をフロントエンドとして実装した結果について報告する．
特に最大値やクロス集計などの基本的な統計演算の性能評価を行ない，実装したソフトウェアの有用性を
示す．
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� はじめに

近年のインターネットの普及に伴い，ネットワー
クを介した様々なサービスが提供されている．これ
らの中にはライフログとして蓄積された個人の購
買履歴や行動履歴を活用してレコメンデーションを
行なうといったものや，企業等において管理される
情報を電子化し，これを収集／分析する，といった
ものなど，ネットワークを介して流通する情報を利
活用するサービスがある．
従来，個人のプライバシー情報や企業等において

管理される機密情報は厳重な保護の対象とされて
きたが，これらの情報を保護しながら利活用する
ことへの動きが促進されつつある．産業分野におい
ては,情報大航海プロジェクト,-�. において，情報
利活用についての検討と実証事業が行なわれてお
り，医療分野においては，,健康情報活用基盤実証
事業,-�.が平成 ��年度より行なわれている．
プライバシー情報や機密情報の利活用のためには，
プライバシー保護や企業情報漏洩対策の観点から，
これらの情報を保護しつつ利活用を可能とする技
術が必要となる．現在，//012/��%��� /�����%��(



0��� 1�������3 のための主要な技術として，匿名
化，再構築計算，秘密計算の �つの技術が検討され
ている．
本研究では，上記 �種類のプライバシー保護デー
タ処理技術のうち，生データを一切復元せずに各種
演算を実行することを可能とする秘密計算技術に
着目する．同技術は，個人情報や機密情報の生デー
タを第三者に提供することなく，統計／分析を可能
とする技術であり，個人情報の第三者提供に伴うリ
スクや，企業情報漏洩のリスクを低減しうるもので
ある．
筆者らは，秘密計算の一方式として 4��が提案
している �パーティ秘匿回路計算 -�.に対し，���#��
���� �+��%��#� ��������プロトコル -5.を用いること
なく秘匿回路計算を実現する方式を提案している
-�.．本稿では，文献 -�.において提案した手法（以
後 
�������方式とする）に対し，仲介者を配置
することなく秘匿回路計算を実現する方式を提案す
るとともに，表計算ソフトウェアをフロントエンド
として提案手法を実装した結果について報告する．
実装したソフトウェアを用いて最大値やクロス集計
などの基本的な統計演算の性能評価を行なうこと
により，提案手法の有用性を示す．

� 既存研究

本章では，提案手法の元となる �パーティ秘匿回
路計算 -�.と 
�������方式について概説する．

��� �パーティ秘匿回路計算

4�� の �パーティ秘匿回路計算は，目的の演算
を実行する論理回路を一方のパーティが乱数化し，
もう一方のパーティ（秘匿回路計算サーバ）が乱数
化された回路を用いて目的の演算を行なうプロト
コルである．本プロトコルはクライアント－サー
バ型であり，クライアントへ入力 �，サーバへは関
数 � を入力とすると，クライアントは � に関する
情報を，サーバは �に関する情報を得ることなく
�2�3を求めることができる．関数 � は，論理ゲー
ト � 6 ��� ��× ��� ��→ ��� ��を組み合わせた論理
回路である．
以下に処理の例を示す．

�) サーバにおいて以下のステップで処理を行な
う．

2�3 回路の入力ワイヤ �に対し，�つのラン
ダム値� �

� ��
�
� � ��� ���を �，�に対応

する値として割り当てる．�はセキュリ
ティパラメータである．

2+3 ワイヤ �のランダム値として
2� �

��
� � 	� 
�� � �

� � 	� 
3を割り当て
る．	� はランダムビットであり，	� 7

�� 	�を満たす．

2�3 �つの入力 �，�，出力 �を持つ論理ゲー
ト �に対し，以下の 5値をランダムな順
序に並べたエントリを持つ � を割り当
て，真理値表を乱数化したテーブルを生
成する．
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�� 6 ��� �����→ ��� ����� は擬似ラン
ダム関数である．� が論理回路の最終
ゲートである場合，	� に �をセットす
ることにより，回路の最終的な出力，す
なわち �2�3のビット列を得ることが可
能となる．

2 3 � で構成された乱数化回路をクライア
ントへ送付する．

�) ワイヤ �への入力となる，�の個々のビット �

について，クライアント－サーバ間で ���#��

���� �+��%��#� ��������を実行することにより，
クライアントは � � �

� � �� 	� 
を得る．

�) クライアントは� � �
� � �� 	� 
を入力として

乱数化回路を実行し，�2�3を得る．

これにより，入力ビット �，��に対応する乱数値は
� � �

� � �� 	� 
 ，� � ��

� � �
� � 	� 
と表され，�か

ら �2�� ��3の乱数に対応させた � �
�������
� � �2�� ��3�

	� 
 を得ることができる．これを � のすべての
ビットに対して実行することにより，クライアント
は �2�� �

�

3，�2�� ��3，�2�� �
�

3，の結果を得ることな
く，目的の演算結果を得ることが可能となる．

��� ������		
方式

筆者らは，前節で述べた 4��の �パーティ秘匿
回路計算をベースとし，より簡易な手法を用いて秘
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�������方式

匿回路計算を実現するプロトコル（
�������方
式）を提案している．本稿で提案・実装する秘匿回
路計算は，
�������方式において /������� �
として提案された方式を改良したものである．本節
では，/��������について概説する．

�������方式では，図 �に示すように，秘匿
回路計算を実行する �パーティ（/����，���%��）に
加えて，�������からデータを預かり，秘匿処理を実
施して/����，���%��へデータを受け渡す�� �����

が存在するモデルである．処理は以下の順で行なわ
れる．

�) �� �����は回路の入力ワイヤ �について，�と
�に対応する �つの乱数値� �

� ��
�
� � ��� ���

を生成する．また，ランダムビット 	�を生成
する．

�) 個々の �������	 が保持する生データ �	 �

��� ��
 を �つの断片 �	，�	に分割し，�	，�	
をそれぞれ/����と�� �����へ送付する．な
お，�	 �� ��� ��
，�	 7 �	 � �	 である．

�) /����は �	を用いて関数 � に対応する乱数化
回路 � を生成し，この乱数化回路を ���%��

へ送信する．�の生成には前節において述べ
た4��の方式を用いる．

5) �� �����は �	 の個々のビット �に対応する
� � �

� � �� 	� 
 を ���%��へ送信する．

�) ���%��は � と� � �
� � �� 	� 
から

�2��� ���� ��3を得る．


�������方式では，4��の方式におけるクラ
イアントの処理を /����において実行していると
言える．
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図 �6 提案手法

� 提案手法とその実装

本章では，
�������方式をベースとし，���

 �����を必要とすることなく秘匿回路計算を実行す
ることが可能となる方式を提案し，提案手法の実装
について述べる．

��� 提案手法


�������方式では，秘匿回路計算を実行する
�パーティ2/����，���%��3に加えて，������が保
持するデータの受け渡しを仲介する�� �����が必
要であった．本節では，�� �����において行なわ
れていた処理を ������において実行する方式を提
案する．これにより，秘匿回路計算を実行する際に
必要となるサーバの台数を減らすことができると
ともに，�� �����を介して行なわれていたデータ
の授受を省略することで，通信のオーバヘッドの低
減を見込める．
提案手法におけるプレイヤとデータの授受を図 �

に示す．プロトコルの流れは以下のとおりである．

�) ������において，回路の入力ワイヤ �につい
て，�と �に対応する �つの乱数値� �

� ��
�
� �

��� ���ならびにランダムビット	�を生成する．

�) 個々の �������	 が保持する生データ �	 �

��� ��
 を �つの断片 �	，�	 に分割し，�	 を
/����へ送付する．また，�	 の個々のビット
�に対応する� � �

� � �� 	� 
 を ���%��へ送付
する．なお，�	 �� ��� ��
，�	 7 �	 � �	 で
ある．



�) /����は �	を用いて関数 � に対応する乱数化
回路 � を生成し，この乱数化回路を ���%��

へ送信する．

5) ���%��は � と� � �
� � �� 	� 
から

�2��� ���� ��3を得る．

提案手法では，
�������方式において�� ��

����が実行していた乱数生成の処理を ������にお
いて実行することになるため，������の処理が増加
するが，提案手法の実装ではこれを表計算ソフト上
で利用者が容易に実行可能とすることにより，利用
者側への負担増加を抑制している．
なお，提案手法のセキュリティについては，文献

-�.において議論されている �パーティ秘匿回路計
算において�� �����が行なっていた処理を ������

において実行することとなるため，
�������方
式に比べると ������を攻撃者として想定しなけれ
ばならないケースが増えることとなる．������から
サーバサイドへ不正な値を送りつける攻撃に関し
ては，/����，���%��それぞれが不正な値の断片を
用いて乱数化回路の生成および秘匿回路計算を行
ない，計算結果 2不正な値を用いているため意味の
ない計算結果となる3を ������ に返すこととなり，
攻撃自体がほぼ意味を成さないこととなる．

��� �パーティ秘匿回路計算の実装

本節では，提案手法に基づいて �パーティ秘匿回
路計算を実行するシステムの実装について述べる．
図 �にシステム構成を示す．図 �における������で
の処理は，��������� ����のプラグインとして実
装しており，利用者が����上において秘匿化した
いデータを矩形選択し，メニュー上から「秘匿処理」
を選んで実行する．その結果，秘匿化されたデータ
が新しいシートに出力される．複数の ������にお
いて秘匿化されたデータは，代表������が����上
で統合し，秘密計算の対象となるデータを矩形選択
した上で，����のメニュー上から「秘密計算」を
選んで実行する．この際に，������はサブメニュー
上から「演算種別」を選択する．現在の実装におい
て実行が可能な演算種別は以下の ��種類である．

� 最大値／最小値／中央値／クロス集計／平均
値／最頻値／分散／加算／減算／乗算／平方
算

Client

Proxy

Server

Secure Channel

Publication Channel

Excelプラグインにて
秘匿処理およびProxy，
Serverへの計算依頼

代表クライアントからの
秘匿データ送信

乱数化回路
生成

秘匿回路計
算実行

図 �6 秘匿回路計算システムのシステム構成

なお，秘匿化されたデータの統合に際しては，デー
タの提供は行なわず，統合のみを実行する分析者を
������の �つとして配置することも可能である．
/����と ���%��は 8��#�上で動作するサーバプ
ログラムとなっており，�)�節において述べた通り，
乱数化回路の生成と秘匿回路計算の実行を行ない，
計算結果を ������へ返却する．������では，����

上に新たなシートを作成し，計算結果を表示する．
なお，図 �において，������から /����および

���%��へのデータの送信にはセキュアチャネルを用
いているが，本実装においてはこれを /9
によっ
て実現しており，������は /����および ���%��の
公開鍵を用いて送付するデータを暗号化した上で
それぞれに送信している．なお，暗号化の処理は上
記����プラグインでの「秘匿処理」の際に実行さ
れ，利用者には乱数値生成と暗号化を個別に実行す
る必要はない．

� 性能評価

本節では実装した �パーティ秘匿回路計算システ
ムを用いて性能評価を行なった結果を示す．実験環
境は表 �に示すとおりである．本評価では最大値
計算，およびクロス集計について，入力データの数
とビット数をパラメータとし，秘匿回路計算に要す
る時間を計測した．評価結果を表 �～表 :に示す．
表中の計算時間（�）は秘匿回路計算に必要な処理
をすべて行なった場合に要する時間，計算時間（�）
は関数 � が与えられているという前提で乱数生成，
秘匿回路生成を事前に行なっておいた場合に要する
時間である．それぞれ �回の計測を行ない，平均値
を実験結果としている．
クロス集計の計測に関しては，搭載メモリ量に限
界があったため，入力データは �ビットのみとなっ
ている．計算結果より，最大値計算およびクロス集



計ともに，入力データならびに入力ビット数に比
例して計算時間が増大している．また，乱数生成，
秘匿回路生成を事前に行なった場合，計算時間を
��;程度削減できることが分かった．
なお，論理回路 �ゲートあたりの計算時間につい
ては，乱数生成・秘匿回路生成を事前に行なわない
場合で平均 ��)�5μ ���（分散：�)�<��），事前に行
なった場合には平均 :)��μ ���（分散：5)��5）との
結果が得られている．後者については分散の値が大
きくなっているが，これは入力データ数が ���の場
合において，事前に用意したデータを=00から読
み込むことによって発生するオーバヘッドにより，
事前計算の効果が若干低くなっていることによる．
入力データ数 �����および ������の場合のみを対
象とした事前計算ありの場合の計算時間は，平均
5)<	μ ��� （分散：�)�:	�）となっている．

表 �6 性能評価実験環境
��� ����� �	
�� ��� �������������

メモリ ���

��� ������ !"#

サーバ $ %��	
� ���&'�( )�
��� ����

暗号ライブラリ ��*���'�"��+"�,- '� �.� $/��  &
&'-
�
0 1�
� ����+

分析者

Proxy

Server

分析者からの

秘匿データ送信

A社 B社

γ002

・・・・・・

α001

視聴番組ID

γ002

・・・・・・

α001

視聴番組ID

δ002

・・・・・・

β001

購入商品ID

δ002

・・・・・・

β001

購入商品ID

・・・

△△△

＊＊＊

視聴番組

×××002

・・・・・・

○○○001

購入商品ID

・・・

△△△

＊＊＊

視聴番組

×××002

・・・・・・

○○○001

購入商品ID

30αを見てδを購入

・・・・・・

34αを見てβを購入

人数クロス集計

30αを見てδを購入

・・・・・・

34αを見てβを購入

人数クロス集計

図 56 秘匿回路計算適用事例

表 �6 実験結果（最大値）：入力ビット7�ビット
入力データ数 ��� �2��� ��2���

ゲート数 �2�3� ��2�3� ���2�3�

回路の深さ �+ +� ���

計算時間（�）4*5�,6 �+��3 ����++ ��3���+

計算時間（�）4*5�,6 ����� �+���+ �+����3

表 �6 実験結果（最大値）：入力ビット7��ビット
入力データ数 ��� �2��� ��2���

ゲート数 +2��� +�2��� +��2���

回路の深さ �� ��� �+�

計算時間（�）4*5�,6 ���+� +����� �������

計算時間（�）4*5�,6 +3�+� ��+��� �+�����

表 56 実験結果（最大値）：入力ビット7��ビット
入力データ数 ��� �2��� ��2���

ゲート数 ��2��� ���2��� �2���2���

回路の深さ ��+ �+� ���

計算時間（�）4*5�,6 ����3� ��3���3 ��2+�����

計算時間（�）4*5�,6 ��3��� ������ �2�����+

表 �6 実験結果（最大値）：入力ビット7��ビット
入力データ数 ��� �2��� ��2���

ゲート数 �32��� �3�2+�� �23��2+��

回路の深さ ��� ��� ���

計算時間（�）4*5�,6 �+���� �2+�+��� �+2������

計算時間（�）4*5�,6 ������ +�3��� +23�����

表 :6 実験結果（クロス）：入力ビット7�ビット
入力データ数 ��� �2��� ��2���

ゲート数 ��2��� ���2+�� �2��+2���

回路の深さ �� ��� ���

計算時間（�）4*5�,6 ��+��� �2������ ��2��+���

計算時間（�）4*5�,6 �+���� �2������ ��2�����3



� 秘匿回路計算の適用事例

前節において，実装した �パーティ秘匿回路計
算の性能評価に関する結果を示した．提案手法によ
り，論理回路 �ゲートあたり平均 ��)�5μ ���（事前
に秘匿回路生成等を行なった場合には 5)<	μ ���）
の性能で秘匿回路計算を実行することが可能となっ
ており，秘匿回路計算を適用することが可能な分野
は拡がっていると言える．本節では，秘匿回路計算
を用いたクロス集計の適用分野について述べる．
図 5に秘匿回路計算の適用例を示す．この例で
は，ポータルサイト上などで互いに同一のユーザを
顧客としている動画配信サイト 1社とショッピング
サイト >社が，互いの視聴履歴および購買履歴を
明かすことなく，クロス集計の結果のみを取得する
ことが可能となる．
処理の手順は以下のとおりである．

�) 1社，>社が提案手法における������となり，
今回実装した����のプラグインを用いて 
0

以外のデータをそれぞれ秘匿化し，分析者へ
送付する．

�) 分析者は1社／>社から送付されてきた秘匿
化済みデータを名寄せし，/����および���%��

に対して名寄せしたデータを送付するととも
に，クロス集計を要求する．

�) /����／ ���%��において秘匿回路の生成およ
び計算を実行する．

クロス集計の結果を得ることにより，例えば動画
αを視聴した人が商品βを多く購入しているといっ
た分析が可能となり，>社においては販売している
商品と相関の強い動画に対して積極的に広告を流
す，といったことが可能となる．
但し，クロス集計を取った結果の値がごく少数で
ある場合には，計算結果から相手の生データを推測
することが可能となる．クロス集計の結果を開示す
る際には閾値を設け，集計の結果少数となったデー
タは破棄するといった手法が有効であると考えら
れる．

� まとめと今後の課題

本研究では，プライバシー情報や企業における機
密情報を保護しながら利活用することを目的とし，

データを秘匿化したまま各種演算を実行すること
ができる秘匿回路計算について，従来方式で必須
であった仲介者を配置することなく実現する手法を
提案するとともに，表計算ソフトウェアをフロント
エンドとして提案手法を実装した．実装したソフト
ウェアを用いて最大値やクロス集計などの基本的な
統計演算の性能評価を行ない，論理回路 �ゲートあ
たり平均 ��)�5μ ���の性能（事前に秘匿回路生成
等を行なった場合には 5)<	μ ���）で秘匿回路計算
が実行可能であることを示した．
今後の課題としては，まず秘匿回路計算の計算効
率の向上が挙げられる．アプローチとしては，秘匿
回路計算に最適化された論理回路を検討すること
により，計算結果の取得に必要な論理回路のゲート
数を減らすことによって，計算時間の低減を図る．
また，�章において秘匿回路計算の適用事例につい
て述べたが，医療や教育など，センシティブな情報
を取り扱う分野をはじめとして秘匿回路計算を適
用可能な分野についても今後も検討を進める予定
である．
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