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あらまし MISプロトコルは、モバイル端末が基地局ルータと安全にかつ高速に接続を実現する目的でモバ
イルブロードバンド協会により策定された。MISプロトコルは安全な無線 LANアクセスプロトコルとして
利用されている。本稿では、MISプロトコルに対する形式的検証を試み、無線 LAN環境における安全性に
ついて考察した。解析により、DoS攻撃に対する脆弱性ならびにセッションキーの脆弱性を示し考察した。
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Abstract MIS protocol (MISP) and MISAUTH protocol were proposed by Mobile Broadband Associa-
tion (MBA) in order to enable fast connection between a mobile node and a base router securely. Wireless
LAN is one major application area of MISP and MISAUTH protocol can use for secure wireless LAN
protocol. In this paper, we provide formal analysis of MISP in Wireless LAN environment and discuss
its security. From the result of security analysis, we discuss about weakness the MIS protocols..

1 はじめに

無線 LANにおける安全性と高速接続性を実現す
るために、モバイルブロード協会 (MBA: Mobile
Broardband Association)では、MISプロトコル [4]
およびMISAUTHプロトコル [5] の２つのセキュリ
ティプロトコルを策定した。MISプロトコル (MISP)
は、モバイルノード (MN : Mobile Node) と基地局

ルータ (BR: Base Router) 間を接続するためのプ
ロトコルであり、IP レイヤと接続メディア提供レ
イヤの間で機能する。一方、MISAUTHプロトコル
は、BRが認証サーバ (AS: Authentication Server)
と連携して、MN を認証するための機能を提供す

る。MISプロトコルおよびMISAUTHプロトコル
によって次の機能が提供される。(1)BRからMN

への接続情報広告。(2)MN と BR との相互認証。



(3)MN とBR間のセッションキー共有。(4)上位プ
ロトコル層のための設定情報の交換。(5)パケット
の認証と暗号化。これらの機能を提供するために、

MISPでは次の３つのセキュリティタイプを定義して
いる。(1) NULL, (2) HMAC-MD5 / HMAC-MD5 /
AES-CBC-128bit, (3) HMAC-MD5 / HMAC-MD5
/ HMAC-MD5-128 bit である。2 番目のタイプは
必須のものとされ、認証とセッションキー交換に

HMAC-MD5を利用し、データ暗号化にAES-CBC-
128bitを使用するものである。これらの機能とセキュ
リティタイプにより、MISPは、無線 LAN環境にお
ける中間者攻撃 (Man-in-the-middle)、偽基地局によ
る攻撃、セッションハイジャック攻撃を防止すること

ができる [6, 7]。さらに、MISPはMNとBRにおい

て、他の無線LANプロトコルと比較し、高速な接続
確立を実現できる。それゆえ高速接続あるいはハン

ドオーバが必要なモバイル環境においては利点を有

している。MISPのセキュリティおよびハンドオーバ
に関していくつかの研究が進められている [6, 7, 8]。
文献 [7] では、IEEE802.11と IEEE802.1X[2]を組
み合わせたプロトコルとMISPを比較しており、ハ
ンドオーバならびにセキュリティに関してMISPが
優っていることを示している。文献 [6]では、セキュ
リティ機能に着目し、MISPの IEEE802.11i[3]との
比較しながら定性的な解析を行っている。これらの

研究では、MISPの形式的なセキュリティ解析は行
われていない。形式的解析はセキュリティプロトコ

ル自身の評価を厳密に行うためだけでなく、それら

の欠点を解消するシステム設計ならびに新たなプロ

トコル設計のためにも重要である。

本稿では、BAN-logic によりMISPを形式的に解
析する。BAN-logic はよく知られた手法で、セキュ
リティプロトコルの検証に用いられる [9]。また、こ
の解析結果により得られた脆弱性に関しての対抗手

段について議論を行う。

本稿の構成は次の通りである。2節では、MISプ
ロトコルの概要を述べる。3節では、BAN-logicを
用いたセキュリティ解析について述べる。最後の 4
節を本稿のまとめとする。

2 MISプロトコル概要

MISプロトコル (MISP)は、MN、BRの 2者間
のプロトコルを定義している。MISPの主要目的は、
MN と BR間において安全な通信を提供すること

である。このため、MN とBRは相互認証を実施す

る。特に、MISAUTHプロトコル [5]を合わせて用
いることで、BRはMN の認証を AS に依存させ

ることができるさらに、MISPは、MN およびBR

の 2者間、暗号化およびMN のパケットの認証の

ために安全にセッションキーを共有させる。本節で

は、本プロトコルの詳細を述べる。

2.1 記法と前提

図 1に、本稿における記法を示す。 各MN の利

図 1: 記法

用者は、ASに登録されており、ASは利用者のアカ

ウント情報である IDMN および PMN を安全に管

理できていると仮定する。MN の識別子は IDMN

は、Network Access Identifier (NAI)[11]となって
おり、MN の認証において要求される。それゆえ、

BRに代わり、AS はMN およびパスワード PMN

を検証する。この認証機能の実現のために、BRと

AS は事前に共有秘密鍵 KAB を設定しておく必要

がある。また、BRと AS 間は RADIUSによる通
信を行う。それに加え、BRと AS との間では時刻

同期がなされていると仮定する。

2.2 プロトコルシーケンス

MISプロトコルとMISAUTHプロトコルを適用
した際のMN、BR、AS の 3者間のプロトコルを
図 2に示す。

(1) 各BRは定期的にBeaconメッセージをブロー
ドキャストにより送信する。MNは、チャンネ

ルスキャンによりこれを受信する。もしMN

が複数の BRからのビーコンメッセージを受



図 2: MISプロトコルおよびMISAUTHプロトコル

信した場合は、適当なひとつを選択する。MN

は、AuthReqMsgメッセージ送出によってセッ
ションを開始する。このメッセージを作成す

るために、MN はビーコンメッセージに格納

されている有効なセキュリティタイプから希

望のものを選択する。本稿では、MISPにお
いて必須とされている type 2 (HMAC-MD5 /
HMAC-MD5 / AES-CBC-128)を選択する場
合について取り上げる。その後MN はシード

s ランダムに生成する。最後に、MN は M1
を PMN によって計算する。

(2) AuthReqMsg メッセージ到着後 BRは最初に

受信した tsがフレッシュであることを確認し、

それが最新の Beaconメッセージに格納された
ものと比較する。検証できた場合、共有秘密鍵

KAB を用いてM2を計算し、AccessReqMsg
メッセージを AS に送る。検証できない場合

は、 AuthFailMsg メッセージがMN に返さ

れる。

(3) AccessReqMsg メッセージ到着後ASは本メッ

セージ中の ts、M1、M2 を検証する。それ
らが検証できた場合、つまり MN が認証さ

れた場合、サーバはセッションキー SK を生

成する。そして、それを HMAC(KAB ,M1)
を用いて排他的論理和を取ることで暗号化す

る。最後に、AS は BRに対してM3 で保護
された AccessAcceptedMsg メッセージを送信
する。MN が不正である場合、AS は BRに

対して、M3で保護されたAccessRejectedMsg
メッセージを送出する。

(4) AccessAcceptedMsg メッセージまたは Access-
RejectedMsg メッセージが到着した時、BRは

M3(または M3∗)を検証する。M3が正当で
あれば、つまりMN が正当であれば、MN に

AuthSuccessMsgメッセージが送られる。この
目的のため、BRはKABを用いて SKを回復

し、この鍵を利用してM4を計算する。同時
に、SK の生存時間 (lifetime) ltを決定する。



もし、M3が不正であるか、M3∗が正当であ
るならば、AuthFailMsg はMN に送られる。

(5) AuthSuccessMsg 到着後、MN は SK を用い

てM4を検証する。M4が有効であれば、認証
は成功し BRとの間で SKの共有が実施され

る。この点において、BRはMN によって認

証される。その後、MN と BR間のセッショ

ンは SK によって認証および暗号化がおこな

われる。このセッションキーの生存期間 ltが

満了する前に、MN はセッションキーの更新

を行う。

3 セキュリティ解析

本節では BAN-logic[9]を用いた MISPの形式的
な解析について述べる。BAN-logicはこれまでにさ
まざまなセキュリティプロトコルの検証に採用され

ており、特にセキュリティプロトコルの脆弱性を発

見するのに有用である。.

3.1 BAN-logic

BAN-logic は次のステップから構成されている
[9]。(1)プロトコルの理想化 (idealization)。(2)初
期状態を仮定する。(3)プロトコルの各ステップ毎に
推論を行い、結果を得るまで繰り返す。BAN-logic
の記法とルールを図 3および図 4 に示す。

図 3: BAN-logicの記法

BAN-logicでは、HMAC(Hashed Message Authen-
tication Code) または MAC(Message Authentica-
tion Code)操作のための記法がない [10]ため、本稿
では、HMAC操作のために記法 {H(M)}K を用い
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図 4: BAN-logicの基本ルール

る。 HMACの利用に関する拡張ルール E1につい
て図 5に示す。
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図 5: HMACのための BAN-logic拡張ルール

3.2 形式的解析

MISPの解析を行うにあたり、次のゴールを設定
する。

SK

SK

SK

SK

これらは、MN と BR の双方が共有しているセッ

ションキーについて信じているという状態を意味し

ており、これはMN と BRが相互に認証されてい

ることを示す。それゆえ、もし、このゴール状態を

満足できていれば、MISPによりMN と BR間で

相互認証が実現できセッションキーの交換が正しく

行われたことを確認できる。

最初のステップとして、MISPを理想形に変換す
る（図 6）。理想形では、公開されている（秘密で



(3-AccessReqMsg) BR AS : +{IDMsg,+{ts, MN      BR}PMN}KAB

(4-AccessAcceptedMsg) AS BR : +{IDMsg, #(MN      BR), MN    MN      BR, {ts, MN      BR}KAB}KAB

SK

(5-AuthSuccessMsg) BR MN : +{ts, MN      BR }SK
SK

SK

SK

| SK

(4-AccessRejectedMsg) AS BR : +{IDMsg}KAB

* Authentication Fail

* Authentication Success

図 6: MISプロトコルの理想形

ない）メッセージやいくつかの変数は本解析に影響

しないため取り除かれている。また、認証要求メッ

セージAuthReqMsg は削除している。アクセス許可
メッセージ AccessAcceptedMsg の記述は SK がフ

レッシュであることと、それが一度だけMN から

送られたものであることも示している。これは、AS

は SKを信じてる場合のみメッセージを送ることに

よる。AS はシード s を使って SK を導出するた

め、s は SK で置き換えられている。

解析のために、次を仮定する。

SK

Msg

PMN

SK

KAB

SK

SK

SK

SK

KAB

厳密にいえば、MNはビーコンメッセージBeacon
を受信するのみであり、メッセージ中の情報を信用

することはできない。すなわち、MISP はこの点に
おいてそもそも問題がある。しかしながら、他のセ

キュリティ面の欠点を見つけるために、以下におい

ては、MN は Beacon 中の情報を信じると仮定する
（仮定 H1)。
理想形および仮定から、MISPの検証を試みる。

(3-AccessReqMsg)より、次を導出する。

AS MN ts MN      BRSK

AS MN ts MN      BRSK

AS MN     MN      BR SK

AS # ts MN      BRSK

AS BR IDMsg,
+ ts MN      BR PMN

SK

AS # IDMsg,
+ ts MN      BR PMN

SK

AS BR     IDMsg

AS BR IDMsg,
+ ts MN      BR PMN

SK

(1d)により、ASはAccessReqMsgおよびBRを

信頼することができる。また、(1g)はASがMN の

正当性を確信させる。しかしながら、(1g)から導出
された (1h)は AS が、MN が SK を信じているこ

とのみを信じていることを示す。この解析により、

AS は、MN が SK を宣言できると信じる必要が

ある。

不幸なことに、たとえシード sがフレッシュであっ

ても、保証がないため、MN は SK を宣言できる

とはいえない。それゆえ、残りの解析においては、

仮定として H2 を加え、次式を導出する。

AS MN      BR
SK

(4-AccessAcceptedMsg)から、次式を導出する。

SKBR     AS MN      BR

BR     AS     MN    MN      BR 
SK

BR     AS     IDMsg

BR     MN      BRSK

BR     MN     MN      BR
SK

BR     AS     MN      BR
SK

BR MN      BR
SK

BR      MN     MN      BR
SK

(2a)により、BRは、AccessAcceptedMsg メッセー
ジと AS を認証できる。また、(2f)と (2h)は、BR

の SK を確かにし、ゴール G1と G2を満足する。
(5-AuthSuccessMsg)から、次式を導出する。



MN     BR ts MN      BRSK

MN     BR     MN      BRSK

MN ts MN      BR
SK

(3b) により、MN は AuthSuccessMsg メッセー
ジが正当でBRを信頼できることが保証される。さ

らに、(3c)はMN が BRが SK を信じていること

を、信じさせることができる。これにより G4を満
足する。

まとめると、式 (2f),(2h),(3c)により、H1および
H2 が仮定できる場合に限り、MISPは先に挙げた
ゴールを満足することができる。言い方を換えれば、

MISP は H1ならびに H2を保証しないところに問
題がある。

MN が認証に失敗した場合について考える。こ

の場合、AS は AccessAcceptedMsg の代わりに Ac-
cessRejectedMsg を送信する。

(6-AccessRejectedMsg)より、

BR     AS      IDMsg

BR     AS      IDMsg

(4b)より、BRはAccessRejectedMsg メッセージ
を認証する。またASも同様である。これは、BRが

AuthFailMsg メッセージ送出を引き起こす。しかし
ながら、メッセージは保護されていないため、MN

はメッセージをができるだけであるそれゆえ、メッ

セージに関しての信頼がないためプロトコルは完了

しない。これにより、認証が失敗した場合、MISP
は正しくない。

4 まとめ

本稿では、高速認証を実現する MISプロトコル
について無線 LAN環境における安全性について形
式的手法を用いて解析した。BAN-logic を適用する
ことで、安全確保のための２つの条件を求めた。ひ

とつは、MN が BRのビーコンメッセージを信じ

ることができる。もうひとつは、MN とBR間で秘

密鍵が共有されていることをMN が宣言できそれ

を ASが信じれることである。この２つを仮定でき

た場合、BRとMN は安全に相互に認証され、秘密

鍵を共有できる。実際のシステム実装においては、

これらの２つの条件を仮定できるような実装が求め

られる。
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