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あらまし グループを単位として同一の対称鍵を共有するグループ鍵共有プロトコルを用いることで，

効率やセキュリティを重視した鍵管理を実現することが可能になる．本研究においては，グループ鍵共

有プロトコルの先行研究を踏まえて，ネットワークにおける実装を前提として，その設計を行うものと

する．具体的には， LAN を対象に DHCP を利用したグループ鍵共有プロトコルを提案する．本提案

によれば，従来のグループ鍵共有プロトコルに比べ端末管理やユーザ認証がより効率的に行うことがで

きる． 
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Abstract For secure communication among specified group members on LAN, this study proposes a 
protocol for sharing secret keys. The proposed protocol adds a new function for DHCP and realizes 
more efficient terminal management and user authentication than conventional key-sharing 
protocols. 
 
１ はじめに 

ネットワークにおいてグループを単位として認

証やデータを秘匿する場合には，一般的にグルー

プに参加するユーザが同一の鍵を共有することが

必要となる．これを実現するものがグループ鍵共

有プロトコルである． 
グループ鍵共有プロトコルは Diffie-Hellman

鍵共有プロトコルに代表される2者鍵共有プロト

コルよりも複雑である．そのため，様々な目的に

応じてプロトコルの仕様も多様となっている． 
たとえば，企業においてグループ鍵を用いるこ

とで，プロジェクトにおける開発に関する情報の

認証や秘匿をするような場合に非常に有効である．

このことから，本研究においては LAN の中にお

ける効率的なグループ鍵共有をする手法について

検討するものとする．そこで，まず先行研究とし

てBressonらによって提唱されているグループ鍵

共有プロトコル[1]を取り上げ，既存のグループ鍵

共有プロトコルの問題点について指摘する． 
これらを踏まえて，実装を前提として特定のグ

ループでの認証やデータの秘匿をするために, 
DHCP を用いてグループのユーザの変化に柔軟



に対応することができるグループ鍵共有プロトコ

ルを提案することを研究目的とする． 
なお，本稿の構成としては，第2章では先行研

究に対する考察を行い，これを踏まえて第3章で

は提案にあたっての検討条件を整理することにす

る．そして，第 4 章で提案方式を提示して，第5
章で提案方式の課題について述べる． 
 
２ 先行研究 

ユーザの参入や撤退があったときのグループ鍵

の更新を速やかに行えるものとして，Bressonら

によるグループ鍵共有プロトコルがあり[1]，これ

について検討を行う． 
 このグループ鍵の配信の方法として，図１から

３にあるように，Setup,Remove,Joinの各オペレ

ーションによって構成されている．ただし，紙面

の都合上，3ユーザU1，U2，U3によるケースによ

っている． 
ここでは，素数pと，この素数pを法とする原

始元 g を共有している．なお，モジュロの記載

「mod p」については省略している． 
2.1 Setupオペレーション 

 まず，Setup オペレーションについてみること

にする．ここでは各ユーザUｎがユーザ鍵xｎを持

っているものとする．このユーザ鍵xｎは乱数によ

って生成される． 
 
 
 
 
 
 
 
 
 
 
 

図１：Setupオペレーション 
 各ユーザは図１にあるように Uｎから Un＋１に

順次通信をする．U３は Group Controller（以下

GC）としての役割を持っており，ここからブロ

ードキャスト通信を行うことで各ユーザは受け取

った鍵からグループ鍵（対称鍵）を計算すること

になる． 
2.2 Removeオペレーション 

 次にRemoveオペレーションについてみること

にする．ここでは U２がグループから撤退したも

のとする．このことにより，グループメンバーの

構成に変更が生じているので，グループ鍵を更新

する必要が生じる． 
 その手法としては，GCであるU3のx3をx3’ に

更新をして，各ユーザに対してブロードキャスト

通信を行いグループ鍵の更新を行う． 
 この手法では，確実にグループ鍵の更新は可能

であるが，どのユーザがどの時点で撤退したのか

を適切に把握した上でのグループ鍵更新が求めら

れる． 
 
 
 
 
 
 

 
 

図２：Removeオペレーション 
2.3 Joinオペレーション 
 最後に，Joinオペレーションについてみること

にする．ここではU4が参入してきたものとする．

新たなユーザが参入した場合にも，U4が参入した

時点以降のグループ鍵生成が求められるため，グ

ループ鍵の更新が必要になる． 
その手法としては，GC の役割をしていた U３

の x3’ をグループ構成員の変更に伴い x3’’ に更新

して，図3のようにU4に通信する．この時点で，

GCはU4に遷移し，グループ鍵の要素の生成後に，

ブロードキャスト通信をして，各ユーザがグルー

プ鍵を生成する． 
 ここでは，Remove オペレーションと同様にユ

ーザの参入の適切な把握が必要になる．加えて，
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GC が移り変わることから，新たに参入したもの

がGCとして振る舞うことになり，管理権限をど

のように移行していくかという問題が生じる． 
 
 
 
 
 
 
 
 
 
 

図３：Removeオペレーション 
2.4 考察 
 Bressonらによって提唱されているグループ鍵

共有プロトコルにおいては，グループの動的変化

に対応したセキュアな鍵交換を実現している．し

かしながら，問題点も少なくない． 
 具体的には，第1にこのプロトコルのユーザ認

証方法では自分が直接認証（direct-partnering）
したユーザ以外にも，そのユーザが認証した相手

も“partnering”することによって起きる脆弱性

である[2]．これは，時として参加者が特定の相手

に「仲間はずれ」を行うことで，除外者のように

扱う問題が発生する． 
 第2に参加ユーザ数が増加すると，各ユーザが

グループ鍵を算出するまでの計算量が飛躍的に増

加する．このことは，参加ユーザ数分だけの剰余

計算が必要となると同時に,通信回数についても

ブロードキャスト通信を含めて参加ユーザ数と同

じ回数は必要になるので非効率であるといえる． 
 こうしたBressonらのプロトコルにおける課題

を改善しつつ，提案に向けた諸条件について次章

で検討する． 
 
３ 提案に向けた検討条件 

 先行研究として，Bressonらのグループ鍵共有

プロトコルを考察してきた．この章では，その考

察を受けてグループ鍵共有プロトコルを提案する

際に必要となる検討を行うものとする． 
 まず，前章でも述べているがユーザ認証の問題

が存在する．Bressonらのプロトコルでは基本的

に P2P ネットワークを前提としたグループ鍵共

有を実現している側面がある．そして，新規に参

入したユーザにGCが遷移する機能を有している．

このことから，正規のユーザをどのように認証す

るかという問題が生じるのである．確かに，第 3
者機関による証明書などを用いてグループ鍵を生

成することで P2P ネットワークにおいてもかな

りの安全性を確保することが可能になる．しかし，

証明書を用いて P2P ネットワークを利用するこ

とは考えにくいのが現状である．そこで，グルー

プ鍵の管理および安全性に対する新たな問題は生

じるが，グライアントサーバモデルを基本形とし

たグループ鍵共有を実現することで認証の問題を

解決する必要がある． 
 次に，グループ鍵の生成にあたって，いかに高

速かつ効率的に実現するかという検討すべき事項

がある．これについては，Diffie-Hellman鍵共有

プロトコルを基本としたグループ鍵生成のプロセ

スにおいては，一般的には公開鍵暗号方式を用い

るよりは高速処理が可能であるが，各ユーザに対

して複雑な演算や演算量の増大という問題が生じ

ることになる．これに関しては単に数論的アプロ

ーチにだけでなく，演算プロセスの分割といった

プロトコルの運用に基づいたアプローチによって

負担を軽減する手法についても検討するものとす

る． 
 

４ 提案方式 

4.1 前提条件 

 前章の検討を踏まえて，グループ鍵共有プロト

コルを実現するために， Dynamic Host 
Configuration Protocol（以下DHCP）[4]を用い

ることにする．その主な理由としては DHCP が

ネットワークでの動的かつ自動的にホストの設定

を行うので，ネットワークの動的変化に対応でき

るからであり，この機能をグループ鍵共有で活用

することで，効率的な運用を目指すものとする． 
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 今回，グループ鍵共有を行う際に利用するもの

として，以下，広く利用されている DHCP
（RFC2131）を例に検討する．  
なお，本章におけるグループ鍵演算における定

義は，次の通りである． 
   ：ユーザ 
 n：ユーザ番号 

：ユーザ鍵 
（ハッシュ値       によって生成） 

  ID ：ユーザ ID 
  PW：パスワード 
   ：サーバ鍵（乱数によって生成） 
               ：グループ鍵の

要素（自分以外のユーザの鍵の要素） 
 k：サーバとユーザを含むユーザの集合 
 
4.2  DHCP を用いたグループ鍵共有プロトコル

の手法について 

 まず，DHCPはクライアントサーバの形態を前

提にしており，クライアントとサーバにそれぞれ

専用のプログラムがある．そのやり取りによって，

IPアドレスをはじめとしてホストの設定情報を

提供するものである．この過程を利用して，前章

で検討したユーザ認証の問題を解決しつつ，グル

ープ鍵共有を実現しようとするものである．そこ

で，DHCPのメッセージ交換の順を追って，その

手法について示すことにする． 
 提案システムにおいては，DHCPにおけるユー

ザ認証機能を付加させた認証DHCPで，グルー

プ鍵共有を行うことを検討する．まず，通常の

DHCPのメッセージ交換を用いてクライアント

に仮 IPアドレスを付与する．最初にクライアン

トからDiscoverメッセージをブロードキャスト

して，サーバを探すという作業を行うことになる．

DHCPにおいてはメッセージ交換においてイー

サネットフレームのMacアドレスで通信してい

ることから，Discoverの段階でMacアドレスに

対する認証を実施する．しかし，Macアドレス認

証だけではこれ自体が詐称されている可能性があ

るので，認証には不十分である． 

Discoverメッセージを受けてクライアントに

対してOfferメッセージを返送する．これは候補

となる IPアドレスを通知するものであるが，こ

こでは仮 IPアドレスの候補を通知する．クライ

アントはこの候補であるIPアドレスに問題なけ

れば，サーバへの取得依頼のRequestメッセージ

を送信する．これを受けて，サーバがAckメッセ

ージを返送することで仮IPアドレスを発給する． 
仮IPアドレスの発給を受けたクライアントは，

認証用WebにアクセスしてユーザIDおよびPW
による認証を行う．この際，ユーザのIDおよび

PWを用いて，ハッシュ値を用いてユーザ鍵         

を生成する．具体的には       となる．   

このユーザ IDおよびPWはサーバからあらかじ

め発給されるものとし，したがってサーバは各ユ

ーザのユーザ鍵を保有している． 
 
 
 
 
 
 
 
 
 

 
 

図４：DHCPメッセージ交換（１） 
認証ができたことで，クライアントに対して正

規のIPアドレスを発給する．その流れとしては，

通常のDiscover，Offer，Request，Ackというメ

ッセージ交換で行うが，すでにMacアドレスの認

証や仮 IPアドレスの発給がされているのでユニ

キャスト通信でメッセージ交換が行われることに

なる．ここでの処理はRebinding期間が過ぎた場

合のRebindと同様である． 
ここで，最後のAckメッセージにおいてオプシ

ョンを利用する．これは，本来的にはネットワー

ク情報などを通信するために使用するものである．

ここでは，DHCPの未定義のオプションを使用し
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たり，ISC社のDHCPに見られるようなユーザ

定義のオプションを利用する．このオプションは

可変長となっているので，グループ鍵の要素にな

る計算結果を文字列として送信させるデータ容量

を確保することができる．そして，Ackメッセー

ジを受けとったクライアントは正規のIPアドレ

スを受け取ると同時に，自分以外のユーザの鍵情

報であるグループ鍵の要素を受け取り，自らのユ

ーザ鍵を用いてグループ鍵を生成する． 
 
 
 
 

 
 
 
 
 
 
 
 

図５：DHCPメッセージ交換（２） 
なお，クライアントがネットワークから離脱す

るときには，Releaseメッセージによって IPアド

レスは返却することになるが，その際にグループ

鍵は適切に廃棄されるものとする． 
4.3 グループ鍵の演算方法 

次にグループ鍵の生成に関して，その詳細を述

べることにする．ここでは，前章での検討を踏ま

えて，ユーザの演算負荷を減少させ，効率的なグ

ループ鍵の演算を目指すものである． 
具体的には，Ackメッセージによるグループ鍵

生成の詳細な流れは図６のようになる．この図に

ついて，まず，前提となる部分を解説する．クラ

イアント側にあるUser Keyは ID,PW認証を行

った際に，ハッシュ値      を用いて生成

したものである．前述のように，ID,PWはあらか

じめサーバから提供され，これらをサーバが保持

することで，サーバは全ユーザのUser Keyの算

出が可能である． 

 Group Key Partsは，サーバが ID,PWを発給

した段階でUser Keyを算出できることから，グ

ループ鍵を共有するユーザのグループ鍵の要素を

事前に計算して準備したものである． 
たとえば，ユーザ      の間でグループ

鍵を共有する場合，  のグループ鍵の要素は自

らのユーザ鍵を除いた   となる．そこで，

Group Key Partsで   を事前に算出する． 
 Server Keyはサーバが独自に保有している鍵

であり，乱数を発生させることで生成させる．こ

れをUser Keyに加えて，グループ鍵を生成する．

従来の方法ではグループ鍵はUser Keyによって

構成されるため，鍵の更新には参加者の鍵を更新

しなければならないので難しい側面がある．これ

に対して，提案方式では，Server Keyを更新させ

ることでグループ鍵の更新を容易に実現しようと

するものである．具体的には，     という

グループ鍵があった場合には，Server Keyを更新

することで     のようにグループ鍵自体を

更新することができる． 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図６：Ackメッセージを用いたグループ鍵の生成 
 実際のグループ鍵生成の流れとしては，次のと

)( PWIDh

1U 2U 3U

1U
32xx

32xxg

0321 )( xxxxg

'
0321 )( xxxxg

 
 

クライアント                       サーバ 
 
 
 

Discover 
Offer 

Request 
 
【正規の IP アドレス】          Ack 
 

Compute 
 
 
 

    Group key 

ｸﾗｲｱﾝﾄ 
ﾌﾟﾛｸﾞﾗﾑ 

ｻｰﾊﾞ 
ﾌﾟﾛｸﾞﾗﾑ 

Server Key 

Group Key 
Parts 

送信された

鍵の要素 

User Key 

クライアント側                     サーバ側 
   
User Key                                          Server Key 

                                
 
 
                              Group Key Parts 
 
 
 
 
                                                            Compute 
 
 

Ack メッセージ 
 
 
 
 
 

UDP パケット 
IP パケット 

  イーサネットフレーム 
 
    Compute 
 

  グループ鍵の生成 
 

※     は省略して表示している。 
 

0x

32xxg

1U

1x

31xxg
21xxg

032 )( xxxg

送信先 Mac

アドレス 

(ｸﾗｲｱﾝﾄ) 

送信元 Mac

アドレス 

(サーバ) 

送信先 IP 

アドレス 

(ｸﾗｲｱﾝﾄ) 

(仮 IP ｱﾄﾞﾚｽ) 

送信元 IP 

アドレス 

(サーバ) 

 

送 信 先

ポ ー ト

68 

送 信 先

ポ ー ト

67 

正規 IP アドレス 

リース期間 
032 )( xxxg  

その他ｵﾌﾟｼｮﾝ 

1032 )( xxxxg

pmod



おりである． 
①サーバ側でServer KeyとGroup Key Partsか
ら送信するためのグループ鍵の要素を演算 

②その要素をAckメッセージのオプションに組

み込んで送信 
③クライアント側で受信したグループ鍵の要素と

ユーザ鍵を用いてグループ鍵を演算 
 このようなプロセスから，演算プロセスを分割

してグループ鍵を生成することで効率化を図るも

のである．  
 4.4 提案方式の特質 

 本提案方式においては，認証DHCPの方式を

参考にして，グループ鍵共有を実現した．認証

DHCPにおいては，Webを用いた認証を行うた

めにIPアドレスは必要不可欠である．そのため，

仮 IPアドレスを発給したうえで，認証を行うこ

とになる．この認証の際に利用されるID，PWか

らハッシュ値を用いてユーザ鍵を生成する．この

ユーザ鍵は ID，PWがサーバから発給されるため，

サーバは事前にユーザ鍵を算出しておくことが可

能となっている． 
本提案方式の独自性としては，第1にグループ

を構成するユーザ鍵から，各ユーザのグループ鍵

の要素あらかじめ計算しておくことで，グループ

鍵生成時の計算負荷をあらかじめ低減させておこ

うとする点にある．このことは，図6にあるよう

にグループ鍵の生成までにどのユーザでも，

Group Key Partsに対してServer KeyとUser 
Keyの演算の２回で生成することができる． 
第2にAckメッセージのオプションにグループ

鍵の要素を組み込んで，送信する点にある．これ

は，グループ鍵の要素の計算結果を16進数表示

して文字列として送信する．これを受け取ったユ

ーザ側は，この文字列を数値として認識して，ユ

ーザ鍵を用いてグループ鍵を演算する． 
これらのことから，従来の手法である各ユーザ

によるバケツリレー方式とブロードキャスト通信

によるグループ鍵の生成よりも効率的であること

がいえる．さらに，セキュリティ面はサーバの盗

難という問題があるが，サーバのバックアップな

らびにServer Keyの更新により確保することが

可能である． 
 
５ 課題 
 本提案方式における課題としては，次のような

ものがある． 
・ 既存の DHCP と提案システムのトラフィッ

クの比較 
・ DHCPのパケットサイズへの問題の有無 
・ 本提案方式を採用した際の DHCP リレーエ

ージェントの動作確認 
・ IPv6への対応 
 
６ おわりに 

 本稿では，DHCPの機能を用いてグループ鍵共

有プロトコルの設計を展開してきた． 
 今後の研究予定としては，このような提案方式

を実装して，前章で取り上げた課題の検証を行な

っていくものとする． 
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