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あらまし： 近年、情報の電子化が浸透し、通信インフラの進展を受けて情報共有を行う環

境が整備されてきた。また、製造業界や医療業界等では、作業の専門性の進化と共に作業の

分業化が進んでおり、異なる組織間で必要な情報を共有する需要が高まってきている。そこ

で、本論文では、異なる組織間で情報共有を行う際に、集中的に認証・認可機能を提供する

情報管理センタ（情報提供者と参照者の間で情報を仲介するエンティティ）のリスクに着目

し、その低減対策を考察する。具体的には、情報提供者が認証・認可機能を有する構成の提

案を行う。 
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Abstract:  Recently, demand that shares necessary information with special evolution of work 
between organizations that advance the division of labor of work, and are different has risen in the 
manufacturing field and the medical treatment industry. Then, when information is shared 
between different organizations, it pays attention to the risk at the information management 
center (entity that mediates information among the informer and those who refer) that offers the 
attestation and the authorization function in a concentrated manner, and the decrease measures 
are considered in this thesis. Concretely, it proposes the composition where the informer has the 
Authentication and Authorization Functions. 
 

1. はじめにはじめにはじめにはじめに 

近年、情報の電子化とインターネットを中心

とする通信インフラの整備に伴い、多くの情報

がネットワーク上でやり取りされるようにな

った。その反面、社会問題として、エレベータ



  

 

の保守問題[1]や、ガスストーブの発火問題[2]

に見られるように必要な情報が共有されない

ことから、適切な対応が行われず問題を大きく

している事例が発生している。 

そこで、情報共有が必要となるシーンを想定

し、そこから課題を見出し、安全に情報共有を

行うことができる仕組みについて検討を行う。 

2章で提案する情報共有の要件を整理し、そ

の要件の事例をあげて検証を行う。3章では、

要件に対する課題を設定し、関連研究について

述べる。4章では、設定した課題に対して関連

研究を踏まえた提案を行う。 

2. 情報共有情報共有情報共有情報共有のののの必要性必要性必要性必要性とととと要件要件要件要件 

「電子・電機業界における電子タグを利活用

したトータルトレーサビリティ実証実験」[3]

では、情報共有の必要性が説明されている。 

製造事業者は、製品の製造を行ったあとに、

販売店を通して消費者に製品が販売する。販売

された製品は、製品を保守する保守事業者によ

り製品の故障対応や定期メンテナンスが行わ

れる。製品が一定期間使用された後に、消費者は

製品を破棄処分し、製品の一部がリサイクル事業

者によって再利用される。このようにひとつの製

品が、複数の事業者によって異なる目的で取り扱

われ、製造情報、保守情報を共有しておかないと

製品に対して適切な対応ができないケースが出て

くる[3] 。前述の実証実験[3]では、システム的に、

情報提供者と参照者の間で情報を仲介するエンテ

ィティ（以後、情報管理センタという）が必要で

あると述べられている。 

この内容を踏まえると、情報管理センタは、

各情報提供者から情報を預かり、情報を参照す

る者が誰であるかを特定し（認証）、その後ど

の情報にアクセスできるかを判断（認可）する

機能を有する。また、複数の組織間で情報を共

有することから、異なる組織に所属する属性の

異なるユーザのために、開示範囲が異なる複雑

なアクセス制御が情報共有の要件となる。 

2.1 製造業製造業製造業製造業におけるにおけるにおけるにおける具体的具体的具体的具体的なななな事例事例事例事例 

具体的に報告書で記載されている製造業の

フロー[3]を分析し事例を示す。ここでは、製造

業における製品の障害情報に着目し、利用シー

ンを洗い出し、障害情報の利用状況を整理する。 

(1) 製造事業者が利用するケース（①） 

(ア) 製品事業者に故障した製品が送付さ

れ修理を行う場合 

(イ) 製品事業者で故障した製品の障害解

析を行う場合 

(ウ) 製品事業者で製品開発を行う上での

前の製品の障害情報を元にフィード

バックを行う場合 

(2) 保守事業者が利用するケース（②） 

(ア) 現場で製品の故障を修理する場合 

(3) リサイクル事業者が利用するケース

（③） 

(ア) 製品のリユースする際に製品に起こ

っている障害情報からリユースに耐

えうるかを判断する場合 

上記①～③について、製品のライフサイクル

からみた流れの中の位置づけを図 1に示す。 
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図図図図    1111    障害情報障害情報障害情報障害情報のののの利用利用利用利用シーンシーンシーンシーン[4][4][4][4]    

 

「障害情報」に対して用途別にアクセスする情報

の範囲を図 2に示す。 
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図図図図    2222    「「「「障害情報障害情報障害情報障害情報」」」」にににに対対対対するするするするアクセスアクセスアクセスアクセス    

 

障害情報の中には、障害日付、再現性、障害現

象、障害減少の分析結果、障害対応内容、作業員

名が記載される。この情報において、保守作業を

行う際には、過去の対応を聞くような場合に作業

員名の記載を必要とするが、リサイクル事業者側

にまで担当者名を見せる必要はない。よって、利

用シーンと情報との突合せを行った結果として、

「障害情報」を利用する目的とユーザの属性に応

じて情報の参照範囲が異なることが分かる。 

 その結果、情報に対する複数の異なる組織に所

属しユーザの属性に応じて複雑なアクセス制御が

必要であることがわかる。 

 

2.2 他他他他のののの事例適用事例適用事例適用事例適用 

医療業界における異なる組織を考えると、診

療所、大学病院、専門家がいる他の病院、薬局

があげられる。情報として患者情報と患者に関

わる病歴を当てはめてみる。診療所から大学病

院に紹介状を通して、今かかっている病気の診

断をお願いする。大学病院では、レントゲンな

どの画像診断を行う上で画像診断士のアドバ

イスを得るための専門家のいる大学病院に情

報を開示する必要がある[5]。また、診断した結

果から薬局はその指示に従い適切な薬を提供

する。また、病気が治っても病気によっては、

別の病気にかかった時に適切な対応を行って

もらうために前の病気の情報を診療所で知っ

ておく必要があると考えられる。よって、医療

業界においても、複数の診療所や複数の大学病

院等で情報共有するケースがあり、かつ用途に

応じた情報に対するアクセス制御が必要であ

ることがわかる。 

3. 関連研究関連研究関連研究関連研究 

2章で示した、情報管理センタでの機能を整

理すると、情報管理センタでは、認証・認可の

2つの機能を持つ。認証では、アクセスするユ

ーザの認証とともにそのユーザの属性を保証

する必要がある。認可では、異なる属性を持つ

ユーザに応じて情報に対するきめ細かいアク

セス制御を行う必要がある。 

この機能を情報管理センタで集中的にすべ

て保持する場合、情報管理センタにおける情報

漏洩リスクは非常に大きい。たとえば、情報管

理センタにおける内部犯行による脅威や情報

が集中することによる外部犯行の脅威が考え

られる。 

そこで、ここでは情報管理センタにおける情

報漏洩リスクの中でも、情報管理センタの運用

者が権限もないままに情報を参照できてしま

うリスクに着目し、その低減を検討する。その

ために、情報管理センタの認証・認可のそれぞ

れに関する関連研究を以下に記述する。 

 

3.1 認証認証認証認証    

認証として複数の異なる事業体と情報管理

センタとの関係を考えると、Liberty Alliance

での認証情報を複数のグループ間で紐付けて

制御する方式が考えられる。ただし、ユーザ認

証そのものは規定されておらず IDとパスワー

ドを用いたり証明書を用いたりすることがで

きる。また、ユーザの属性情報に関しては、

ID-WSF を利用することで属性流通させるこ

とができる[6]。 

他に、証明書を利用してユーザ認証し、属性

証明書を用いてユーザの属性を保証する方式



  

 

もある[7]。属性証明書は公開鍵証明書と同様に、

X.509規定に準拠しているが、アクセス制限を

行うために必要な個人の属性情報（名前、所属、

部署、役職など）を含んでいるものである。 

 

3.2 認可認可認可認可 

認可に関する技術としては、コンテンツ流通

や著作権管理において情報に対するアクセス

制御を実現しており、情報を保護するという観

点から類似の技術として着目した。著作権管理

の著書[8]によると、情報の保護は、暗号機能に

よって情報を守りユーザに提供される。提供さ

れたユーザは、その情報を解くために鍵を入手

する場合とあらかじめ保存しておいた鍵を用

いて鍵を導出する場合があり、その鍵を使用し

てその情報を復号する[4]。また、アクセスポリ

シーに従った細かな制御をデータ単位で行い

たい場合は、著作権管理の論文[9]で示すように

コンテンツ管理情報と呼ばれるアクセスポリ

シーをカプセル化し、独自アプリケーションを

用いて実現している。また、コンテンツ流通に

おける論文[10]では、インターネット上の外部

認証センタを用いて、必要な権限を入手するこ

とで情報へのアクセス制御を実現している。 

4. 認証認証認証認証・・・・認可認可認可認可のののの融合提案融合提案融合提案融合提案とそのとそのとそのとその評価評価評価評価    

4.1 提案提案提案提案 

関連研究から、認証および認可のそれぞれに

応じた技術的な解決案が提案されているが、

個々が独立したものとして存在しているため、

ここでは設定した課題に対して双方を融合し

た提案を行いシステムとしてリスク低減のた

めの対策について提案する。 

図 3 に今回のアプローチ方法について説明

する。(1)は、認証と認可を情報管理センタで集

中して行うモデルであり、情報提供者側のシス

テムとは独立して存在する。（2)は、認可の部分

のみを情報提供側で行うモデル、(3)は、認証の

みを情報提供側で行うモデルである。関連研究

から認証・認可の双方を同等に扱って評価した

ものはないため、ここでは、(2)の方向性と(3)

の方向性を融合した(4)を提案する。(4)は、認

証・認可を情報提供側で両方とも制御できるよ

うにしたものである。 
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図図図図    3333    認証認証認証認証・・・・認可認可認可認可におけるにおけるにおけるにおける提案提案提案提案モデルモデルモデルモデル    

 

(4)について、3章で示した関連研究を加味し、

以下に(2),(3)における技術的な方式を示す。 

・ 認証１：ユーザ認証はPKI等を利用し、ユ

ーザの属性を保証する方式として第三者機

関である属性認証局を利用する方式 

・ 認証2：ユーザ認証はPKI等を利用し、ユ

ーザの属性は、ID-WSFを用いた形で実現

する方式 

・ 認可１：情報管理センタで預かった情報を

自ら暗号化し、情報対する保護は情報管理

センタで行う方式 

・ 認可 2：情報提供者が、情報そのものに対

して保護する方式 

 

4.2 評価評価評価評価 

4.1 で示した認証・認可のそれぞれを組み合わ

せたものを案として列挙する。この場合、認証1,2

に加えて認証を情報管理センタで行う 3 通りと、

認可 1,2に加えて情報管理センタで認可を行う場

合でかつ情報そのものを保護しない（ACLを用い

たアクセス制御を行う）の3通りを組み合わせる

と9つのパターンが考えられる。 



  

 

表表表表    1111    考考考考えられるえられるえられるえられるパターンパターンパターンパターン    

モ

デ

ル 

項

番 
認

証 
認

可 
説明 

(1) ①   情報管理センタで認証・認可機

能を持ち集中型で管理する。 

②  1 共有情報は、情報管理センタが

保護する。 

(2) 

③  2 共有情報は情報提供者が保護

する。 

④ 1  認証は、第三者機関で行う (3) 

⑤ 2  認証は、情報提供者側で行う 

⑥ 1 1 認証は、第三者機関で行い共有

情報は、情報管理センタが保護

する。 

⑦ 1 2 認証は、第三者機関で行い、共

有情報は情報提供者が保護す

る。 

⑧ 2 1 認証は、情報提供者側で行い情

報管理センタとの共有は、

Libertyを用いて行い、情報管

理センタが保護する形で対応

する。 

(4) 

⑨ 2 2 認証は、情報提供者側で行い情

報管理センタとの共有は、

Libertyを用いて行い、共有情

報は情報提供者が保護する。 

脚注：斜め線：情報管理センタで実施 

①～⑨に関して、リスク低減の程度を、情報管

理センタに対して評価する。軸としては、情報漏

洩リスクの低減を評価するにあたって、情報その

ものの使用範囲（可用性）が劣ってしまっては、

本来の情報を共有し活用することに反するためこ

こでは、可用性と情報漏洩リスクで検証する。1 

以下に評価3軸を定義する。 

軸 1：可用性を示し、情報管理センタで利用可

能、どこでも利用可能の2段階で評価する。 

軸 2：情報漏洩リスクとして、認証・認可に利

用するユーザ情報（ユーザが持つ属性情報を含
                                                   
1 C.I.A.（Confidentiality、Integrity、
Availability）の観点から見ると完全性も含める

必要があるが、ここでは、情報に対する情報漏

洩リスク（機密性）に着目し完全性に関しては

対象外で評価する。 
（前提として完全性は同等とする） 

む）が情報管理センタでの情報の状態に応じて

評価する。ユーザ情報の状態として、情報管理

センタでそのものを保持する場合と第三者機

関で保持する場合と情報提供者が保持する場

合が考えられる。情報管理センタに限ってみる

と、ユーザ情報をまったく持たない場合が最も

良いが、第三者機関で保持する場合は、システ

ム全体としてリスクを第三者機関に負わせて

いることとなるため、情報提供者に保持させ、

認証機能を実現することが望ましいことがわ

かる。 

 

軸 3：情報漏洩リスクとして、共有情報が情報

管理センタでの情報の状態に応じて評価する。

共有情報の状態として、平文として情報管理セ

ンタで保持すると情報管理センタの管理者に

対しては、権限がなくても参照されるリスクが

ある。情報に対して何らかの保護を実施する場

合でも、情報管理センタでその保護を行う場合

は、一旦情報提供者から平文で情報の提供を受

けるため、一時的にも情報管理センタの管理者

が参照できるリスクがある。よって、情報に対

して、情報提供者が情報を保護することができ

れば、情報管理センタの管理者が、情報に対し

て参照するリスクが低減できると考えられる。 

 

ユーザ情報と共有情報のそれぞれの情報漏

洩リスクと可用性をあわせて3軸にしたものを

図 4に示す。縦軸をユーザ情報の情報漏洩リス

クとし、上向きになるほどリスクが低くなるよ

うに表現した。横軸は、共有情報の情報漏洩リ

スクをあらわし、ユーザ情報と同様にリスクを

表現する。奥行軸を可用性とし手前にくるほど

可用性が高いと表現する。 
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図 4により、可用性として前面に出ている側

が、可用性として高くその中で情報における情

報漏洩リスクの最も低いものを考えると⑨が

最もすぐれているといえる。 

5. まとめまとめまとめまとめ 

情報共有を行う上で、最近の社会問題になっ

ている事例をあげ、異なる対等な組織間で情報

を共有するために必要な要件を仮定した。また、

そのようなシーンが、製造業や医療業界で適用

可能な要件であることを確認できた。また、情

報管理センタの機能として、認証・認可機能に

着目し、情報管理センタが担う情報漏洩リスク

を、可用性を失わずに低減することが可能かに

ついて検討した。その結果、認証・認可を融合

させた形で実現することの意味を、情報漏洩リ

スクと可用性の3軸で評価し、適切な考え方を

導き出すことができた。 

また、製造業における事例からもわかる通り、

今回の想定要件の中で、異なる属性に応じて情

報に含まれているデータに対して詳細なアク

セス制御を実現する必要が不可欠であり、暗号

技術で詳細な形で保護せずに最終的には独自

アプリケーションを用いるケースが多い。そこ

で、情報に対するアクセスポリシーをそのまま

の条件で暗号化を施すことができれば、独自ア

プリケーションに頼らず情報に対して暗号機

能のみを用いた保護が可能となる。このような

高機能暗号が、現在 ABE（Attribute Based 

Encryption）[11]に代表されるように、属性に

応じた暗号化が可能な技術が出てきており、十

分適用できるのではないかと考えられる。今後

は、認証・認可機能を融合した形でのシステム

提案をより具体的に行い、認証・認可のそれぞ

れに適用する技術の親和性についての検討や

高機能暗号を用いたきめ細かなアクセス制御

を実現し、最終的には、提案されたシステムが、

従来のシステムと比較して技術的に優位であ

ることを検証する必要がある。 
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