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あらまし 　救助活動や医療活動において，被災者や患者の個人情報を公開することにより業務の
円滑化を図るシステムが求められる．このシステムでは個人情報に対するアクセス制御を動的に
変更することで利用者のプライバシーを保護する機能が必要となる．しかし，既存アクセス制御
手法は個人情報へのアクセス権限を一意に設定するため，システムを構築する際に直接に適用す
ることができない．そこで，我々は既に利用者の状況に応じた利用者個人情報のアクセス制御を
可能とするアクセス制御モデルを提案している．提案モデルは既存アクセス制御手法の考え方を
基本とし，状況という新たな概念を導入する．本稿では，提案モデルを実現することでその有効
性を示す．
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Abstract A communication system of sharing and exchanging users personal information is
demanded in the case of emergencies such as medical scene and disaster. In such a system, per-
sonal information access control depending on the context of user is greatly necessary. However,
it is complicated to manage personal information access control directly, because existing tech-
nique determine access control uniformly. Therefore we proposed a new access control model
that enables access control of user personal information with consideration of context change.
Our proposed model is based on a concept of existing technique, which is an extension of a
conventional model. We also introduce a concept of situation in our model. In the paper, we
describe realization of our proposed access control model.

1 はじめに

近年，ユビキタス技術の発達や普及により，
位置情報のような利用者個人に関する情報に基

づき様々な情報を提供するサービスが注目され
ている．例えば，医療現場における患者の個人
情報管理システムや災害時情報伝達支援システ



ムが挙げられる．医療現場における患者の個人
情報管理システムは，電子カルテなどが保持す
る患者の個人情報を担当関係者にのみ開示する
ことによって患者の個人情報を保護するシステ
ムである．また，災害時情報伝達支援システム
は，利用者の位置情報や連絡先などの個人情報
を公開・共有することによって情報伝達を行う
システムである．このシステムによって災害時
の連絡網・災害情報・避難場所・集合場所の告知
をはじめ，被災者の個人情報の公開による救助
活動の効率化が可能となる．医療現場における
患者の個人情報管理システムや災害時における
情報伝達支援システムは，利用者の個人情報に
基づいて利用者の状況に応じた情報提供を行う．
そのため，これらのシステムを利用する際には，
利用者による氏名や現在位置のような個人情報
の提供を行うことが前提となる．この時，利用
者の重要な個人情報を保護するため，これらの
システムには利用者の状況に応じて個人情報に
対するアクセス制御を行う機能が必要となる．
しかし，既存のアクセス制御モデルは利用者や
アクセス対象のオブジェクトの状況変化に対応
する機能を必要とする環境を対象としていない
ため，個人情報へのアクセス権限を一意に設定
することが一般的である．そのため，先例にお
ける病院患者の個人情報管理システムや災害時
情報伝達支援システムのような利用者の状況変
化がアクセス制御の起点となる環境に対して直
接適用することができないという問題がある．
そこで，我々は既に利用者とオブジェクトの状

況に応じた利用者個人情報のアクセス制御を可
能とするアクセス制御モデルの提案を行った．提
案モデルは，Role-based Access Control(RBAC)[1]
[2]に基づくTeam-based Access Control(TMAC)
[3][4][5]の考え方を基本とすることにより，従来
手法の利点である権限を細分化し管理できる機
能を継承する．さらに，状況 (Situation)とい
う概念を導入することによって，利用者やオブ
ジェクトの状況に応じたアクセス制御が可能と
なる．すなわち，提案するアクセス制御モデル
は，既存のアクセス制御モデルの考え方を基に，
利用者個人情報のアクセス制御を行うための拡
張を行った新たなアクセス制御モデルである．

本稿では，提案モデルの実現を行うことによっ
て提案モデルの動作の特徴と有効性を示す．実
現は，提案モデルの動作に応じて三種類の形式
で行った．まず，既存のアクセス制御モデルの
考え方を基に利用者への権限割り当てを行う動
作を示す画面．次に，提案モデルの特徴である
利用者の状況に応じた個人情報の取得を行う動
作画面．最後に，状況を追加・削除・変更する
ための動作を示す画面である．

2 想定する応用例

提案モデルの応用例の一つとして，医療現場
における患者の個人情報管理システムを想定す
る．このシステムは，医療現場において電子カル
テなどが保持する患者の個人情報を担当の医療
関係者にのみ開示することによって患者の個人
情報を保護するシステムである．システムが患
者の個人情報を適切に開示することによって，
医療関係者同士での情報共有の円滑化を図る．
また，システムが個人情報保護の考え方に基づ
いて患者の個人情報を管理するため，人為的な
ミスによる情報漏えいの可能性を低減する．こ
こで，病院関係者と患者の氏名や住所，治療に
関する情報といった個人情報はシステムによっ
て集積され一元管理されるものとする．
ある人が救急患者として病院に受け入れられ
た場合を想定する．この時，個人情報の持ち主
である患者を情報開示者とし，病院関係者を利
用者とする．この患者は救命センターでの治療
を受けた後，内科，外科を経て一般病棟へ移動
する．その間，この患者に関する情報は随時電
子カルテへ追加，更新が行われる．患者のプラ
イバシー保護を考えた場合，開示される利用者
の個人情報は医療活動の円滑化に必要となる内
容のみということが望ましい．救命医師には救
命医療のための重要な情報を開示し，内科医師
や外科医師にはそれぞれが担当する役割に応じ
た患者の個人情報を開示することが考えられる．
また，患者の担当医師が変更した際や，患者の
退院時においては，患者との関連性のない利用
者は患者の個人情報を取得できないことが望ま
しい．
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図 1: 提案モデル概念図

3 既存アクセス制御モデルとその

問題点

様々なアクセス制御モデル [6][7][8][9]の中で，
代表的な既存アクセス制御モデルの一つとして，
Role-based Access Control(RBAC)[1][2] があ
る．RBAC は，アクセス権限の集合を抽象化
した役割の概念に基づき，利用者のアクセス権
限を変化させる．そのため，RBACは利用者の
アクセス権限を変更する場合は対応する役割の
アクセス権限を変更するだけで済み，セキュリ
ティ管理が容易となる特徴を持つ．
また，既存アクセス制御モデルの一つとして

Team-based Access Control(TMAC)[3][4][5]が
ある．TMACはRBACの考え方を基盤とし，利
用者集合であるチームの概念に基づきアクセス
権限を変化させる．TMACは，目的を達成す
るために組織化されたチームが存在する環境に
適したアクセス制御モデルである．TMACは
役割とチームという二つの概念に基づくことか
ら，利用者ごとにきめ細かいアクセス制御が可
能となる．
ここで，2章で挙げた医療現場のような応用

例を考えた場合，複数の利用者が特定の活動を
行うことから役割やチームに基づいたアクセス
制御の考え方を用いることが有効である．応用
例のシステムを実現化する際，TMACの考え方
に基づくことにより利用者の個人情報を公開す
る対象をきめ細かく設定することができる．し
かし，応用例では利用者やオブジェクトの状況
変化によるアクセス制御を行う必要がある．そ
のため，TMACを直接適用するだけでは利用
者やオブジェクトの状況変化に対応することが

できない．そこで，利用者やオブジェクトの状
況変化を考慮し，従来手法の考え方を基に拡張
を行った個人情報アクセス制御のためのモデル
の構築を行う．

4 提案モデル

4.1 基本的な考え方

我々が提案するアクセス制御モデル [11]は，
TMACの考え方に基づき役割とチームの概念
を用いたアクセス制御を行う．これにより，利
用者個人情報の公開対象をきめ細かく設定する
ことが可能となる．加えて，アクセス制御条件
を示すための状況 (Situation)という概念を用
いる．ここで，状況とは利用者とオブジェクト
のコンテキスト情報に基づいてアクセス制御を
行うための条件を抽象化したものである．
提案モデルの概念を図1に示す．ここで，利用
者をUser，状況をSituation，役割をRole，チー
ムを Team，アクセス権限を Permission，セッ
ションを Sessionとする．まず，利用者には，そ
れぞれ役割とチームと状況が割り当てられる．
そして，利用者が状況に示された条件を満たし
た場合に限り，割当てられた役割に基づくアク
セス権限と，チームに基づくアクセス権限の和
集合が利用者のアクセス権限として算出される．
つまり，利用者が最終的にアクセス権限を得る
ためには，利用者やオブジェクトが状況に示さ
れた条件を満たす必要がある．これにより，利
用者やオブジェクトの状況に応じて個人情報に
対するアクセス制御を行う機能を実現すること
が可能となる．



4.2 提案モデルの構成要素

提案モデルは，利用者・役割・チーム・状況・ア
クセス権限・セッションから構成される．まず，
提案モデルの各構成要素について説明を行う．

• 利用者 (User)：対象の個人情報にアクセ
スを行う実体．利用者にはセッションに
より役割とチームと状況が割当てられる．

• 役割 (Role)：利用者集合の中における利
用者の役割に基づいてアクセス権限の集
合を抽象化したもの．利用者集合を簡約
化するために用いられる．

• チーム (Team)：利用者集合の中における
利用者の所属に基づいてアクセス権限の
集合を抽象化したもの．特定の目的を達
成するための利用者集合を，特定の役割
に簡約化するために用いられる．

• 状況 (Situation)：利用者がアクセス権限
を得るための条件集合を抽象化したもの．
状況は，利用者のコンテキスト情報に基
づく条件と，オブジェクトのコンテキス
ト情報に基づく条件で記述される．

• アクセス権限 (Permission)：役割とチー
ムに割当てられた権限と，状況に示され
た条件から導かれる個人情報へのアクセ
ス権限．アクセス権限には，利用者の氏
名や位置情報, 連絡先など様々なものが含
まれる．

• セッション (Session)：ある権限のもとで
遂行される一連の作業集合．セッション
により利用者には役割とチームと状況が
割当てられる．

次に，これらの構成要素を用いたアクセス制
御操作について説明を行う．提案モデルでは，
セッションに基づき利用者に対して役割とチー
ムと状況が割り当てられる．また，利用者とチー
ムにはそれぞれ個人情報に対するアクセス権限
が割り当てられる．そして，利用者の持つ権限
は利用者に割り当てられた役割とチームが持つ
権限の和集合から算出される．この時，利用者
が状況に記述された条件を満たす場合のみ，利
用者は個人情報へのアクセス権を得る．

4.3 提案モデルの定義

• Pはアクセス権限 (Permission)の集合．

• Uは利用者 (User)の集合．

• Rは役割 (Role)の集合．

• Tはチーム (Team)の集合．

• Seはセッション (Session)の集合．

• UCは利用者のコンテキスト情報 (user con-
text)の集合．

• OCはオブジェクトのコンテキスト情報
(object context)の集合．

• Siは状況 (Situation)の集合．si = (uc,oc)
∈ Si，uc ∈ UC，oc ∈ OC

• UA ⊆ U×R，利用者と役割の割当て関
係．

• TUA ⊆ U× T，利用者とチームの割当
て関係．

• SUA ⊆ U× Si，利用者と状況の割当て
関係．

• PA ⊆ R× P，役割とアクセス権限の割
当て関係．

• TPA ⊆ T× P，
チームとアクセス権限の割当て関係．

• SPA ⊆ Si× P，
状況とアクセス権限の割当て関係．

• Session-Role: Se→ 2R，
セッション Seから役割群 2Rへの関数．

• Session-Users: Se→ 2U，
セッション Seから利用者群 2U への関数．

• Session-Team: Se→ 2T，
セッション Seからチーム群 2T への関数．

• Session-Situation: Se→ 2Si，
セッション Seから状況群 2Siへの関数．

• User-context: U → 2UC，
利用者Uからコンテキスト情報群 2UCへ
の関数．

• Object-context: P → 2OC，
アクセス権限 Pからコンテキスト情報群
2OC への関数．
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図 2: 利用者への権限割り当て動作

5 提案モデルの実現

2章で挙げた応用例に対し，Java言語を用い
て動作の種類に応じて提案モデルの実現を行っ
た．利用者への権限割り当て動作を 5.1節，利
用者の状況に応じた個人情報の取得動作を 5.2
説，状況の追加・削除・変更を行う動作を 5.3
節で説明する．

5.1 利用者への権限割り当て動作

利用者への権限割当て動作画面を図 2に示す．
この画面は，既存のアクセス制御モデルの考え
方を基に利用者が対象となる個人情報を取得す
るまでの提案モデルの動作を示すものである．
画面左側から順に，利用者一覧，利用者に割り
当てられる役割とチーム，役割とチームに割当
てられている権限，利用者が個人情報を得る条
件となる状況，最終的に利用者が取得する個人
情報が表示される．まず，利用者を一覧から一
人選択することによって，選択した利用者に割
り当てられた役割とチームが定まる．次に，役
割とチームそれぞれに割り当てられた権限から
利用者が取得可能な個人情報が算出される．こ
の時，利用者に割り当てられた状況が個人情報
を得るための条件となる．
例えば，利用者一覧から Aを選択した場合，

役割の欄にはAの役割である病院従業員，外科
医といった情報が表示される．また，チームの
欄にも同様にAが所属する第一外科，手術チー
ムAという情報が表示される．そして，それら
の役割とチームに割り当てられたアクセス権か
ら得られる患者の個人情報として，患者の氏名
や血液型といった治療に必要な情報が表示され

利用者 情報開示者状況

利用者が取得する情報
図 3: 状況に応じた個人情報の取得動作

る．

5.2 状況に応じた個人情報の取得動作

利用者の状況に応じて個人情報を取得する動
作画面を図 3に示す．この画面は，利用者の状
況に応じた個人情報取得内容の変化を示すもの
である．画面左側から順に，利用者一覧，利用
者のコンテキスト，状況，情報開示者の現在の
状態，情報開示者一覧，最終的に利用者が取得
する個人情報が表示される．ここで，利用者や
情報開示者のコンテキストとは，現在時刻や対
象者の位置情報，活動内容といった対象者の現
在の状態に関する情報である．画面上の各要素
は選択式となっており，利用者のコンテキスト
が選択されている状況の内容を満たし，かつ情
報開示者のコンテキストが選択されている状況
の内容を満たす場合に利用者は個人情報の取得
が可能となる．
例えば，利用者として医師のA，情報開示者
として患者の Kを選択した場合，Aが Kの個
人情報を得るためには中央に表示される状況に
記述される条件を満たす必要がある．利用者に
対する条件が勤務中，情報開示者に対する条件
が手術中の場合，Aのコンテキストが勤務中の
条件を満たし，Bのコンテキストが手術中の条
件を満たせば Aが取得可能な Kの個人情報が
表示される．

5.3 状況の追加・削除・変更動作

状況として記述される個人情報取得のための
条件について追加・削除・変更を行うための動作
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図 4: 状況の追加・削除・変更動作

画面を図 4に示す．この画面は，利用者がアク
セス権限を得るための条件集合を抽象化する状
況を記述する動作を示すものである．画面左側
から順に，現在登録されている状況の一覧，一
覧内で選択されている状況に関する条件の記述，
新しい状況を追加するための入力フォームが表
示される．削除のボタンでは状況の一覧で選択
している状況を削除することが可能である．ま
た，中央に表示される状況の一覧で選択してい
る状況に関する条件の記述は，直接書き換える
ことによって変更が可能である．そして，画面
右側の入力フォームに状況の名称と条件内容を
記述することによって新しい状況を追加するこ
とが可能である．

6 おわりに

本稿では，我々の提案する利用者やオブジェ
クトの状況に応じた利用者個人情報のアクセス
制御を可能とするアクセス制御モデルの実現を
行った．提案モデルは，従来の Role中心のア
クセス制御方式に基づく TMACの考え方を基
本とすることにより，従来手法の利点である権
限を細分化し管理できる機能を継承する．さら
に，アクセス制御の条件集合を抽象化するため
の状況という概念の導入により，利用者とオブ
ジェクトの状況に応じたアクセス制御が可能と
なる．そして，提案モデルの実現により，提案
モデルの具体的な利用場面や特徴，有効性を示
した．今後は，利用者へ状況を割り当てる動作

を示す機能の追加構築を予定している．また，
課題点としてコンテキスト情報からアクセス制
御の条件を抽象化するための記述方式の具体化
が挙げられる．
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