
多項式の類似度を利用した非対称生体認証

菊池浩明 † 尾形 わかは †† 西垣　正勝 †††

†東海大学大学院工学研究科，259-1292 神奈川県平塚市北金目 1117，kikn@tokai.ac.jp

††東京工業大学，183-8512 東京都目黒区大岡山 2-12-1，
†††静岡大学創造科学技術大学院，432-8011 静岡県浜松市城北 3-5-1，

あらまし 　生体情報における特徴量の変動に対して，多項式の根へ特徴量を符号化することで耐
性のある生体認証プロトコルを提案する．提案方式は，サーバへ登録した生体情報のサーバとユー
ザに対する秘匿性，類似した生体情報を有するユーザだけが認証出来ることを保証する．指紋に
おけるマニューシャにおいて，幾何学的ハッシュを導入して，提案方式を実現できることを示し，
実験結果について報告する．
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Abstract The paper proposes schemes addressing the issue of unstable feature of biometrics by
using a new encoding algorithm to embed feature into encrypted polynomial as its roots. The
scheme ensures secrecy of biometric information, and the authenticity of legitimate uses who
own similar feature to that stored in enrolment. The experimental results using the geometrical
hashing fingerprint are given.

1 はじめに

生体情報を本人認証の鍵としよう．この野望
にはいくつもの落とし穴があった．一つには指
紋をはじめとする我々の生体情報の持つ本質的
な不安定さがあり，それに計測時の誤差が加わ
り特徴量は予測のつかない変動を引き起こす．
もう一つは，認証者と検証者の間の対称性であ
る．大きな変動が避けられない生体情報を登録
情報と比較するために，検証者は利用者と同じ
秘密情報を有する必要があった．
この問題に多くの試みがある．Juelらは誤り

訂正符号を導入して，不完全な生体情報からで
も秘密を復元できるFuzzy Vaultを提案した [4].
Uludagらは，しきい値付き秘密分散を用いて
指紋認証に適用したが，n個のマニューシャか
ら正しい t個を選ぶ組み合わせに比例する計算
量，

(n
t

)
= O(nt/t)がかかる [5]．ヘルパー情報

の元で生体情報を変換して登録するキャンセラ
ブル生体認証の研究も多く行われている [6]．そ
の代償として，ヘルパー情報を安全なデバイス
に格納して認証時に持ち歩かなくてはならない．
[6]に整理されている．結局のところ，表 1に示
す多くの要求条件を満たさなくてはならないと



表 1: 非対称生体認証スキームAの要請
（完全性）正しい認証者ならばAで証明できる．
（健全性）Aで証明できるならば認証者は正し
い．
（ゼロ知識性）検証者は，登録情報と証明から
一切の情報を得られない．
(あいまい性）認証者の秘密情報の変動を許す．
（非対称性）検証者は認証者の秘密情報を持た
ない．
（失効可能性）登録情報の更新が出来る．
（記憶装置不要性）認証者は生体情報以外の秘
密情報を持たない．登録時の情報へのアクセス
もしない．
（効率性）証明は特徴量のサイズ nと変動の大
きさ tに対して効率的である．

ころにこの研究の難しさがある．
そこで，本研究では，多項式の重根判定問題
を応用して，生体情報以外の秘密情報を持たな
い認証者が自分が登録した生体情報に近い情報
を持っていることを証明するプロトコルを提案
する．提案方式は，

1. 検証者には認証結果以外の生体情報が漏
れない，

2. 利用者は生体情報以外の秘密情報を必要
としない，

3. 利用者さえも登録情報を見ることなく，認
証時の生体情報との差以外は漏れない，

4. 特徴量のサイズ nに対して，O(n2)の計
算量で効率的に，

リモート認証を実現する．
提案方式の実現可能性を示すため，Leeらに

よって提案された幾何学的ハッシュ関数 [2]を導
入して，提案方式の有効性を実験的に検証する．

2 準備

2.1 準同型性を満すコミットメント [1]

N を誰もその素因数を知らない大きな合成数
とし，g，hをZNの要素とする．誰もhの離散対
数 logg hを知らないとする．この時，E(m, r) =
gmhr mod N をmのコミットメントとする．た
だし，rは十分大きい乱数とする．このコミット
メントは，加法準同型性E(m, r)×E(m′, r′) =
E(m + m′, r + r′), E(m, r)x = E(mx, rx) を満
たす．

2.2 重根を持つ多項式の性質

t個の重根を持っている n次の多項式 f，

f(x) = (x−α1)2 · · · (x−αt)2(x−αt+1) · · · (x−αn)
(1)

を考えよう．fはn次の多項式であるので，少な
くともn+1個の点xiにおける評価値yi = f(xi)
があれば一意に決まる．しかし，式 (1)におけ
る係数 αの数が高々n − t個しかないことに着
目すると，n− t + 1個の評価値 yiからでも，f

は一意に決まる．従って，ラグランジェの補間
式に基づいて，次の性質が言える．

命題 2.1 互いに異なる X = {x1, . . . , xn−t+1}
についての f 評価値 y1, . . . , yn−t+1が与えられ
たとき，任意の点 βにおける評価値 f(β)は

f(β) =
n−t+1∑

i=1

Λ(i,X, β)f(xi) (2)

で与えられる．ただし，

Λ(i,X, β)

=
∏

j∈X,j 6=i,j≤t

(β − xj)2

(xi − xj)2
∏

j∈X,j 6=i,j>t

β − xj

xi − xj

とする．

(証明)式 (2)はn次のある多項式を表している．
i = 1, . . . , n− t + 1について，Λ(i,X, β) = 1 if
β = xi, Λ(i,X, β) = 0 otherwise であるので，
式 (2)は常に f(xi) = yiを満たす．よって，式
(2)は α1, . . . , αn−t+1 個の線形式の解になって
いる．（証明終）



2.3 幾何学的ハッシュ関数

指紋には絶対的な基準点が定められないため，
登録指紋と認証時の指紋を照合するには位置あ
わせをする必要がある．この問題に対して，Lee
らは, 幾何学的ハッシュ関数 (Geometric Hash-
ing) と呼ぶ次のような位置あわせ不要の方式を
提案している [2, 3].
登録マニューシャの集合を A = {a1, . . . , an}
とする．ここで，mi = (xi, yi, θi, ti)は座標xi, yi,
方向 θi，種類 ti（分岐点と端点）を持つ Aの
要素とする．Aの中心からコア（basis)を一つ
選び，それを a1とする．Aの全ての要素 aiを
a1を原点とする相対座標 に線形変換する，す
なわち，

(
x′i
yi

)
=

(
cos δ − sin δ

sin δ cos δ

) (
xi − x1

yi − y1

)

ここで，δ = θi − θ1 である．これを，中心か
ら近い順で k 個のコアについて行い，それを
A1, . . . , Akとする．認証時のマニューシャBに
ついても，同様の処理を行い，B1, . . . , Bk個の
集合を得る．これらの集合間の最大の積集合の
大きさで，AとBの類似度を求める．すなわち，

sim = max
1≤i,j≤k

|Ai ∩Bj |

とする．更に，読み取り時に生じる誤差や生体の
変動は避けられないので，適切な定数 qで量子
化して，int(xi/q) = int(xj/q) ならば xi = xj

とする．
異なるコアについて相対化したマニューシャ
はほとんど一致することはなく，kについてバー
スデーパラドックスの原理でO(k2)のオーダー
で一致が起こりやすいことを利用している．

3 提案方式

3.1 概要

登録時の生体情報を A = {a1, . . . , an}, 認証
時を B = {b1, . . . , bn}とする．Aと B の要素
を根として持つ多項式をそれぞれ fA(x), fB(x)
とする．すなわち，

fA(x) = (x− a1) · · · (x− an)

とする．この多項式の積で与えられる 2n次の
多項式を F (x) = fA(x)fB(x)とする．Aと B

の積集合が十分に大きいとすると，その交わり
の数を t = |A∩B|とおいて，F は t個の重根を
持つ多項式となる．ゆえに，2n− t + 1個の互
いに異なる点からその F の値は一意に決まる．
認証者はAを知らなくても，F の重根が与えら
れた閾値より多いことを証明すればよい．
多項式の重根の数を証明するには，互いに異

なる 2n− t + 1個の値についての評価値を 2組
用いて，それぞれから補間したF の評価値が等
しいことを示せばよい．ラグランジェの補間法
に基づく式 (2) を用いれば，加法準同型性を満
たしたコミットメント E で F (xi)を秘匿した
まま，任意の点 βについての評価値のコミット
メント E(F (β))を計算することが出来る．検
証者には，登録された生体情報も認証時に送ら
れる生体情報も秘匿されたままで検証が可能で
ある．
しかし，どの 2n− t + 1個の組からの値も収

束すれば，BとAとの交わりが少なくとも t個
以下であることは言えるが，これは十分ではな
い．不正者が，f ′B(x) = (x− b)n のような根を
多重にする多項式を送るかもしれないからであ
る．これを防止するために，認証者は更に，多
項式 fB(x)に互いに異なる n個の根があること
を証明する必要がある．

3.2 提案方式 1

登録フェーズ

登録時と認証時の生体情報をそれぞれ，（マ
ニューシャの）集合A = {a1, a2, . . . , an}, B =
{b1, b2, . . . , bn}とする．AとBの要素は少なく
とも t個重複していると仮定する．
ユーザは Aを根として持つ多項式 fA(x) =

fA0 + fA1x + · · · fAnxnとランダムな n次多項
式 rA(x) = r0 + r1x + · · · rnxnを作り，

Ai = E(fAi , ri) = gfAi hri

で与えられるコミットメント A0, . . . , Anをサー
バに登録する．



認証フェーズ

1. n∗ = 2n− t + 2とする．サーバはランダ
ムな n∗個の x1, . . . , xn∗ を選び，

Ci = A0A
x
1 · · ·Axn

n = E(fA(xi), rA(xi))

で与えられる xi における評価値のコミ
ットメントC1, . . . , Cn∗と x1, . . . , x∗を送
る．

2. ユーザは，乱数 sを選び，

Di = C
sfB(xi)
i = E(sF (xi), rA(xi)fB(xi))

を求める．n次のランダムな多項式 rB(x) =
r′0 + · · ·+ r′nxn を作り，コミットメント

Qi = E(sfB(xi), rB(xi)) = gsfB(xi)hrB(xi)

を求める．サーバに， D1, . . . , Dn∗ , Q1,
. . . , Qn∗ を送る．

3. yB = sfB(xi)とおいて，その知識を有し
ていることを連言のゼロ知識証明

PK{yB, rB | Di = CyB
i ∧Qi = gyBhrB}

で示す．

4. サーバは，任意の値βとX1 = {x1, . . . , xn∗−1}
とX2 = {x2, . . . , xn∗} について，

E1 = E(sF (β)) =
n∗−1∏

i=1

D
Λ(i,X1,β)
i (3)

E2 = E(sF (β)) =
n∗∏

i=2

D
Λ(i,X2,β)
i

を計算し，E1 = E2 であれば，F が t個
以上の重根を持っていることを確信する．

5. 更に，ゼロ知識証明を検証し，Di と Qi

の指数が等しいことを確認する．最後に，
（重根のない）ラグランジェの補間式を用
いて，

Ẽ1 = E(fB(β), rB(β)) =
n+1∏

i=1

Q
L(i,X̃1,β)
i

Ẽ2 = E(fB(β), rB(β)) =
n+2∏

i=2

Q
L(i,X̃2,β)
i

により，βにおけるコミットメントE(fB(β))
を，X̃1 = {x1, . . . , xn+1}と X̃2 = {x2, . . . , xn+2}
から求め，両者が一致すれば，fB(x)は n

次以上の多項式である．ただし，L(i,X, β)
はラグランジェ係数である．

式 (4) E1 = E(sF (β), srA(β)fB(β)) は，準
同型性により

sF (β) =
n∑

i=0

sF (xi)Λ(i,X1, β))

srA(β)fB(β) =
n∗∑

i=0

srA(xi)fB(xi)Λ(i,X1, β)

と展開できる．FもfAfBのいずれも，次数n∗−
1以下の多項式であり，命題 2.1によりE1 = E2

を得る．

3.3 提案方式 2

登録フェーズは方式 1と同じ．認証フェーズ
を次に示す．

1. 方式 1に同じ．

2. ユーザは i = 1, . . . , n∗について，t以上の
重根を持つ多項式を作る多項式 fB(x)を
知っていることをゼロ知識証明でPK{fB(xi) |
n∗−1∏

i=1

C
Λ(i,X1,β)fB(xi)
i =

n∗∏

i=2

C
Λ(i,X2,β)fB(xi)
i }

を証明する．ここで，X1, X2, Λは方式 1
と同様．

3. 最後にユーザは，PK{fB(xi) |

C
ΛfB(xi)
i ∧Qi = gfB(xi)hrB ∧ Ẽ1 = Ẽ2}

により自分の多項式が n次以上であるこ
とをゼロ知識証明する．

3.4 数値例

登録時と認証時の生体情報をそれぞれ，n = 3
のA = {1, 3, 5}, B = {1, 5, 7}とする．A,Bを
根として持つ多項式の積 F (x)は，

F (x) = (x− 1)2(x− 5)2(x− 3)(x− 7)



となり，t = 2個の重根を持つ 2n = 6次の多項
式である．このとき，n∗ = 2n − t + 2 = 6個
の元を持つ集合 X = {10, 12, . . . , 14, 15}の任
意の n∗− 1個の部分集合 X1 ⊂ X から，F (β)
は一意に決まる．命題 2.1により，F (0) =

= Λ(10, x1, 0)F (10) + · · ·+ Λ(14, x1, 0)F (14)

= Λ(11, x2, 0)F (11) + · · ·+ Λ(15, x2, 0)F (15)

ここで，係数は事前計算が可能であり，例えば，

Λ(10, X1, 0)

=
( −11

10− 11

)2 ( −12
10− 12

)2 −13
10− 13

−14
10− 14

である．

4 評価

4.1 安全性

提案方式は，重根のサイズ tの範囲内で，あ
いまい性を満たし，ただしい利用者ならば必ず
証明を成功させることが出来る（完全性）．不
正な利用者が証明を成功させたならば，その不
正者は t個以上の正しい根を同定選んでいるか，
検証式を満足する不正な fB を逆算できるかの
どちらかである（健全性）．検証者には，コミッ
トメントの安全性によって，利用者の生体情報
は見えないが，方式 1では任意の点 βについて
の検査式を自由に計算できるので，認証情報と
登録情報の差 tを調べることが可能である．方
式 2ではそれも防止している．

4.2 認証精度

提案方式の認証精度は，基本となる幾何学的
ハッシュの性能に依存する．ゼロ知識証明に関
する部分は，セキュリティパラメータを操作し
て任意の精度で偽造が防止が出来るからである．
そこで，実際の指紋を用いて，提案方式の認
証精度を実験的に検証する．実験には NFIS2
mindtctプログラムを用いて，研究室内で抽出
したマニューシャを用いた．マニューシャ抽出品
質を指定して，約 50個に絞ったマニューシャを
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図 1: 幾何学的ハッシュによる共通集合の大きさ

用い，端点分岐点の区別は省略した．幾何学的
ハッシュのコアは，マニューシャが分布する方形
の中心から上位 kまでを用いている．マニュー
シャの向きを注意深くスキャンすることで，回
転の線形変換は省略した．

(実験 1) まず，複数回スキャンした同一の指
紋を用いて，二つのマニューシャ集合の積集合
の大きさを調べた結果を図 1に示す．n = 43の
登録マニューシャ集合Aと 8個の指紋Bの組に
ついて，それぞれ k = 8回コアを変えて照合を
行った．すなわち，8×8×8 = 512回の組の中か
ら，AとBのコアが一致した時 (adjusted core)，
不一致 (maladjusted core)の積集合の大きさの
分布を表している．量子化レベルは q = 20で
測定した．
図より，サイズ 1と 20を中心とした明確に分
離できる二つの分布が観測できる．この図より，
しきい値 t = 15位に設定すれば，十分他人と
本人の判別が出来そうなことがわかる．（なお，
他人の指紋についての分布を調べたところ，こ
の不一致の分布と変わらない平均値であった．）

(実験 2) 必要なコアの試行回数を調べるため
に，k = 1, . . . , 8について，認証の成功率を調
べた．「認証成功」は，実験 1より，k以内のコ
アのどれかについて，t ≥ 15の積集合があるこ
と，と定めた．量子化レベルは q = 20である．
実験結果を，図 2に示す．
指紋を単一の登録指紋と照合したときの平均
成功率 (average)と，k個の登録指紋を使ったと
きの成功率 (total)を示している．kを増やすに
従って，比較する組はk2生じるので，k = 4で既
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図 2: コアの数に対する認証成功率

表 2: 認証精度
q 20 30 35 40 total

FAR 0.73 0.57 0.42 0.38 100
FRR 0.0 0.0 0.0 0.15 520

に 100%の成功率に達している．従って，k = 4
で十分コアの一致が期待できることが分かった．

(実験3) 12名からそれぞれ10個づつの指紋を
採取して，FAR, FRRを求めた．k = 4, t = 15
はこれまでの実験とあわせた．量子化レベル q

を変動させて，それぞれの誤り率を測定した．
結果を，表 2に示す．

4.3 計算量コスト

表 3はプロトコルから見積もった提案方式の
パフォーマンスである．計算コストは，最も支
配的なべき乗計算の数で定めている．
この結果より，二つの提案方式にはパフォー
マンスに関する大きな差は生じないことがわか
る．また，n∗ = 2n−t+2 = O(n)なので，最も
支配的な計算処理は認証ステップ 1における多
項式の評価であり，2n∗n = 4n2−2tn+2nであ
る．幾何学的ハッシュの実験によると，n = 40
程度であるため，4× 402 = 6400のべき乗がか
かり，一回 10msで実行すると約 0.6秒かかる．
ただし，この処理は事前計算が可能であり，高
速化の可能性を残す．

表 3: 計算量
(方式 1)

step ユーザ サーバ
登録 1 2n
認証 1 2n∗n

2,4 3n∗ 2n∗ − 2
3,5 3n∗ 5n∗ + 2n
計 6n∗ 2n∗n + 7n∗ + 2n− 2

(方式 2)
step ユーザ サーバ
登録 1 2n
認証 1 2n∗n

2 n∗ 2n∗ − 1
3 3n∗ 5n∗ + 2n
計 4n∗ 2n∗n + 7n∗ + 2n− 1

5 結論

持ち物なしで非対称生体認証を行うプロトコ
ルを提案した．生体情報の大きさ nに対して，
O(n2)の計算コストがかかる．
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