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あらまし 近年様々な端末を使って様々なサービスが受けられるようになってきた．たとえば，外
出時には携帯電話端末で社内業務を行い，帰社後は，大きな画面の PCで引き続き業務を継続で
きると便利である．しかし，現状では帰社後に PCで再び認証を受ける必要があった．本論文で
は，社外から社内サーバを利用する業務形態において，外出時には携帯電話端末を利用し，帰社
後には PCを利用する場合に，ユーザが端末を切り替える際の認証方式を提案する．具体的には，
認証済みの情報としてのCookie情報を引き継ぐことによって，旧端末から新端末に切り替えたと
きに，サーバ側の認証を簡略化する方法を提案し，提案に基づいたシステムを開発し性能を評価
する．
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Abstract Recently, a lot of users have come to use the cellular phone terminal. Moreover,
a variety of electronic equipment have come to be connected continuously with a high-speed
broadband line. In such a situation, it is convenient that service is received with the cellular
phone terminal when we go out, and service is received continuously by a PC of a large screen
after we come office. It is more convenient if the authentication of PC becomes unnecessary after
the cellular phone is authenticated. In this paper, we propose the authentication method when
the user switches the terminal in the environment that the user receives service with a terminal
from server. Concretely, we develop and evaluate the system to simplify the authentication of
the server side when switching from an old terminal to a new terminal by succeeding the cookie
as authenticated information.

1 はじめに

近年，携帯電話端末装置が普及し，多くのユー
ザが利用するようになってきた．また，様々な電
子機器が高速なブロードバンド回線に常時接続

され，様々なサービスを受けられるようになっ
てきた．このような状況において，例えば外出
時に携帯電話端末で社内業務を行い，帰社後は，
大画面の PCで引き続き業務を継続できると便



利である．携帯電話端末からのアクセスが認証
された後では，PCからのアクセス時に認証が
不要になるなら，より便利である．
本論文では，今まで使っていた端末（スマー

トフォン端末）とこれから使う端末（PC端末）
の間で認証済み情報としての Cookie情報を連
携することにより，新端末（PC端末）とサー
バの間の再認証処理を不要にした認証連携シス
テムを提案する．
まず 2章で，従来技術として Cookie情報を

用いた認証方式，およびNFC(Near Field Com-
munication)による接続ハンドオーバー技術に
ついて記述する．3章で提案方式を記述する．具
体的にはスマートフォン端末と PC端末間での
Cookie情報の連携フローとそれを実現するた
めの機能について記述する．4章で提案方式に
従って実装したシステムの実行時間の評価を行
う．最後に 5章でまとめと今後の課題を示す．

2 従来技術

本節では，従来技術として Cookie情報によ
る認証方式，NFC(Near Field Communication)
による端末間のハンドオーバー技術，および筆
者らが提案しているスマートフォンを用いたリ
モートアクセス技術について記述する．

2.1 Cookie情報による認証方式

CookieはHTTPプロトコルを用いたWebブ
ラウザ間での状態を管理するプロトコルとして
使用されている．主な目的は，情報の再利用で
ある．例えばWebサイトの訪問履歴やログイ
ン情報などWebブラウザによって保存され，再
度同じWebサイトを訪問した際に保存された
Cookie情報をWebサイトに送信することによっ
て，訪問履歴の更新やログイン処理を省略する
ことが可能となる．

Cookieについては，RFC2109[1]，RFC2965[2]
で規定されている．RFC2109には「Cookieは
クライアントからサーバへリクエストが送信さ
れた際に，CookieをHTTPレスポンスヘッダ
のSet-Cookieヘッダに設定してクライアントに

送信できる」と記述されている．また，クライ
アントが Cookieを保持している場合，HTTP
リクエストに保持している Cookieを設定して
サーバに送信することができる．

Cookieを用いた認証処理の基本フローを図 1
に，その説明を表 1にそれぞれ示す．

図 1: Cookieを用いた認証処理の基本フロー

2.2 NFCによる接続ハンドオーバー技術

NFCによる接続ハンドオーバーとは，NFC
Forumで規定している，端末－端末間での接続
技術であり，端末と端末の対応関係の確立（ペア
リング）だけをNFC(ISO 14443 Type A/Type
B等)で行い，以降のデータ通信は，さらに高
速な BluetoothやWiFiを行う技術である [3]．
図 2に NFCによる接続ハンドオーバー技術の
概要を示す．

2.3 スマートフォンを用いたリモートア
クセス技術

筆者らは，スマートフォン端末をセキュリテ
ィデバイスと見なして PC端末と連携させてリ
モートアクセスを行うシステムの提案を行って



表 1: 図 1の説明
No. 説明
1 端末からサーバへ接続要求を行う．
2 接続要求を受けたサーバは，端末に対して接続

認証要求を行う．
3 接続認証要求を受けた端末で，認証情報 (ID，パ

スワードなど) の入力を行い，入力した認証情
報をサーバへ送信する．

4 認証情報を受けたサーバは登録されている認証
情報と端末送信された認証情報とが一致するか
チェックする．

5 認証情報が一致していれば，サーバは認証済み
情報の生成を行う．

6 生成した認証情報を Cookie に保存し，端末へ
送信する．

7 端末は Cookie を保存する．再接続時には，端
末は，サーバへサービス要求，Cookieの再送信
を行う．

8 サービス要求と Cookie を受けたサーバは，
Cookieに保存されている認証済み情報とサーバ
が生成した認証済み情報とが一致するかチェッ
クを行う．その後サービスを提供する．

9 端末は，サービスを受ける．

図 2: NFCによる接続ハンドオーバーの概要

きた [4][5][6]．しかし，これらの提案ではスマー
トフォン端末とPC端末は個人の持ち物という前
提でそれらの端末の組み合わせは固定的であっ
た．例えば共有 PC端末を利用する場合などは
動的な端末の組み合わせが必要とされていた．

3 提案方式

本節では，スマートフォン端末とPC端末間
で認証済み情報を連携することにより，PC端
末とサーバの認証処理を簡略化した認証連携シ
ステムを提案する．

3.1 提案方式の概要

提案方式の全体概要を図3に示す．まず，ユー
ザが，駅のホームなどPCを広げられない時に
はスマートフォンを単体で用いて社内システム
にログインし，認証を受けた後に業務を行う．
その後，PCを広げられる状況になった場合に
は，スマートフォンを PCにかざすだけで，事
前にスマートフォン単体で受けている認証済み
情報を PC側に転送することで，再度認証処理
を行うことなく業務を再開できる．

図 3: 提案方式の全体概要

3.2 提案方式の処理フロー

3.2.1 スマートフォン単体での処理

まず，スマートフォン単体を用いて社内シス
テム（サーバ）にログインする際の処理を説明
する．図 4にフローを示す．まず，スマートフォ
ン側のブラウザを用いて社内ウエブサイトにア
クセスする1．次に初期の認証処理を行うため
に認証情報として ID，パスワードを送信する2．
サーバ側で認証処理を行った後，認証済み情報
としてCookie情報が発行される．スマートフォ
ン側のブラウザは，Cookie情報を保存する．

1今回の社内システムはWebベースのシステムを想定
している．

2今回認証方法は ID/パスワード方式を採用している
が，PKI（公開鍵暗号）方式に基づく認証方式でも良い．



図 4: スマートフォン単体での処理

3.2.2 スマートフォンとPCの連携処理

次に，スマートフォンから PCに業務を引き
継ぐ際のCookie情報の連携処理を説明する．図
5にフローを示す．前提として，スマートフォ
ンは，図 4に示したような初期の認証処理は実
行済みであり，スマートフォン内に Cookie情
報が保存されていると仮定する．
（処理 1）まずスマートフォンを PCにかざ

す．PC側のアプリケーションは，非接触 IC通
信を用いてスマートフォン内の非接触 ICチップ
の IDを読み込む．（処理 2）次にPC側のアプリ
ケーションは，前述の非接触 ICチップの IDの
変換値をBluetoothのペアリングのためのPIN
コードとして用いて，スマートフォン側アプリ
ケーションとペアリング処理を実行する．この
際スマートフォン側のアプリケーションも同様
に非接触 ICチップの IDの変換値をBluetooth
のペアリングのための PINコードとして用い
る．（処理 3）ペアリングが完了すると，PC側ア
プリケーションは Bluetooth通信で Cookieを
要求し，スマートフォン側アプリケーションか
ら提示されたCookie情報を，PC側ブラウザの
DBに格納する．（処理 4）その後，PC側ブラウ
ザを起動し，前述の Cookie情報とともに社内
システム（サーバ）にアクセスする．サーバは，
Cookie情報をチェックした後，サイト情報を送
信し，PC側ブラウザはサイトを表示する．

3.3 提案システムの機能

3.3.1 PC側アプリケーションの機能

PC側アプリケーションは，非接触 ICリーダ
からの読み込みシグナルをトリガーとして動作

図 5: スマートフォンと PCの連携処理

し，スマートフォンとのBluetoothペアリング
処理，スマートフォン側アプリケーションから
のCookie情報とURLの受け取り，およびブラ
ウザ起動処理を行う．以下に今回実装した提案
システムの各機能を記述する．

(1)非接触 ICチップの IDの読み込み機能 本
機能は非接触 ICリーダにスマートフォン
がかざされたときに動作し，非接触 ICチ
ップの IDを取得する機能を提供する．

(2)Bluetoothペアリング機能 本機能は，PC
とスマートフォン2台のBluetooth機器の
ペアリングを自動的に行う機能を提供す
る．ペアリングにおいては非接触 ICチッ
プの IDの読み込み機能で取得した IDか
ら生成した 16バイトの PINコードを利
用する3．

(3)Cookie情報インポート機能 本機能は，ス
マートフォン側アプリケーションから送信
されたCookie情報を取得し，PC側のブ
ラウザにインポートする機能を提供する．

3接続相手の決定は，理想的には上述の「非接触 ICチッ
プの IDの読み込み機能」を使って IDとともにBluetooth
アドレスを取得することが望ましいが，今回の実装では
行っていない．



今回の実装では Firefoxの Cookieデータ
ベースを直接操作することで，Firefoxに
対して Cookie情報のインポートを行う．

(4)ブラウザ起動機能 本機能は，Firefoxを別
プロセスで起動してスマートフォン側ア
プリケーションから受け取ったURLを表
示する機能を提供する．

3.3.2 スマートフォン側アプリケーションの
機能

スマートフォン側アプリケーションはバック
グラウンドで動作し，起動するとすぐにPC側
アプリケーションからの接続要求待ち状態に入
る．以下に今回実装した提案システムの各機能
を記述する．

(1)非接触 ICチップの ID取得機能 自端末に
組み込まれている非接触 ICチップの ID
を取得する機能を提供する4．

(2)Bluetoothペアリング機能 本機能は，PC
とスマートフォン2台のBluetooth機器の
ペアリングを自動的に行う機能を提供す
る．ペアリングにおいては非接触 ICチッ
プの ID取得機能で取得した IDから生成
した 16バイトのPINコードを利用する5．

(3)Cookie情報エクスポート機能 本機能は，In-
ternet Explorer Mobile が管理している
Cookie 情報を取得し，Cookie 送信用の
データフォーマットに変換してPC側アプ
リケーションに送信する機能を提供する．

(4)URLの取得と送信機能 Internet Explorer
Mobileで表示しているURLを取得し，PC
側に送信する機能を提供する6．

4本機能は自端末に組み込まれている非接触 ICチップ
から IDを取得することが望ましいが，今回の実装では，
あらかじめレジストリ設定された IDを取得している．

5Bluetoothのペアリングでは接続される側の端末も相
手のアドレスを指定する必要がある．今回の実装では，ス
マートフォン側で PC 側からのソケット接続を待ち，接
続後にソケット接続情報から PC側の Bluetoothアドレ
スを取得した後に，ペアリング処理を実行している．

6今回の実装では，Internet Explorer Mobile からの
URL 取得が実現できなかったためにレジストリに URL
をハードコーディングしている．

4 実行時間の評価

本節では，提案方式に従って開発したシステ
ムを用いて実行時間の評価を行う．

4.1 測定条件

性能測定対象の端末のスペックは，表 2，3に
示した通りである．また，端末間の非接触 IC
通信には FeliCaを用い，ハンドオーバー後の
Bluetooth に関しては Bluetooth Ver.2.1 対応
のアダプタを用いた．さらに，PCとサーバ間
のネットワークは 8MbpsのADSL通信網を用
いた．

表 2: 測定に用いた PCのスペック
OS Windows XP SP2

CPU Intel Core2 Duo T8100(2.10GHz)

メモリ 3GB

ブラウザ Firefox 3.0.7

表 3: 測定に用いたスマートフォンのスペック
OS Windows Mobile 6 Standard Edition

CPU ARM1136 OMAP2430(330MHz)

メモリ 256MB(ROM)/128MB(RAM)

ブラウザ Internet Explorer Mobile

4.2 測定項目

測定対象の処理は，下記のとおりである．な
おそれぞれの処理は，図 5における同名の処理
に対応する．

• スマートフォンを PCにかざしてから ID
を読み込むまでの時間（処理 1）

• ペアリング要求を出してから，ペアリン
グが終了するまでの時間（処理 2）

• Cookie要求を送信してからCookieをDB
に格納するまでの時間（処理 3）

• ブラウザを起動してサイトを表示するま
での時間（処理 4）



4.3 測定結果

測定結果を表 4に示す．各測定項目において
12回測定し，全体の時間が最小と最大のデータ
を除外した 10回分の測定値から平均値を算出
した．

表 4: 測定結果
測定項目 測定結果 (秒)
処理 1 0.31
処理 2 0.76
処理 3 1.49
処理 4 1.64
全体 4.19

表4からわかるように，ユーザがスマートフォ
ン端末を PC端末にかざしてから約 4秒で PC
端末を用いてサービスを受けられることが確認
できた．

5 まとめと今後の課題

本論文では，ユーザが今まで使っていたスマー
トフォン端末とこれから使う PC端末の間で認
証済み情報としての Cookie情報を連携するこ
とにより，連携後の PC端末とサーバの間の再
認証処理を不要にした認証連携システムを提案
した．さらに提案に基づいて実装したシステム
の実行時間を計測し，スマートフォン端末をPC
端末にかざしてから約 4秒で新端末からサービ
スを受けられることを示した．
今後は，今回の実装では省略した端末同士の

正当性の検証技術の提案，および Cookie情報
以外の認証済み情報の連携技術の提案を行う予
定である．
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