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あらまし 　近年，人間が関わる多様なリスクを説明するために説得心理学の恐怖-脅威アピール研
究が注目されつつある．そこで本論文では，防護動機理論に着目した情報セキュリティリスク解
明のためのモデルを提案する．特に，プロフ等子供達を取り巻くネット環境におけるリスクをセ
キュリティ脅威と定義し，我々が実施中の問題解決型学習にて用いる脅威アピール説得によりそ
の対応の仕方がどのように変化するのかを PMTにより説明するためのモデルを構築する．今回，
予備実験として実施した大阪府内の高等学校でのヒアリング結果を踏まえて検討する．

A study to understand and elucidate model for information

security risk based on Protection Motivation Theory

Atsuo Inomata† Yuka Higashi† Masashi Ueda‡ Kazutoshi Fujikawa†
Hideki Sunahara†§

†Nara Institute of Science and Technology
8916-5 Takayama-Cho Ikoma-Shi Nara 630-0192 Japan

(atsuo,yuka-h)@is.naist.jp, fujikawa@itc.naist.jp

‡National Institute of Infromatics
1-1-2 Hitotsubashi, Tokyo 101-8430 Japan

ueda@nii.ac.jp

§Keio University
4-1-1 Hiyoshi, Kanagawa 223-8526 Japan

suna@wide.ad.jp

Abstract Recently Protection Motivation Theory is focused for the interdisciplinary research
area not only psychology but also various risks for information security. It has a potentially
valuable meaning for predicting adoption of a human behavior. In this paper, we propose PMT-
based model for solving risk of information security, especially younger people. Our goal is to
explain how to change their behavior and action by a new security learning for young people.

1 はじめに
情報セキュリティ技術の進歩が著しく，企業・

組織・政府においてサイバー攻撃等への対策手

段を講じるための費用は膨大になりつつある．
これに併せて実際のセキュリティ水準を向上さ
せていくことが理想であるがそうならないのが
現実である．これは，様々な要因にも寄るが，



情報セキュリティ技術を適切に取捨選択し適用
することが困難であると考えられる．その大き
な要因の 1つがセキュリティコストである．近
年，この問題に目を向けた学際的研究として情
報セキュリティ投資研究が注目されつつある．
その主要な成果では，情報セキュリティ技術の
確保を目指し技術的な問題や情報セキュリティ
投資に関する経済的な動機付けの問題が重要で
あると指摘されており，すなわち情報セキュリ
ティ投資の費用対効果、その最適性の分析を実
施することが急務であると我々も考える．特に，
ROSI(Return On Security Investment)への注
目が高まり，情報セキュリティに対する最適投
資規模を明確化することを目的としてGordon-
Loebモデルが導入され，これにより中程度の脆
弱性に対して最適なセキュリティ投資が行われ
ていることが既に示されている．さらに松浦ら
によって彼らのモデルに対する投資戦略の実証
やモデルに導入される関数系の実証研究が大き
な成果をあげている．また，情報セキュリティ
対策投資効果を計量する生産性パラメータを定
義し，それをミクロ経済モデルで表現すること
にも成功している．これにより例えば，企業・
組織等において適切な情報セキュリティ対策の
ためのコスト見積もりや不要な投資の削減等の
ある程度の見通しが見えてきたとも言えよう．

2 恐怖-脅威アピール研究
米国同時多発テロ以降，セキュリティエコノミ

クスという新しい研究領域がRoss Anderson[1]
らによって主導的に進められ，国際的にも急務の
課題として重要視され始めるようになってきた．
特に，社会科学的観点からも情報セキュリティに
関わる様々な事象を分析する試みが小松ら [2]に
よって開始されている．一例としてELSEVIER
の研究論文データベース Science Directに格納
された情報から社会科学的手法を用いた研究動
向を紹介した文献 [4]では，2004年以降，経済
学，ゲーム理論といった定量的な研究手法を用
いたものが大幅に増加していることが示されて
いる．その中でも，情報セキュリティ対策の普及
に生じる問題を社会的ジレンマとして捉えた研

究 [3]においては，DOWESの定義 [5]”社会が最
適とする現象と個人が合理的と判断する現象の
乖離”をもとに，情報セキュリティ対策の現状を
社会的ジレンマと仮定した上でユーザごとの合
理的選択・判断についてゲーム理論によるモデ
ルを提案しているなど大変興味深い研究がある．
また，Rossは自身の Blog[6]にて”security en-
gineers together with psychologists, behavioral
economists and others interested in deception,
fraud, fearmongering, risk perception and how
we make security systems more usable”，すな
わち，セキュリティ技術者はより幅広い研究領
域を見据えた分析等が必要であることを示唆し
ている．彼はSecurity Human Behaviour(SHB)
ワークショップも開催しており，心理学の観点
からの検討も進めている．
一方，我が国においては，情報セキュリティ
の諸技術や専門的知識を教育する場は多数ある
ものの，実際に正しくそれらを運用させていく
ためのリテラシ教育や想定外のセキュリティイ
ンシデントが発生した場合の対応などの教育に
ついては未だ不十分である．また，インターネッ
トを始めとして携帯電話やそれに類した通信端
末の普及により，成人だけでなく未成年 (子供)
まで，今まで想定していなかった未知のリスク
にさらされる危険性も生まれている．既に様々
な状況に即したインシデントを実際に体験させ、
それに対応できる能力を養成する危機管理の体
験演習など新しい形のセキュリティ教育も実施
しており [7][8]，そこで得られた知見をもとに
洗い出された問題点を以下にまとめる．

• 短時間で様々な対応が必要になるため，個
人だけでなく複数人での適切な連携が適
切に行われない

• 予期せぬインシデントによる脅威の度合
いが様々であり，その脅威による被害の
深刻さを図ることが困難

• 確実に安全性の対応 (完了)したことによ
る安心感，満足感が得られにくい

そこで我々は，説得心理学における脅威アピー
ル研究に着目し，あらかじめ情報セキュリティ
リスクやリテラシ教育を実施することで，彼ら



の対応がどのように変化するのかを把握するか
のモデルをPMTを用いて構築する．特に，情報
セキュリティに関するリスク意識が乏しい，か
つ経験の少ない子供達を対象として，インター
ネットや携帯電話を利用した SNSやプロフ，掲
示板，メール等におけるリスクをセキュリティ
脅威と定義し，個人情報の取り扱い方や盗聴・
漏洩，インシデントに遭遇した際の対応の仕方
がどのように変化していくのかを明確に説明出
来るようにすることが目標である．今回，防護
動機理論を情報セキュリティの脅威モデルに適
用するために，実際に高等学校でのヒアリング
をした結果を踏まえて検討した．

2.1 脅威アピール研究

深田によると，脅威アピール (threat appeal)
とは，特定の話題について話す側が受ける側を
説得する際，脅威の危険性を強調して脅すこと
によりその脅威へ対処する特定の対処行動 (cop-
ing behavior)の勧告 (recommendation)に対す
る受ける側の受容を促進させることを意図した
説得的コミュニケーションである，と定義され
る [9]．また，脅威事象として 1個人で対処で
きる脅威と 1個人では対処できない脅威が存在
する．例えば，前者は虫歯対策の歯磨きであり，
後者は猛暑日などに発生する電力不足問題であ
る．特に後者は環境配慮行動の問題と類似して
いると言えよう．上記を整理すると以下の 4項
目に分類される．

1. 説得に及ぼす恐怖の効果の媒介因 (コミュ
ニケーション内容の学習量，話す側やコ
ミュニケーションに対する攻撃・評価・反
応等)の明確化

2. 恐怖と説得効果との間の関係の規定因 (勧
告される対処行動の効果性等)の解明

3. 説得効果の規定因として受け側の個人差
要因 (防衛的回避傾向, 対処能力, 脅威に
対する関連性)

4. 脅威情報 (恐怖情報)の成分別効果

上述した説得効果を予測する理論として，例
えば,緊張提言モデル (Hovland, Janis & Kel-
ley,1953),3次元モデル (Janis,1967), 防護動機
理論 (Rogers,1983)が提唱されているが，我々
は特に高校生を対象として情報セキュリティリ
スク分析を進めるため，既に実施しているセキュ
リティ教育手法で用いる脅威アピールの実施に
よる対処行動の結果を実証するため，今日最も
受け入れられている防護動機理論 (Protection
Motivation Theory:PMT)をもとにモデルの検
討を進めた．

2.2 防護動機理論

Rogersは，脅威アピールを構成するコミュニ
ケーションが単一ではなく複数と捉え，3つの
刺激変数が含まれると述べている [10]．

1. 脅威の有害さ (Magnitude of noxiousness):
描写された事態の有害さの程度

2. 脅威事象の生起確率 (Probability of oc-
currence):対処行動が遂行されない場合，
既にある行動が修正されない場合にその
事態が生起する条件確率

3. 勧告された対処行動の効果性 (Response
efficacy):有害な刺激を減少,除去しうる対
処反応のし易さ

上記成分が,それぞれ独立した認知を生じさせ,
これらの認知が複合的に結合して防護動機を生
み出す，と仮定する (図 1)．興味深い実証結果
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図 1: 防護動機理論

として Rogers & Mewbornは喫煙問題を取り
上げた実験を行っているが，禁煙が肺癌を予防



するのに効果的である高効果性情報を呈示され
た被験者の方が効果的でないと低効果性情報を
提示された被験者よりも一貫して説得効果が高
かった，という結果を報告している．

2.3 修正防護動機理論

1976年以降,PMTの 3成分による相乗的結合
説得効果を検討した研究ではその仮説を支持し
ない結果が報告され，1983年に Rogersによっ
て新たに PMTが修正された (図 2). その大き
な変更点は，1.認知媒介過程を生起させる情報
源タイプの記載, 2.認知媒介過程の追加および
その構造化, 3.対処様式タイプの記載, である．
情報源は,環境的源泉は言語的説得 (脅威アピー
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図 2: 修正防護動機理論

ルとの接触による観察),観察学習 (他者に生じ
た脅威の観察)，個人内源泉はパーソナリティ変
数と脅威に対する先行経験に分類される．ここ
で重要な事は，情報の源泉に関わらず認知的評
価として脅威評価と対処評価が形成され，その
結合によって防護動機が生まれる点である．

2.4 集合的対処行動

次に，集合的対処行動とは，環境配慮行動の
問題等我々の生活における比較的大きな範囲で
広がる可能性を持つ脅威に対して，多くの人々
が並行的に実行する対処行動を指す．例えば，
焼却場から排出されるダイオキシンを減らすこ
とを目的としたゴミ分別等である．この集合的
対処行動を勧告する脅威アピール説得の効果を
説明するために集合的防護動機モデル [11]が深
田・戸塚によって提唱されている (図 3)．集合
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図 3: 集合的防護動機モデル

的対処行動意図を規定する要因は，以下の 4カ
テゴリに属する合計 8つの認知に整理される．

1. 脅威評価:脅威の深刻さ,脅威の生起確率

2. 対処効果:対処行動の効果性,対処行動実
施コスト

3. 個人評価:受け側の対象行動実行能力,脅
威に対する責任の認識

4. 社会評価:他者の実行に対する対応の認識,
対処行動による規範や期待

3 PMTによるリスク評価モデル
戸塚によると，説得の受け側の関心によって
影響要因がどのように異なるかを明確化させる
ことは重要であると述べている．我々もこの点
をサポートする考えをとり，特に中高生におい
ては友人,教師,家族からの影響が比較的高いこ
とが予想される，と仮定を立てており，この方
針をより効果的に示すために上記 8認知が影響
を与えているかどうかを調べる必要があると考
える．

3.1 PMTにおける既存研究

PMTは，一般的に健康面を考慮する人々が
対処する行動への動機付けを説明・説得する際
に利用される事例が多数存在する．
その中において PMTを情報セキュリティに
適用した興味深い研究がある．Timらはウィル
ス駆除ソフトのような保護技術に対して，PMT
を適用したモデルを提案 [14]している (図4). 情
報セキュリティ対策は，例えばソフトウェアのイ
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図 4: Antispywareへの PMT適用

ンストール (という行動)をとろうとする意志が
働くかどうか，すなわち行動について言及する
必要がある．これはAjzenとFishbeinによると，
人間の全ての行動は合理的に行為理論 (Theory
of Reasoned Action:TRA)によって予測できる
と述べており，これは行動に対する態度 (主要な
結果に関する信念，その結果に関する評価)およ
び主観的規範 (準拠集団の意見を知覚した規範的
信念，それに従うモチベーション)，この双方か
ら行動意図が生まれ，行動に遷移するという非
常に簡潔な概念である．一方TRA以外では，計
画行動理論 (Theory of Planned Behavior:TPB)
および技術受容モデル (Technology Acceptance
Model:TAM)等も存在する．

3.2 提案モデル

本章では，我々が既に実施中の問題解決型学
習 (Problem-Based Learning:PBL)を子供達へ
のセキュリティ・リテラシ教育 [7][8]に取り込む
ことにより，彼らがその対策を実際にどのよう
に行動に移すのかという点を PMTをもとに説
明するためのモデルを検討する．なお子供達が
直面するセキュリティ脅威は，何かしらの脅威事
態解決のために，直接関係のない不適応的対処
(Maladaptive Coping)を考慮する必要がある．
これは，前述したセキュリティ対策ソフトウェ
アのインストールを実際に実行するのか否かと
いう問題と類似しているとも判断できる．この
理由は，1．必ずしも脅威に直面するわけでは
ない，2．どのくらいの脅威か体験出来ない，3．
必要の無い知識を学習しなければならない，4．
周囲が全員知っているわけではない，等が考え

られる．また，一般的に思考回避 (Avoidance)
やFatalism(運命諦観)など現状をそのまま受け
入れてしまう等とも言われており，これにより
PMTの中でもMilneによるAdapted PMT(図
5)によるモデルがふさわしいと考える．
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図 5: Adaptive PMT

3.3 ヒアリングの実施

子供達を取り巻くセキュリティ脅威としてど
のようなリスクを考慮する必要があるのかその
項目を洗い出す事を目的として，大阪府の学校
(全学年約 700名の女子高等学校)にてヒアリン
グを実施した．その結果、主として 1. 常時接続
を持つ家庭は確実に増加，2. 高等学校「情報」
ではモラル教育などは一般的に不足，3. チェー
ンメール等一般的知識は有しているがトラブル
発生時の対応は未知，4. 学校が個人をどこまで
管理するかは大きな問題，例えば政府や自治体
への要望，5. 子供だけでなく保護者の理解不足
も大きい，等の意見があげられた．そこで今回
取り上げる話題として，SNS・プロフ利用，個
人情報 (住所,電話番号,メールアドレス,写真)
の漏洩，ネットショッピング，誹謗中傷等によ
る精神的問題，倫理・モラル，の計 5話題を選
定した．これにより本実験で実施する質問紙調
査では，次の 6項目，1. 対処行動意思, 2. 恐怖
感情, 3. 深刻さ, 4. 生起確率, 5. 反応効果性,
6. 自己効力, を設定する．なお，この本実験で
はフェイスシートも併せて実施し，その結果か
ら恐怖-脅威アピールの対象者として潜在的な危
険に曝されている，および潜在的な危険を引き
起こす行動をとる物を最終的な分析対象者とす
る予定である．



3.4 考察

今回，PMTを用いるため最終的な評価，すな
わち脅威評価と対処評価の交互作用効果につい
て考慮する必要がある．交互作用効果とは，対
処評価の実験操作が強く働き低対処評価条件の
被験者の効果性認知が非常に低くなる可能性が
ある，という点である．この理由から質問紙調
査の設計には高校生の携帯電話やインターネッ
ト利用の状況を十分考慮する必要がある．

4 まとめ
本論文では，防護動機理論に着目し，我々が

実施中のセキュリティ教育により子供達を取り
巻くリスクを解明するモデルの検討を行なった．
今後，大阪府・兵庫県の高等学校で実証実験を
実施し,提案モデルの有効性について検証し報
告する予定である.
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