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概要 スクリーンやモニタに表示した映像をデジタルビデオカメラで違法に撮影する盗撮行為を防止

する方式を提案する．従来方式に電子透かしを用いた盗撮抑止方式がある．これは映像に透かしとし

て固有の情報を埋め込み，盗撮された映像から透かしを検出することにより，盗撮が行われた映画館

や時間を特定する手法である[1-4]．従来方式は，不正者による盗撮行為を心理的に抑止する効果は

あるが，盗撮行為自体を防止できない．本論文は，生体とデバイスの分光感度特性の違いに着目し，

人の視覚には影響を与えずに撮影映像にノイズを重畳する光源を映像表示装置に組み込むことで，

既存のデジタルビデオカメラに新たな機能を追加することなく盗撮を防止する方式を提案する．提案

方式を映画用 100 インチスクリーンに組み込んだ盗撮防止システムを開発し，評価実験により提案方

式の有効性を確認した． 
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Abstract  We propose a countermeasure to stop re-shooting pictures and videos displayed on the 

screens and displays through digital cameras. Conventional measures using digital watermark embed 

content ID into pictures and videos so that one can identify place and time where content is re-shot. 

Conventional method, however, cannot control re-shooting by digital cameras. The proposed measure 

can stop re-shooting by destroying shot content using invisible signals which add noise to content shot 

through CCD/CMOS devices. Testing of a prototype system implemented in 100-inch screen 

demonstrated the validity of the proposed measure. 

 
1. はじめに 

ネットワークのブロードバンド化，AV（オーディオ・

ビジュアル）デジタル化，DVD などの可搬媒体の大

容量化に伴い，個人が撮影した映像を高品質のま

まインターネット上で配信することが容易になった．

一方で，映像の不正な取得・配信もまた容易であり，

映画館で盗撮された映画が海賊版として露店で販

売される事案や，映像配信サイトで公開される事案

が発生しており，著作権者に甚大な損害を与えて

いる[5, 6]．映画の盗撮対策として，法制度面では，



映画の盗撮の防止に関する法律[5]が制定され，技

術面では，電子透かしを用いた盗撮抑止方式が提

案されているが，いずれも盗撮行為を直接的に防

止することができない．そこで，生体とデバイスの分

光感度特性の違いを利用することで既存のビデオ

カメラに新たな機能を追加することなくスクリーンや

モニタに表示した映像の盗撮を防止する方式を提

案する． 

2. 映画の盗撮問題 
2.1 背景 

映画の盗撮は，映画館で観客が撮影機材を使っ

てスクリーンに表示された映画を撮影することで実

現される．米映画協会（MPAA）は，映画の海賊版

によってエンタテイメント業界が年間 30 億ドルの損

害を被っていると推定している[6]．また，MPAA の

海外管轄団体であるモーション・ピクチャー・アソシ

エーション(MPA)の試算によると，日本国内の映画

館の盗撮で流出した海賊版による国内損害額は，

邦画と洋画を合わせて 2005 年は 180 億円であった

という．さらに海賊版の流通により映画館の観客数

やビデオソフトの販売・レンタルの売上げが減少し

映画業界は多大な損害を受けている． 

2.2 従来対策 

2.2.1 法律による対策 

映画の録画・録音に関しては，2007 年 8 月 30 日

に私的使用目的でも違法とする映画の盗撮に関す

る法律が制定された．この法律には盗撮防止のた

めの努力規定(第三条)が設けられており，「映画館

等において映画の上映を主催する者その他映画産

業の関係事業者は，映画の盗撮を防止するための

措置を講ずるよう努めなければならない」とある．こ

れは，法律による対策の限界を示すもので，盗撮を

防止するための具体的な対策を求めているものと

解釈できる． 

2.2.2 技術的対策 

 コンテンツの不正流通を防止する技術の代表的

なものに暗号があるが，復号化を経てスクリーンや

モニタに表示された映像に対して，秘匿性を維持

することはできない[3]．従って，暗号は盗撮への対

策とならない． 

これまでスクリーンやモニタに表示された映像の

盗撮を抑止するために，電子透かしを用いた方式

が提案されている[1-4]．これは映像や音声に電子

透かしにより固有の情報を埋め込み，盗撮された映

像や音声から透かしを検出することにより，盗撮が

行われた映画館や時間を特定することを目的として

いる．文献[1-3]は，映画館 ID 等の情報を映像に埋

め込むことで，スクリーンやモニタに表示された映像

をビデオカメラで撮影しても撮影映像から埋め込ん

だ情報を検出可能な電子透かし方式を提案してい

る．文献[4]は，映画館内に配置した複数のスピー

カーから出力する個々の音源に異なる情報を埋め

込み，館内のビデオカメラにより録音された音声デ

ータの電子透かし強度を評価することで，盗撮され

た位置を推定する方式を提案している．しかし，電

子透かしを用いた従来方式では，不正者による盗

撮行為を心理的に抑止する効果はあるが，デジタ

ルビデオカメラなどの撮影機器による盗撮行為自体

を防止できない．1 また，流通したコンテンツから盗

撮された映画館，撮影時間，撮影位置が検出でき

ても，映画館に相応の設備(監視カメラシステムな

ど)がなければ，盗撮者の特定は困難である． 

そこで本論文では，撮影機器に新たな機能を追

加することなく，スクリーンやモニタに表示した映像

の盗撮を防止する方式を提案する． 

 3. 生体とデバイスの違いを利用した映像の

盗撮防止方式 
3.1 原理 

本論文で提案する盗撮防止方式は生体とデバイ

スの感度特性の違いを利用する．図 1 は，生体とデ

バイスによる感知可能な領域を表した概念図であ

る． 

                                                  
1 従来方式で盗撮行為を防止するためには，撮影機器に電

子透かしの検出器と記録制御器からなる盗撮防止機能を組

み込むことが必要になるが，市場に流通している全ての撮影

機器に当該機能を組み込むことが前提となるため，従来方式

による盗撮防止は現実的に不可能である 



 

図 1 生体とデバイスによる感知領域の概念図 

領域の例として，人間の目と CCD デバイスの受

光波長域が挙げられる．一般的な CCD や CMOS

などのイメージセンサや，マイクロフォンなどのデバ

イスは，人間の視覚や聴覚特性に合わせて設計さ

れるが，デバイスの特性上，完全に一致させること

は不可能なため，図中の 2 つの領域に差異が生じ

る．本論文では，図中の影を付けた部分の領域に

反応するノイズ信号を生成することで，コンテンツの

通常の視聴には影響を与えずに，盗撮したコンテ

ンツの品質を劣化させる方式を提案する．具体的に

は，生体の目とデジタルビデオカメラのイメージセン

サの分光感度特性の違いに着目し，人の視覚には

影響を与えずに撮影映像にのみノイズを重畳する

光源(ノイズ光源)を映像表示装置に組み込むことで，

撮影装置による盗撮を防止する方式を提案する． 

3.2 提案方式 

3.2.1 概要 

光に関する標準仕様を勧告する国際照明委員

(International Commission on Illumination)の視覚

の分光感度特性(等色関数)の可視域にもとづき，

本稿では生体の目の可視域を 380～780nm とした

[7]．一方，デジタルビデオカメラに用いられるイメー

ジセンサは感度維持のため(暗闇での感度維持や

鮮明化など)に可視域よりも広い領域(約 200nm～

1100nm)に感度を有している．このとき，光源 s(λ)に

対する目の三刺激値 BH,GH,RH とデジタルビデオカ

メラの三応答 BD,GD,RD は，s(λ)を光源の放射分光

分布，
＿

b(λ),
＿

g (λ),
＿

r(λ)を等色関数，b(λ),(λ),r(λ)をイメ

ージセンサの分光感度と各種フィルタの分光透過

率を合わせた分光積とすると，目の三刺激値とデジ

タルビデオカメラの三応答は，それぞれ次のように

表せる[7-9]． 
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デジタルビデオカメラの三応答 
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スクリーン・モニタに表示したい映像の光源を v(λ,t)，

ノイズ光源を n(λ,t)とすると，提案方式による光源

s(λ,t)は， 

)3(),(),(),( tntvts λλλ +=  

と表せる．提案方式の光源 s(λ,t)が満たす性質は，

3.1 節より，次式で表される． 
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ただし，X は R,G,B のいずれかを表す．すなわち，

視覚上では，光源 s(λ,t)と映像光源 v(λ,t)は一致す

るが，イメージセンサ上では不一致となる．不一致

の度合いを |)],([)],([| tvXtsX DD λλ −=⊿ で表すと，

式(2)の線形性より， |)],([| tnX D λ=⊿ となる． 次

節ではこの差分⊿ を大きくするために，ノイズ光源

n(λ,t)の波長特性と時間特性の検討を行う． 

3.2.2  ノイズ光源の波長特性 

提案方式を実現するために可視域外の波長を用

いる．可視域外には短波長側にある紫外線(Ultra 

Violet)と長波長側にある赤外線(lnfrared)があるが，

紫外線に長時間さらされると，皮膚，目，免疫系へ

の疾患を引き起こす可能性があるため，生体への

安全性を考慮すると紫外線をノイズ光源として使用

するのは望ましくない．一方，長波長側にある赤外

線は，現在の日常生活に深く浸透し，テレビのリモ

コン，暖房器具など様々な用途に利用されており，

その安全性も確立されている．赤外光源として，赤

外 LED(Light Emitting Diode），半導体レーザ，キ



セノンランプ，ハロゲンランプなどがあるが，放射角，

発光による発熱などを考慮して，本稿では赤外

LED を採用することにした．赤外 LED はレーザのよ

うな単波長光源ではなく，スペクトルに幅を持つ正

規分布状の光源となる．このため，ピーク波長が可

視域に近すぎると，人間の目に知覚される恐れがあ

る．逆に，ピーク波長が可視域から離れすぎると，

デジタルビデオカメラの長波長域での感度が低下

することにより，ノイズ効果が減少する．そこで，

780nm 以上のピーク波長を持つ 5 種類の赤外

LED(780, 810, 850, 870, 940nm)を用いて，裸眼に

よる放射強度の評価と 2 種類のビデオカメラによるノ

イズ効果の評価を行った．この結果，ピーク波長

870nm の LED が裸眼による視覚的劣化が少なく，

ビデオカメラによるノイズ効果が高いことを確認した．

ピーク波長 870nm の赤外 LED について，横軸を波

長，縦軸を放射強度の最大値を１とする相対分光

放射強度とした相対分光放射強度分布を図 2 の点

線で示す．可視域の上限 780nm 付近に僅かに放

射を持つため視覚に影響を及ぼす．この部分の影

響を抑えるため，カットオン波長(透過率 50%の波

長)870nm をもつ短波長カットフィルタを使用する．

この短波長カットフィルタを赤外 LED の前面に付け

図 2 の実線で示すような分光放射強度分布にする

ことにより，目に知覚される赤外 LED の可視域をカ

ットし，デジタルビデオカメラに反応する赤外成分だ

けを残すことができる． 
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図 2  短波長カットフィルタがない場合と付けた場合 

   の赤外 LED(波長 870nm)相対放射強度分布 

上記検討より，提案方式は視覚に影響を与えるこ

となくデジタルビデオカメラに対する妨害効果をもた

せるために，ピーク波長 870nm の赤外 LED にカット

オン波長 870nm の短波長カットフィルタを赤外 LED

の前面に付けた赤外 LED をノイズ光源として用いる

こととした． 

3.3  ノイズ光源の時間特性 

ノイズ光源の時間変化によるノイズ効果を検討す

る．生体の目の視覚特性により光源が断続呈示(点

滅)の場合には，Bartley 効果により 10Hz 前後の場

合に最も強い感覚を生じる．また，点滅周波数が十

分高い場合には，点滅光のみかけの明るさが点滅

光の平均輝度になるという Talbot の法則が成立し，

人の目の時間分解能は約 50ms～100ms 程度であ

ることから，この時間よりも短い光の点滅は連続点

灯しているように知覚される[7]． 

上記検討より，提案方式では，10Hz 前後で光源

を点滅することにより，ノイズ光源のみかけの明るさ

を強く知覚させ妨害効果を上げることができると考

えられる． 

4. 盗撮防止システムの実装 

4.1 概要 
 3 章で提案した方式を映画用 100 インチスクリーン

に組み込んだ盗撮防止システムを開発した．図 3 に

点滅調整回路と赤外発光部から成る提案システム

構成図を示す． 

 
        図 3  提案システム構成図 

 
4.2 システム構成 
4.2.1 点滅調整回路 

  点滅調整回路は，水晶発振器のパルスを分周 

器に通し 1～64Hz の点滅周波数を生成する．この

点滅信号を使用して赤外発光ユニット内の赤外

LED の点滅を行う． 



4.2.2 赤外発光部 

赤外発光部は，赤外発光ユニットを縦横 3 個ず

つ等間隔に配置した合計 9 個から構成される．赤外

発光ユニットは， 18 個の赤外 LED から成り，前面

に短波長カットフィルタ，後面に冷却ファンを付けて

いる．赤外発光ユニット 1 個は点灯中に約 36W の

電力を消費する．点滅調整回路は，赤外発光ユニ

ットの点滅周波数を調整する．盗撮防止システムは，

赤外発光部を 100 インチのスクリーン中央部背面に

取り付けたものである．映画用スクリーンには，音響

と映像を一体化させるために，スクリーンに直径

1-2mm の無数の孔(ホール)が開いている．赤外線

は可視光に比べ透過性が高いため，赤外発光部に

よりスクリーン背面からスクリーン表面（観客席側）に

照射された赤外線は，ホールを通過するだけでは

なく，スクリーンを透過する． 

5. 評価実験 

4 章で実装した盗撮防止システムを用いて，デジ

タルビデオカメラおよびカメラ付き携帯電話で撮影

した場合の妨害度合を主観評価により評価した． 

5.1.1 評価方法 

主観評価用の標準画像[10]から異なる 3 種類の

サンプル映像を選び，当該映像を通常の盗撮防止

機能を持たないスクリーン (従来スクリーン)と 4 章で

実装した盗撮防止機能を持つスクリーン(提案スクリ

ーン)に投影し，(a)投影映像を評価者が直接見た

場合，(b)デジタルビデオカメラで撮影した投影映像

を評価者が見た場合について，従来スクリーンに対

する提案スクリーンの画質の妨害度合を ITU-R 

BT.500 で規定された二重刺激法により評価した．

二重刺激法の概要は下記の通りである． 

Step1. 評価者に従来スクリーンの投影映像を提示

した後，提案スクリーンの投影映像を提示． 

Step2. 従来スクリーンの投影映像に対する，提案ス

クリーンの投影映像の妨害の度合を下記の 5

段階評価値尺度により評価する． 

    ［評点５] 妨害がわからない 

    ［評点４] 妨害がわかるが気にならない 

    ［評点３] 妨害が気になるが邪魔にならない 

    ［評点２] 妨害が邪魔になる 

    ［評点１] 妨害が非常に邪魔になる 

Step3. 上の Step1 と Step2 を(a)，(b)の場合について

10 人の評価者に対して行い，10 人の評価者

の評点の平均値を評価値とする． 

提案スクリーンに対しては，上記の評価を 5 種類

の異なる点滅周波数（全点灯，5,10,15,20Hz）で評

価した．表 1 に評価環境を示す． 

表１  評価環境 

スクリーン 100インチ映画用ホワイトサウンドスクリーン

プロジェクタ デジタルプロジェクタ(1000ANSIルーメン)

(財）NHKエンジニアリングサービス

　システム評価用標準画像（3サンプル）

　　フラミンゴ[Flamingoes]

　　走る自動車[Driving]

　　垂直ロール[View of Sky with credits]

CMOSビデオカメラ(1/3.2型CMOS，有効画素：207万画素)

CCDビデオカメラ(1/6型CCD,有効画素：69万画素）

カメラ付き携帯電話(CMOS,有効画素：8万画素）

点滅周波数
・全点灯

・4種類の点滅周波数(5,10,15,20Hz）

被験者 非専門家10名（矯正視力0.7以上）

撮影機器

投影映像

 

5.1.2 評価結果 

図 4 にカメラ毎の評価結果を示す．図中のグラフ

は点滅周波数に対する評価値であり，全点灯の場

合の点滅周波数は 0Hz と表記し，各マーカー

●,▲,×はそれぞれサンプル映像の”フラミンゴ”，”走

る自動車”，”垂直ロール”の映像の評価値である．

また，図中の画像は”フラミンゴ”を録画したものであ

る．以下に評価結果の詳細を述べる． 

 (a)評価者が投影映像を直接見た場合 

本ケースは，観客がスクリーンに投影された映像

を観賞する場合を想定しており，ノイズ光源が知覚

されないことが望ましい．主観評価の結果，評価し

た全てのサンプル映像において，評価者 10 人の評

点は 5 であり，ノイズ光源は知覚されなかった． 

(b)ビデオカメラにて録画した投影映像を評価者が

見た場合 

2 種類のデジタルビデオカメラ（CMOS カメラ，

CCD カメラ）と 1 種類の CMOS カメラ付き携帯電話

により撮影した映像の妨害度合を評価した．評価の

結果，使用した全てのカメラにおいて，提案システ



ムのノイズ光源が妨害として知覚された．また，ノイ

ズ信号の点滅により，妨害度合が向上することが判

明した．以下にカメラ毎の評価結果を述べる． 

（ア）CMOS ビデオカメラ 

すべてのサンプル映像で評価値が最も高いのは

全点灯の場合であり，点滅効果が有効であることを

示した．点滅周波数 10Hz において各サンプルとも

最も評価値が低く，評価値は 1 から 2 の値をとった．

これは Bartley 効果によるものと考えられる． 

 (イ) CCD ビデオカメラ 

（ア）と同様に，すべてのサンプル映像で評価値

が最も高いのは全点灯の場合であり，それ以外の

全ての評価点で，評価値は 1 から 2 の値であった．

特に点滅周波数 5Hz および 10Hz において評価値

が低く，（ア）と同様に Bartley 効果によるものと考え

られる． 

（ウ) CMOS カメラ付き携帯電話 

3 種類の中で妨害度合が最も高かった．評価値

はほぼ１で，妨害が非常に邪魔になることを示して

いる．携帯電話のカメラは一般的にコストカットや軽

量化により赤外カットフィルタが付けられておらず，

高い妨害効果が得られたと考えられる． 

               図４ 妨害評価結果 

6. むすび 

低価格で高性能な撮影機器が入手できるように

なり，今後は，映画に限らず様々な表示装置を盗撮

する不正行為が増加することが予想される．提案方

式は，既存の撮影装置に新たな機能を追加するこ

となく盗撮を防止することが可能であり，今回実装し

た映画用スクリーン向けの盗撮防止システムだけで

なく，液晶ディスプレイや LED ディスプレイなどの

様々な表示装置に適用できる可能性がある．今後

は，提案方式の妨害レベルの向上に加えて，様々

なアプリケーションへの適用を検討する予定であ

る． 
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