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あらまし 　Tardos符号は c-secure符号の具体的な構成法の一つであり, マーキング仮定を満たす
とき理論的な下限に近い符号長で c-secure符号を実現することが判明している. しかし, 実環境で
は雑音によりマーキング仮定を満たさない場合があり, 結託耐性の評価としては不十分であった.
本稿では不正符号語に白色雑音を付加し検出を行うことで雑音による結託耐性に対する影響を解
析し, マーキング仮定を満たさない場合のTardos符号の結託耐性の評価を行う. 結果, 雑音のある
通信路上での結託者の相関値の確率密度関数の導出に成功した. また, 雑音により誤検出が増加す
るため, 従来の閾値の決定方法では不十分であることが明らかになった.
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Abstract Tardos’s fingerprinting code is a kind of c-secure code which code length is the-
oretically minimum order under the Marking Assumption. In practical cases, however, the
assumption is not always valid because a noise injected through AWGN Channel will flip some
bits. In this study, we analyze the performance of Tardos’s Codes over AWGN Channel. First,
the probability density function of the colluders’ correlation score is derived when Gaussian noise
is added. Then, we show that the false positive detection increases linearly to the number of
flipped bits, which implies that the decision of a threshold is not valid under the noisy channel.

1 はじめに

近年,インターネットの普及によりディジタル
コンテンツの不正配布が問題となっている. コ
ンテンツに人間には知覚できないようにユーザ
IDを埋め込むことで, 不正配布を行ったユーザ
を特定する電子透かしという技術がある. 電子
指紋技術では同じコンテンツにユーザごとに異
なる ID情報を埋め込む. そのため, 複数の不
正ユーザが結託して, 埋め込まれている ID情報

を検知できないように改ざんされる恐れがある.
この結託に対し耐性を持つ符号として, Boneh
と Shawは結託耐性符号 (c-secure符号 [1])を
提案した. c-secure符号とは, c人以下の結託に
対して誤り確率 ϵ以下で不正者の追跡を行うこ
とができる符号である. Tardos符号 [2]は, c-
secure符号の具体的な構成法の一つであり, 理
論的な下限に近い符号長で, c-secure符号を実
現できることが判明している [3]. しかし, この
評価はマーキング仮定を満たす場合であり, 雑



音が付加される実環境での性能評価としては不
十分であった.
本稿では, 不正符号語に白色ガウス雑音を付

加することで, マーキング仮定を満たさない場
合の Tardos符号の結託耐性の評価と理論的解
析を行う. シミュレーションと解析の結果, 不
正者の相関値の確率密度関数を導出し, 雑音の
ある通信路を経由した不正コピーから結託者を
検出できる確率を求める. また, 雑音によるビッ
ト反転が増加するに従い, 誤検出がどのように
変化するかを実験的に確認する. この結果から
AWGN通信路上では従来の閾値の設定方法 [6]
では誤検出が設定以上に起こることを示す.

2 関連研究

本章では, c-secure符号について, Tardos符
号の構成法, 追跡アルゴリズム, 及び閾値の設定
法について述べる. また, 従来結託者が不正符
号語を構成する場合に満たす要件とされていた
マーキング仮定について述べる.

2.1 c-secure符号

シンボルΣ上の符号長L, ユーザ数N のフィ
ンガープリント符号X : N×L行列が,告発アル
ゴリズム σを用いたとき, 結託者数 c′ =|C |≤ c

のどのような C ⊆ [N ] = {1, 2, · · · , N} , どの
ような C-strategy ρに対しても

Pr[σ(ρ(X))=∅∨σ(ρ(X)) ̸⊆C] ≤ ϵ (1)

を満たすとき c-secure符号という. c-secure符
号には, 二つの誤り確率があり
false positive率 (誤検出が起こる確率)

ϵp = Pr[σ(ρ(X)) ̸= ∅ ∩ σ(ρ(X)) /∈C]

false negative率 (結託者を一人も検出できな
い確率)

ϵn = Pr[σ(ρ(X))=∅]

と定義される. また, C-strategy ρは以下のよ
うに定義される.
C-strategy ρ

∅ ̸= C ∈ [n]に対して以下のように定義された

攻撃アルゴリズムである.
入力:X のうち C に属するユーザ符号の列から
構成されるX の部分行列X ′

出力:y = ρ(X ′) ∈ ΣL

マーキング仮定:j番目の結託者の符号語の i番目
のシンボルをX ′

j = (X ′
j1, · · · , X ′

jL)(1 ≤ j ≤ c′)
として, X ′

1i, · · · , X ′
c′iが一致する場合, 結託符号

語の i番目のシンボル yiは結託者の符号語に一
致する.

2.2 Tardos符号

符号長 L, ユーザ数N , 誤り確率 ϵ, 結託耐性
上限を c人として, 特にL=100ck, k=ln⌈N/ϵ⌉
を満たすとき, 以下のようにTardos符号が構成
される.

1. コンテンツ配布者はある連続型の確率分
布Ρに従って, pi(1 ≤ i ≤ L)を独立に選
び, 列 P = (p1, ..., pL)を秘密に保持して
おく. ここで Piは以下を満たすものとす
る. また, ri は [t′, π/2−t′]においてラン
ダムに選ばれる.

t=1/(300c)
0 < t′ < π/4, sin2 t′ = t, ri ∈ [t′, π/2−t′]
pi =sin2 ri, t ≤ pi ≤ 1−t

(2)

2. j番目のユーザujの符号語Xj = (Xji, ..., XjL)
を Σ = {0, 1}から Pr(Xji = 1) = piで確
率的に選ぶ.

2.3 追跡アルゴリズム

不正コンテンツから抽出された不正符号語を
y = (y1, ..., yL), yi ∈ {0, 1} とする. 本稿で
は, Škorićらにより示された手法 [3]により各
ユーザ符号語と不正符号語の相関値 Sj を求め
る. Škorićらの手法は, 相関値の計算方法に改
良を加えることで従来提案されていた Tardos
符号より高い結託耐性を実現している. 相関値
Sj について以下に示す.

Sj =
L∑

i=1

(2yi−1)Uji



Uji =


√

1−pi
pi

(Xji = 1)

−
√

pi

(1−pi)
(Xji = 0)

(3)

相関値 Sj が閾値 Z を超えるユーザ uj を不正
ユーザとして告発する.

2.4 正規分布を利用した閾値の設定法

Tardos符号における相関値 Sj の確率密度関
数は中心極限定理により, 正規分布に近似でき
る.

定理 2.1 (中心極限定理) 確率変数a1, . . . , anが
互いに独立で, 平均 µ, 分散 σ2の分布に従うと
する. nが大きい場合, 各確率変数の和の分布
は平均 nµ, 分散 nσ2の正規分布に近似できる.

結託者数が c′人のとき, 正規ユーザの各ビッ
トの相関値の確率密度関数は平均 0, 分散 1と
なることが知られている [4]. Tardos符号にお
いて各ビットは互いに独立であり, 符号長 Lが
十分大きいため, 中心極限定理より正規ユーザ
の相関値の確率密度関数は平均 0, 分散 Lの正
規分布に近似できる.
結託者の各ビットの相関値の結託者の各ビッ

トの相関値の確率密度関数は平均 2/c′π, 分散
(1 − 4

(c′π)2
)の分布となることが知られている.

正規ユーザの場合と同様に,結託者の相関値の確
率密度関数は中心極限定理より,平均µ(L, c′) =
2L/c′π, 分散 σ2(L, c′) = L(1− 4

(c′π)2
)の正規分

布に近似できる.
また, 平均 0, 分散 σ2の正規分布となる確率

変数X が x以上となる確率 Pr[X > x]は次の
式で表せる.

Pr[X > x] =
1
2
erfc

(
x√
2σ2

)
(4)

式 (4)を用いることで図 1に示すように, ユー
ザ一人当たりの false positive率 ϵpに応じた閾
値 Z を決定することができる.

3 結託者の相関値分布の解析

本章では, 雑音によってビット反転が起こる
場合の結託者の相関値の分布について評価を行

確率
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図 1: 閾値の設定

う. 最初に xビットが反転した場合の結託者の
相関値の分布について理論的解析を行い, 次に
n[dB]の白色雑音を加えた場合に xビットが反
転する確率について述べる. 最後に雑音と結託
者の相関値の分布の関係について解析を行う.

3.1 結託者の相関値

最初に, 1ビットの反転が結託者の相関値の分
布に与える影響を述べ, 次に xビットが反転し
た場合の結託者の相関値について述べる. i番
目のビット yiが反転した場合, 関係するスコア
S′

jiは式 (3)より以下のように表せる.

S′
ji = (2yi − 1)Uji = −Sji (5)

ただし, yiは yiが反転したものとする. ビット
反転によって, 全てのユーザの相関値の正負が
入れ替わるため,相関値の分散は変化しない. 結
託者の各ビットの相関値の確率密度関数は, 通
常平均 2/c′π, 分散 (1− 4

(c′π)2
)であるため, ビッ

ト反転した場合, 平均−2/c′π, 分散 (1 − 4
(c′π)2

)
となる.

xビットが反転した場合に符号語全体で結託
者の相関値がどのように分布するか考える. 全
ビットの相関値の分散が等しくLが十分大きい
ため, 符号語全体の相関値の確率密度関数は中
心極限定理を用いて以下の平均 µ′, 分散 σ′の正
規分布として表せる.

µ′ = µ((L − x), c′) − µ(x, c′)

=
2(L − 2x)

c′π
(6)

σ′2 = σ2(L, c′) = L

(
1 − 4

(c′π)2

)
(7)



xビット反転した場合の結託者の相関値の確率
密度関数を以降 PDF(x)と表記する. 雑音によ
るビット反転数に応じて結託者の相関値の平均
は小さくなるが, ビット反転が起こっても分散
は変化しないことがわかる.

3.2 ビット反転数

結託符号語が AWGN通信路を経由して通信
された場合に反転するビット数について述べ
る. ビット反転数は信号に対する雑音の大き
さ (SNR) によって定まる. 本稿では, シンボ
ル “0”, “1”で構成される不正符号語 yを “+1”,
“−1”のBPSKの信号 Y に対応させて伝送する
場合を考える. 信号 Y に通信路上の雑音とし
て n[dB]の白色雑音を付加, 受信し, 信号電圧
“0”を境界にディジタル化 (復号)を行うものと
する. 信号電力を PS , 雑音電力を PN とすると
SNRは以下のように表せる.

SNR = 10log10

PS

PN
(8)

信号電圧が “+1”, “−1”であるので, PS は

PS = L (9)

SNR=n[dB]のときの雑音の分散をσ2
nとすると,

PN =
L∑

σ2
n = σ2

nL (10)

となる. 式 (8), (9), (10)より, SNR=n[dB]に
対する σ2

nが定まる. 式 (4)より, あるビットが
反転する確率を pnは σ2

nを用いて以下のように
求めることができる.

pn =
L∑

i=1

Pr(Yi = −1)
1
2
erfc

(
1√
2σ2

n

)

+
L∑

i=1

Pr(Yi = 1)
1
2

(
1 − erfc

(
−1√
2σ2

n

))

=
1
2
erfc

(
1√
2σ2

n

)
(11)

符号長 Lにおいて xビットが反転する確率は,
σ2

nを用いて以下のような二項分布として表せる.

P (x) = LCxpx
n(1 − pn)L−x (12)

ビット反転数の期待値は,

E(X) =
L∑

x=0

xP (x)

= Lpn

L∑
x=1

n−1Cx−1p
x−1
n (1 − pn)L−x

= Lpn (13)

となり, 分散値は,

V (X) = E(X2) − (E(X))2

= E(X(X − 1)) + E(X) − (E(X))2

= L(L − 1)p2
n + Lpn − (Lpn)2

= Lpn(1 − pn) (14)

となる. ここで符号長 Lは十分に大きいため,
中心極限定理より, 雑音が n[dB]のとき xビッ
トが反転する確率密度関数P (x)は平均Lpn,分
散 Lpn(1− pn)の正規分布に近似することがで
きる.

3.3 雑音と結託者の相関値の分布の関係

3.1節, 3.2節で, ビット反転数が xビットの
場合の結託者の分布PDF(x)と xビットが反転
する確率 P (x)を導出した. 雑音が n[dB]のと
き, 結託者が相関値 sをとる確率密度関数は以
下のように表すことができる.

g(s) =
L∑

k=0

(PDF(k) × P (k)) (15)

式 (15)により, AWGN通信路を経由した結託
符号語から結託者が検出される確率を求めるこ
とができる.

4 正規ユーザの相関値分布の解析

文献 [4]によると, 正規ユーザの相関値の確率
密度関数はどのような符号語と相関値を求めて
も平均 0, 分散 Lの正規分布となることが知ら
れている. ゆえにビット反転によって, マーキ
ング仮定を満たさない場合でも正規ユーザの相
関値の確率密度関数も正規分布に近似が行える
と考えられる. 本稿では実際にシミュレーショ
ンを行うことで, 2.4節に示す方法で設定を行っ
た閾値に対する false positive率を調べる.
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図 2: xビット反転時の結託者の相関値の確率
分布

5 シミュレーション結果・考察

本章では結託者と正規ユーザについてシミュ
レーションを行った環境とその結果について示
し, その考察を行う.

5.1 結託者について

雑音によって xビットが反転した場合の結託
者の相関値シミュレーションを 106回行い, 式
(15) で導出した理論値との比較を行った. 本
稿のシミュレーションは全て結託攻撃として符
号語の各シンボルを結託者内で最も多いシンボ
ルに書き換えるMajority Attackを用いて行っ
た. 結果を図 2に示す. シミュレーション環境
は L = 104, 結託耐性上限 c = 20, 結託者数
c′ = 4, 6, Z = 561(ϵp=10−8), x = 1000, 2000
である. 図 2より,理論値がシミュレーション結
果と一致し, 理論値が正しいことがわかる.
また, n[dB]の雑音通信路上での結託者の相

関値シミュレーションを 106回試行し, 式 (15)
の理論値を比較した. 結果を図 3 に示す. シ
ミュレーション環境は L = 104, c = 20, c′=6,
n=4, 10である. 理論値とシミュレーション結
果が一致し, 理論値が正しいことがわかる. ま
た, 雑音が大きいほど結託者の相関値が小さく
なる. これは 3.2節に示されたように雑音が大
きいほど反転ビット数が増加し, それに伴い 3.1
節に示すように結託者の平均値が下がるためで
ある.
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図 4: ビット反転数と誤検出回数の関係

5.2 正規ユーザについて

L = 104, Z = 561(ϵp=10−8), ユーザ数N =
104において, xビット反転した場合の正規ユー
ザの相関値の分布についてシミュレーションを行
った. 実験環境は x=0, 1000, 2000, 3000, 4000,
c = 20, c′=6, 10, 12と c = 100, c′ = 6で 104回
試行した. 従来示されていた通り平均, 分散は
ほとんど変化しなかったが, ビット反転によっ
て,誤検出が大きく増加することがわかった. 誤
検出回数とビット反転数のシミュレーション結
果を図 4に示す.
反転ビット数が増えるにつれ, 誤検出回数が
線形的に増加している. 反転ビット数 xと誤検
出回数 fpの関係は fp =

√
2x程度であった. 正

規ユーザの分布は一見変わらないが, ごく少数
の正規ユーザがビット反転により, 大きな相関
値をとるため誤検出が起こる. これは piが 0も
しくは 1に近い値をとる i番目のビットが反転



した場合に, 式 (3)によって与えられる相関値
がごく少数の正規ユーザにおいて大きな値にな
ることが理由と考えられる. また, 誤検出回数
の増加は確率分布P によって変化すると考えら
れるが c = 20, 100において大きな変化がない
ため, 実用的な範囲では cに対する依存性は小
さいと考えられる. AWGN通信路上では, 3.2
節に示したように雑音が大きければ反転ビット
数も増加する. そのため, 雑音によるビット反
転が起こる環境において確率分布が正規分布と
なることを利用した従来の閾値の設定法を用い
ると, 誤検出回数が増加する.

6 まとめ

本稿では, 雑音によってマーキング仮定を満
たさない場合の Tardos符号の結託耐性につい
て評価と解析を行った. 解析の結果, xビット
反転した場合の結託者の相関値の確率密度関数
の理論値, 雑音と結託者の相関値の関係式を導
出した. また, 雑音によって生じるビット反転
のため, 正規ユーザの一部が大きな相関値をと
り, 設定値以上の誤検出が起こることがわかっ
た. 実験結果では, 誤検出回数と雑音によるビッ
ト反転数の関係は fp =

√
2x程度であり, 線形

的に増加する. この結果より, 雑音のある実環
境において, 従来の正規分布を用いた閾値の設
定方法では不十分であり, 雑音に応じた新たな
閾値の設定方法を定めることが必要となること
が明らかになった.
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