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あらまし 　GPUは単純で並列性の高い演算処理を行う場合には高い処理性能を出すことが可能
である．暗号化関数は比較的単純な処理が多く，複雑な条件分岐もないため，GPUでの処理に適
している．実際，GPUを用いた暗号化関数の実装が報告されている．本稿では，統合開発環境
CUDAを利用し，GPU上で演算を行うハッシュ関数 JHの実装を行った．リファレンス実装とビッ
トスライス実装それぞれについて計算機実験を行い，ハッシュ演算に要する実行時間の比較を行
う．それによりGPUでもビットスライス実装による高速化が効果的であることを示す．
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Abstract A graphic processing unit (GPU), which is originally a specialized processor that
offloads 3D graphics rendering, has been used in performing computation in applications tradi-
tionally handled by the CPU recently. Since cryptographic functions use only basic operations,
their computation is probably suitable for the GPU. Indeed, implementations of cryptographic
functions on GPUs have been reported. In this paper, we implement the JH hash function,
which is one of SHA-3 candidates, on GPUs and compare the reference implementation with
the bit-slice one in terms of the speed of hashing. Our results show that the design of the JH
hash function is suitable for the bit-slice implementation on not only the Intel processor but also
GPUs.

1 はじめに

CPU(Central Processing Unit) は加速度的
に性能が向上してきた．近年では一つのチップ
上に複数個のコアを搭載したマルチコア CPU
が普及しており，同時マルチスレッディング技
術である Hyper-Threading Technology(HTT)
を実装することで処理性能がさらに向上して

きている．一方でグラフィックスの処理を担う
GPU(Graphics Processing Unit)も同様に性能
が向上してきている．GPUは単純な演算処理
に特化しているため，一つ一つのプロセッサコ
アの性能はCPUよりも劣る．しかし，GPUは
CPUよりも多数のプロセッサコアを搭載して
おり，単純で並列性の高い演算処理を行う場合



は同規模の CPUよりも高い処理性能を出すこ
とが可能である．
近年，GPUを用いた汎用的な計算を行うた

めの計算機環境が整いつつあり，GPUを利用
した高速計算が着目されている．GPUを利用
した様々なソフトウエアアプリケーションがあ
るが，暗号化関数は，単純な演算の繰り返しが
多く，条件分岐もないため，GPUでの処理に
適したアプリケーションと考えられる．実際，
GPUを用いた暗号化関数の実装が報告されて
いる [1][2][3]．
本稿では，統合開発環境CUDA[4]を利用し，

GPU上で演算を行うハッシュ関数 JH[5]を実
装した．GPUプログラム特有のCPU-GPU間
でのデータ転送に要する時間はハッシュ演算に
要する時間に比べ，無視できる程度であること
を確認した．また，ハッシュ関数 JHはビット
スライス実装が可能である．一般にビットスラ
イス実装は効果的な高速化手法として知られて
いる．GPU上で JHのビットスライス実装を行
い，GPUプログラムでもビットスライス実装
による高速化が有効であることを示す．

2 ハッシュ関数JH

JHはNISTが公募している新しいハッシュ関
数アルゴリズム SHA-3候補の 1つである．264

ビット未満の長さの入力メッセージに対し，出
力がそれぞれ 224ビット，256ビット，384ビッ
ト，512ビットであるJH-224，JH-256，JH-384，
JH-512の 4種類の仕様がある．

2.1 JHのアルゴリズム

入力メッセージは 512ビットごとに処理され
るため，512ビットの整数倍となるようにパディ
ング処理を行う．パディング処理後のメッセー
ジは 512ビットのメッセージブロックM (i) (i=
1, 2, …, N)に分けられ，1024ビットの初期値
とともに圧縮関数に入力される．圧縮関数は 35
ラウンドからなるラウンド関数と Sboxで構成
される．すべてのメッセージブロックの処理が
終わり，得られた 1024ビットのハッシュ値の

最下位ビットから 224ビット，256ビット，384
ビット，512ビットがそれぞれJH-224，JH-256，
JH-384，JH-512のメッセージダイジェストで
ある．次に JHで用いられる関数の一部を示す．
なお，JHの詳細なアルゴリズムは参考文献 [5]
に示されている．

2.1.1 Sbox

S0とS1は JHで用いられる Sboxである．仕
様を表 1に示す．4ビットの入力に対し，表 1
を参照することで 4ビットの出力が得られる．

2.1.2 Linear transform L

関数 Lは 4ビットワードA, B, C, Dを用い
て以下の式で表わされる．

(C,D) = L(A,B)
= (5•A+2•B, 2•A+B).

(1)

ここで，•はGF (24)上での乗算である．

2.1.3 Permutation P

置換関数 P は 1024ビットの入力に対し，入
力系列をスワップした 1024ビットの系列を出
力する．入力をA=(a0∥a1∥ · · · ∥a255)，出力を
B = (b0∥b1∥ · · · ∥b255)，vi, wi(0 ≤ i ≤ 255)を 4
ビット変数とすると，B=P (A)は以下の式で表
わされる．

1. v4i+0 = a4i+0 (0 ≤ i ≤ 63),
v4i+1 = a4i+1 (0 ≤ i ≤ 63),
v4i+2 = a4i+3 (0 ≤ i ≤ 63),
v4i+3 = a4i+2 (0 ≤ i ≤ 63).

(2)

2. wi = v2i (0 ≤ i ≤ 127),
wi+128 = v2i+1 (0 ≤ i ≤ 127).

(3)

3. bi = wi (0 ≤ i ≤ 127),
b2i+0 = w2i+1 (64 ≤ i ≤ 127),
b2i+1 = w2i+0 (64 ≤ i ≤ 127).

(4)



表 1: Sbox.

x 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
S0(x) 9 0 4 11 13 12 3 15 1 10 2 6 7 5 8 14
S1(x) 3 12 6 13 5 7 1 9 15 2 0 4 11 10 14 8

2.1.4 Round function R

ラウンド関数 Rは Sbox，関数 L，置換関数
P から構成され，入力と出力はともに 1024ビッ
トである．ai,biを4ビット変数とし，入力をA=
(a0∥a1∥ · · · ∥a255)，出力をB=(b0∥b1∥ · · · ∥b255)
とする．また，各ラウンドで用いられる 256ビ
ットのラウンド定数 Cr(0 ≤ r ≤ 34) を Cr =
(C0

r ∥C1
r ∥ · · · ∥C255

r )，vi, wi(0≤ i≤255)を4ビッ
ト変数とすると，B=R(A,Cr)は以下の式で表
わされる．

1. for i=0 to 255,{
if C i

r = 0, then vi = S0(ai), (5)

if C i
r = 1, then vi = S1(ai). (6)}

2. (w2i, w2i+1) = L(v2i, v2i+1) (0≤ i≤127).
(7)

3. (b0, b1, · · · , b255) = P (w0, w1, · · · , w255).
(8)

2.2 JHのビットスライス実装

JHはビットスライス実装が可能である．ビッ
トスライス実装を行うことで，前節で示したア
ルゴリズムの実装よりも少ない演算量で演算を
行うことができる．これによりハッシュ演算が
高速化される．

2.2.1 Sbox Sbitsli

表 1に示される Sboxを用いた式 (5),(6)は，
128ビットの内部変数 xi(0≤ i≤3)，定数 c，テ
ンポラリ変数 tを用いて以下の式で書き換える

ことができる．これにより 256回の表参照が 11
行の論理演算式で表現できる．

1. x3 =¬x3, 2. x0 =x0⊕(c∧(¬x2)),

3. t = c⊕(x0∧x1), 4. x0 =x0⊕(x2∧x3),

5. x3 =x3⊕((¬x1)∧x2), 6. x1 =x1⊕(x0∧x2),

7. x2 =x2⊕(x0∧(¬x3)), 8. x0 =x0⊕(x1|x3),

9. x3 =x3⊕(x1∧x2), 10. x1 =x1⊕(t∧x0),

11. x2 =x2⊕t.

2.2.2 Linear transform Lbitsli

式 (1)で表わされる関数 Lは，128ビット変
数 ai,bi(0≤ i≤7)を用いて以下の式で書き換え
ることができる．

1. b4 =a4⊕a1, 2. b5 =a5⊕a2,

3. b6 =a6⊕a3⊕a0, 4. b7 =a7⊕a0,

5. b0 =a0⊕b5, 6. b1 =a1⊕b6,

7. b2 =a2⊕b7⊕b4, 8. b3 =a3⊕b4.

2.2.3 Round function Rbitsli

ラウンド関数Rは置換関数P のビットスライ
ス実装ω，ビットスライス実装で用いられるラウ
ンド定数C ′

rを用いて以下の式で書き換えること
ができる．ここで，入力はA=(a0∥a1∥ · · · ∥a7)，
出力はB=(b0∥b1∥ · · · ∥b7)とし，ai, bi, vi, ui(0≤
i ≤ 7) はそれぞれ 128 ビット変数である．ま
た，C ′

r,even = (C ′ 0
r ∥C ′ 2

r ∥ · · · ∥C ′ 254
r ), C ′

r,odd =
(C ′ 1

r ∥C ′ 3
r ∥ · · · ∥C ′ 255

r )である．

1. (v0, v2, v4, v6)=Sbitsli(a0, a2, a4, a6, C
′
r,even),

(9)

(v1, v3, v5, v7)=Sbitsli(a1, a3, a5, a7, C
′
r,odd).

(10)



2. (u0, u2, u4, u6, u1, u3, u5, u7)

=Lbitsli(v0, v2, v4, v6, v1, v3, v5, v7). (11)

3. b2i = u2i (0≤ i≤3), (12)

b1 =ω(u1, 2r mod 7), (13)

b3 =ω(u3, 2r mod 7), (14)

b5 =ω(u5, 2r mod 7), (15)

b7 =ω(u7, 2r mod 7). (16)

3 CUDA

CUDAとはNVIDIA社が無料で提供するGPU
向け統合開発環境である．GeForce 8世代以降
のGPUで利用でき，専用のコンパイラやライ
ブラリから構成される．

GPU上で実行される関数をカーネルと呼ぶ．
一度に実行されるカーネルは一つなので，異な
る機能を持つカーネルを並列実行することはで
きない．しかし，同じカーネルであれば数千の
データに対して並列処理が可能である．以下に
CUDAの基本的な処理の流れを示す．

Step 1 GPU上にメモリを確保し，データを
コピーする．

Step 2 CPUからカーネルを呼び出す．

Step 3 GPU上でカーネルが実行される．

Step 4 演算結果を CPUのメモリにコピー
する．

CPUプログラムとの相違点として，Step 1と
Step 4の CPU-GPU間のデータ転送が挙げら
れる．カーネルでの処理に必要なデータ容量が
増加すると，それに伴いデータ転送に要する時
間も増加する．

CPU-GPU間におけるデータの転送やカーネ
ルの実行などは CUDA特有のプログラミング
が必要だが，GPU上で実行されるカーネルなど
は C言語のように記述することが可能である．

4 GPUを用いたJHの実装

2章で述べた JHのリファレンス実装とビット
スライス実装を行った．それぞれ CPUプログ

表 2: リファレンス実装の実行時間比較 (CPU :
Core i7, GPU :GeForce GTX 285).

(a) JH-256
メッセージ GPUによる CPUによる

サイズ [KB] 実行時間 [ms] 実行時間 [ms]

1 513.65 1.50
8 3636.53 9.97
16 7247.24 19.74
32 14294.60 39.18
64 28539.31 78.13
128 57004.59 156.02
256 114066.08 311.77

(b) JH-512
メッセージ GPUによる CPUによる

サイズ [KB] 実行時間 [ms] 実行時間 [ms]

1 514.01 1.50
8 3642.48 10.03
16 7251.34 19.74
32 14314.36 39.27
64 28566.41 78.11
128 57131.87 155.93
256 114203.57 311.71

ラムとGPUプログラムを作成し，計算機実験
を行った．使用した計算機はCPU Intel Core i7
2.67GHz,メモリ 3GB, GPU GeForce GTX 285
とCPU Intel Atom 230 1.60GHz, メモリ 2GB,
GPU ION Integrated，実験環境はCUDA2.3で
ある．

4.1 リファレンス実装による比較

CUDA特有の CPU-GPU間のデータ転送に
要する時間がハッシュ演算全体の実行時間に占
める割合を計算機実験により調査した．その結
果，データ転送に要する時間は 1 [ms]以下で全
体の実行時間に比べ，無視できる程度であるこ
とがわかった．
表2にCPU Core i7, GPU GeForce GTX 285
を用いた場合の JH-256と JH-512のリファレン
ス実装の実行時間比較の結果を，表 3に CPU



表 3: リファレンス実装の実行時間比較 (CPU :
Atom 230, GPU : ION Integrated).

(a) JH-256
メッセージ GPUによる CPUによる

サイズ [KB] 実行時間 [ms] 実行時間 [ms]

1 1363.72 5.46
8 9620.03 38.44
16 19088.16 76.28
32 38024.47 151.90
64 75897.07 303.17
128 151651.46 605.70
256 303153.74 1210.93

(b) JH-512
メッセージ GPUによる CPUによる

サイズ [KB] 実行時間 [ms] 実行時間 [ms]

1 1363.41 5.46
8 9619.33 38.44
16 19087.13 76.25
32 38022.61 151.86
64 75893.66 303.18
128 151638.34 605.79
256 303123.71 1210.92

Atom 230, GPU ION Integratedを用いた場合
の JH-256と JH-512のリファレンス実装の実行
時間比較の結果を示す．なお，入力メッセージ
は 1～256 [KB]とし，いずれも 100回試行の平
均実行時間を求めた．

JH-256と JH-512はハッシュアルゴリズムに
ほとんど違いがないため，実行時間はほとんど
同じ結果となった．また，CPU Core i7 GPU
とGeForce GTX 285ではおよそ 360倍，CPU
Atom 230とGPU ION Integratedでは 250倍
の演算性能の差がみられた．

4.2 ビットスライス実装による比較

リファレンス実装の場合と同様に，CPU-GPU
間でのデータ転送に要する時間はハッシュ演算
全体の実行時間に比べ，無視できる程度であっ
た．表 4に CPU Core i7, GPU GeForce GTX

表 4: ビットスライス実装の実行時間比較
(CPU :Core i7, GPU :GeForce GTX 285).

(a) JH-256
メッセージ GPUによる CPUによる

サイズ [KB] 実行時間 [ms] 実行時間 [ms]

1 20.07 0.02
8 148.10 0.11
16 294.93 0.22
32 588.61 0.33
64 1175.95 0.59
128 2350.63 1.09
256 4700.00 2.08
512 9398.70 5.16
1024 18796.13 8.21

(b) JH-512
メッセージ GPUによる CPUによる

サイズ [KB] 実行時間 [ms] 実行時間 [ms]

1 20.07 0.02
8 148.10 0.10
16 294.94 0.21
32 588.62 0.38
64 1175.99 0.61
128 2350.70 1.08
256 4700.14 2.05
512 9399.01 4.08
1024 18796.97 8.05

285を用いた場合の JH-256と JH-512のビット
スライス実装の実行時間比較の結果を，表 5に
CPU Atom 230, GPU ION Integratedを用い
た場合の JH-256と JH-512のビットスライス
実装の実行時間比較の結果を示す．なお，入力
メッセージは 1～1024 [KB]とし，いずれも 100
回試行の平均実行時間を求めた．

CPU Core i7と GPU GeForce GTX 285で
はおよそ 1600倍，CPU Atom 230とGPU ION
Integratedではおよそ 2100倍の演算性能の差
がみられた．しかし，表 2, 3で示したリファレ
ンス実装と比較すると，ビットスライス実装で
はリファレンス実装のおよそ 25倍の演算性能
が得られていることがわかる．よって，GPUプ



表 5: ビットスライス実装の実行時間比較
(CPU :Atom 230, GPU : ION Integrated).

(a) JH-256
メッセージ GPUによる CPUによる

サイズ [KB] 実行時間 [ms] 実行時間 [ms]

1 55.02 0.03
8 405.76 0.20
16 808.03 0.41
32 1612.56 0.79
64 3221.54 1.58
128 6439.53 3.16
256 12875.31 6.34
512 25747.55 12.67
1024 51491.42 25.33

(b) JH-512
メッセージ GPUによる CPUによる

サイズ [KB] 実行時間 [ms] 実行時間 [ms]

1 54.95 0.04
8 405.76 0.20
16 808.03 0.41
32 1612.55 0.80
64 3221.54 1.59
128 6439.55 3.16
256 12875.28 6.31
512 25747.57 12.67
1024 51491.36 25.32

ログラムでもビットスライス実装による高速化
は有効である．
リファレンス実装よりも演算性能差が広がっ

ている原因としては，CPUによるビットスラ
イス実装ではストリーミング SIMD 拡張命令
2(SSE2命令)を用いて実装していることが挙げ
られる．今回作成したGPUプログラムは最低
限GPU上で動作するビットスライス実装を行っ
たにすぎず，さらなる高速化が期待できる．ま
た，GPUプログラムの優位性の一つである並
列演算を適用すれば，さらに高速化することが
できると考えられる．

5 結論

本稿では，GPU上で演算を行うハッシュ関
数 JHのリファレンス実装とビットスライス実
装を行った．GPUプログラムに特有なデータ
転送に要する時間は 1 [ms]以下で，ハッシュ演
算全体の実行時間に比べると無視できる程度で
あった．また，GPUプログラムにおいてもビッ
トスライス実装は有効な高速化手法であること
を示した．
今後の課題として，CUDA で用意されてい
るベクタ型変数の導入，並列演算の適用などを
行うことでさらなる高速化を図ることが挙げら
れる．　　　　　　
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