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あらまし GF(p)上の離散対数問題の困難性を評価することは，DSA署名方式やDiffie-Hellman鍵共有の安
全性を考察する上で重要である．本稿では，GF(p)上の離散対数問題に対して漸近的に最速な解読アルゴリ
ズムとして知られている数体篩法の実装を行う．また，多項式 f で決まる最大整数環OK と整環Oに対し
て，[OK : O]を割る素数を因子基底に含まないような多項式 f(goodな多項式 f)の判定法について述べる．
75ビットの素数 pに対して多項式 f が goodである確率が，Lenstra等によって予想された [OK : O] = 1
である確率 6/π2 とほぼ一致した．さらに，75ビットの素数 pに対して代数体を定義する多項式 f の違い
による数体篩法の関係探索の実行時間の比較を行う．この結果，多項式 f の違いによる関係探索の実行時
間の差は，最大で約 46倍であった．
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Abstract DSA and Diffie-Hellman key exchange are cryptographic protocols whose security is based
on the difficulty of the discrete logarithm problems (DLP) over GF(p). It is important to evaluate the
difficulty of DLP over GF(p) for discussing the security of these protocols. In this paper, we implement
the number field sieve which is the asymptotically fastest algorithm for solving DLP over GF(p). We
show how to generate the good polynomials which contain no singular prime in the factor base. Our
experiment confirms the probability of generating good polynomials for a 75-bit prime p is about 0.61
which is equivalent to the conjecture by Lenstra et al. We also compare the running time of collection
of relations for different polynomials with fixed prime p, and there is about 46 times difference in their
speeds for a 75-bit prime p.

1 はじめに
アメリカ政府標準のデジタル署名方式であるDSA

や，PGPなどで利用されている Diffie-Hellman鍵
共有は，素体 GF(p) 上の離散対数問題の困難性を
安全性の根拠としている．このGF(p)上の離散対数
問題に対する漸近的に最速な解読アルゴリズムとし
て，数体篩法 [3, 5, 13]が知られている．数体篩法
の計算量は p → ∞に対して，

Lp[1/3; c] = exp((c + o(1))(log p)1/3(log log p)2/3)

である．但し，cは定数，o(1)は p → ∞に対して
o(1) → 0となる関数である．GF(p)上の離散対数
問題に対して数体篩法を初めて適用したGordonは
c = (81/9)1/3と見積もった [3]．その後，Schirokauer

が単数に対する指標を用いることでGordonの数体
篩法を改良し，c = (64/9)1/3 の計算量とした [13]．
更に，Schirokauerのアルゴリズムでは，離散対数を
求める対象の元を変化させた場合，アルゴリズムを初
めからやり直す必要があったのに対し，Joux-Lercier
は virtual logarithmといわれる手法を用いて，対象
の元の離散対数を求める処理を独立させたアルゴリ
ズムを提案した [5]．一方，数体篩法の実行時間は選
択される代数体を定義する多項式により大きく異な
ることが知られている [6, 11]．また，GF(p)上の離
散対数問題解読実験は盛んに行われており [10]，現
在の世界記録としてKleinjung等が 532ビットの解
読に成功している [7]．Kleinjung等の解読実験では
多項式として skewな base-m法により生成した 5次
式を利用している．



本稿では，数体篩法の多項式選択法に関して以下
の 2点の考察を行う．(a)多項式 f で決まる最大整
数環 OK と整環 Oに対して，[OK : O]を割る素数
(bad prime)[3]を因子基底に含まないような多項式
f(goodな多項式 f)の判定法．(b)固定した pにお
ける多項式 f の違いによる数体篩法の実行時間の変
化．(a)に関しては，代数体を定義する多項式 f に
対して，クンマー・デデキントの定理 [15, p.229]を
用いた bad primeの判定法及び goodな多項式 f の
判定法の実装について述べる．この goodな多項式
f の判定法を用いて，75 ビットの 1 つの p に対し
て決まる範囲からランダムに選んだ f の振り分けを
行った結果，goodである f の確率が文献 [9, p.39]
で予想された [OK : O] = 1である確率 6/π2 ≈ 0.61
とほぼ一致した．(b)に関しては，まず，75ビット
の固定した pに対して定まる範囲から，skewでない
base-m法を利用して代数体を定義する多項式 f を
生成した．次に，生成したそれぞれの多項式 f に対
して smoothness bound Bを変化させて関係探索の
実行時間を計測した．B ∈ {6000, 7000, 8000, 9000}
に対して関係探索時間を計測した結果，最も速い f

と最も遅い f は共に B = 6000としたときの f で，
その差は約 46倍であった．

2 数体篩法の概要

本節では Joux-Lercierの数体篩法 [5]の概要につ
いて説明する．

2.1 GF(p)上の離散対数問題

大きな素数 pに対して，pを標数とする素体の乗
法群をGF(p)× = {1, 2, 3, . . . , p− 1}，GF(p)×の生
成元を g としたとき，ある特定の元 a ∈GF(p)× に
対して gx = aを満たす x ∈ {0, 1, 2, . . . , p− 2}を求
めるという問題を GF(p)上の離散対数問題といい，
この xを aの離散対数と呼ぶ．以降では，aの離散
対数を logg aと書く．
本稿では，smoothness bound B(2.3節で定義す

る)，素数 lに対して，gがB-smoothかつ p−1 = 2l

である場合を扱う．ここで，gが B-smoothである
とは gの全ての素因数が B 以下であることをいう．
Bが小さいとき高速なB-smoothの判定法として試
行割算法 (trial division)がある．試行割算法とは，
B 以下の全ての素数を用いて割り切れる限り判定
対象の整数を割った結果，剰余が 1になった場合に
B-smoothとする方法である．

2.2 多項式選択

整数係数の次数 nの多項式 f(X) =
∑n

i=0 biX
i ∈

Z[X]が次の 4つの条件を満たすとする．(i) f は既
約，(ii) f はモニック，(iii) f(m) ≡ 0 mod p，(iv) l

は f の判別式を割り切らない．ここで，lは 2.1節で

定義した (p − 1)/2である．f の根 αに対して，代
数体K をK = Q(α)，K の最大整数環を OK とす
る．このとき，整環 O = Z[α] ⊂ OK に対して，準
同型写像

φ : O → GF(p),

α 7→ m mod p

を利用する．本稿では，bn 6= 1 で skew な多項式
[6, 11]については考察しない．

2.3 関係探索

実数 B > 0，2.2節で選択された代数体を定義す
る多項式 f とその根 αに対して集合 BR，BA を次
のように定義する．

BR = {q ∈ P | q ≤ B}
BA = {(q, α − t) | q ∈ BR, f(t) ≡ 0 mod q}

但し，P = {2, 3, 5, 7, . . .}は素数全体の集合とする．
BRはB以下の素数の集合であり，BAはB以下の
素数の上にある一次の素イデアルの集合である．こ
こで，BR の元の上界 B を smoothness bound，集
合 BR を有理側の因子基底 (rational factor base)，
BA を代数側の因子基底 (algebraic factor base)と
呼ぶ．
次に，rR = ]BR, rA = ]BA とし，r を O× の

torsion-free rankとする．この rは f の実数根，虚
数根の個数を nR, 2nI としたとき r = nR + nI − 1
で求められる．このとき，c, d ∈ Z，実数 C > 0に
対して，−C/2 ≤ c ≤ C/2, d > 0の範囲から次の 3
つの条件

1. gcd(c, d) = 1，
2. c + dm =

∏
qi∈BR

qei
i ，

3. (c + dα) =
∏

qi∈BA
qεi

i ，

を満たす c, dの組 (hit pair)を rR + rA + r個以上
集め，その集合を S とする．hit pairを探す cの範
囲の大きさ C を篩区間 (sieving interval)と呼ぶ．
ある c, dに対して上記 hit pairの条件 3.を満たす
かどうかは (c + dα)のノルム

N(c + dα) = (−d)nf(−c/d)

の絶対値によって判断する．|N(c+dα)|がB-smooth
であるとき，つまり，

|N(c + dα)| =
∏

qi∈BR

qei
i

であるとき，c, dは条件3.を満たす．このとき，|N(c+
dα)| を割る ∀qi に対して，qi - [OK : O] である
ならば (qi, α − ti) が BA に存在する．但し，ti ≡
−c/d mod qi である．そして，次が成り立つ．

(c + dα) =
∏

(qi,α−ti)∈BA

(qi, α − ti)ei .

これにより hit pairの条件 3.の εi が求められる．



2.3.1 Schirokauerの指標 λ

2.3節で集められた全ての hit pair (cj , dj)に対し
て，Schirokauerの指標 λを計算する [13]．OK の部
分集合 Γを次のように定義する．

Γ = {γ ∈ OK | N(γ) 6≡ 0 mod l}.

このとき，λ : Γ → lOK/l2OK である写像 λの像は
n個の成分で表される．集められた全ての hit pair
(cj , dj)に対して，

λ(cj + djα) = (λj,1, λj,2, . . . , λj,n)

を計算する．そして，ej,i, εj,i, λj,iに対して，logg qi,

logg qi, xiを未知数とした次のような関係式を得る．∑
qi∈BR

ej,i logg qi

≡
∑

qi∈BA

εj,i logg qi +
r∑

i=1

λj,ixi mod l

(1)

但し，xiは {0, 1, 2, . . . , l−1}に含まれる整数値であ
る．logg qiは virtual logarithmと呼ばれ [5]，Schi-
rokauerがこの関係式が成立する条件について考察
した [14]．

2.4 線形代数

2.3.1 節で得られた関係式 (1) の係数から行列を
構成し，連立一次合同式を解くことで，modlでの
logg qi, logg qi, xiを求める．ここで，2.1節より生成
元gがB-smoothであったことから，g =

∏
qi∈BR

q
e0,i

i

としたとき次の関係式も連立一次合同式に加える．∑
qi∈BR

e0,i logg qi ≡ 1 mod l

2.3 節の集合 S に対して rS = ]S + 1 とし，rS ×
(rR + rA + r)型行列 A，(rR + rA + r)次列ベクト
ル ~x，rS 次列ベクトル ~yを次のように定義する．

A =


e0,1 . . . e0,rR

0 . . . 0 0 . . . 0
e1,1 . . . e1,rR

ε1,1 . . . ε1,rA
λ1,1 . . . λ1,r

...
...

...
...

...
...

erS ,1 . . . erS ,rR
εrS ,1 . . . εrS ,rA

λrS ,1 . . .λrS ,r

 ,

~x =



logg q1

...
logg qrR

− logg q1

...
− logg qrA

−x1

...
−xr


, ~y =


1
0
...
0



ただし，~xの成分は未知数で，

A~x ≡ ~y mod l

を解くことで求められる．ここで，有理側の因子基
底BRの元 qiのうち，大きな qiほど 2.3節で集めら
れた hit pair (cj , dj)に対して qi | cj + djmである
確率が低い．集められた全ての hit pair (cj , dj)に対
して qi - cj + djmかつ qi - gを満たす場合は，その
ような logg qi は求められない．この logg qi を求め
る必要がある場合は，篩区間Cを増やし，関係式を
行列に追加する必要がある．代数側の因子基底 BA

の元にも同様のことが言える．

2.5 最適なパラメータの見積もり

数体篩法の漸近的な実行時間は代数体を定義する
多項式の次数n，smoothness bound B，篩区間C(パ
ラメータ)によって決まる．Bに関しては，Bの大
きさによって関係探索及び線形代数の実行時間が次
のように変化する．B を小さく (大きく)した場合，
関係探索では集める hit pairの数が減少 (増加)する
が，hit pairを得られる確率が低く (高く)なる．線
形代数では行列の規模が小さく (大きく)なり連立一
次合同式を解く時間が短く (長く)なる．
いくつかの適切な仮定を用いることで実行時間を
漸近的に最小にするパラメータを 1節の Lp 関数を
用いて次のように見積もることができる [17]．

n =
(

(3 + o(1)) log p

log log p

)1/3

, (2)

B = Lp[1/3; (8/9)1/3], (3)

C = 2Lp[1/3; (8/9)1/3]. (4)

3 数体篩法の実装
本節では数体篩法の実装手法について説明する．

3.1 多項式選択

多項式選択では 2.2節で述べた 4つの条件を満た
すような，代数体を定義する n次の多項式 f を構成
する．以下の選択法は [13]を基にした，pの倍数を
m進展開する base-m法である．以下の選択法を用
いると，素体 GF(p)の標数 pと多項式 f の次数 n，
多項式 f の modpの根mに対して多項式 f が一意
的に定まる．次数 nは標数 pから 2.5節の式 (2)に
より計算され，多項式 f の modpの根mは nと p

により定まる区間 [p1/n, 2p1/n)から選択される．
代数体を定義する多項式fの mod pの根mをp1/n

≤ m < 2p1/nを満たすように選ぶ．ここで，h ∈ N



に対して hp ≥ mnを満たす最小の hpを求め，m進
展開する．つまり，次を満たすような bi ∈ Z (0 ≤
bi < m)を求める．

n∑
i=0

bim
i = hp.

ここで，f(X) =
∑n

i=0 biX
i とする．

3.1.1 goodな多項式の判定法

3.1節で選択された，代数体を定義するn次の多項
式 f によって定まる最大整数環OK及び整環Oに対
して，q | [OK : O]を満たす素数 qの上にある素イデ
アルは 2.3節のように {(q, α − t) | f(t) ≡ 0 mod q}
として求めることができない．この様な素数 qをbad
prime，bad prime以外の素数を good primeと定義
する [3]．この bad primeの上にある素イデアルの
計算については [2]の 6章に詳しい解説がある．こ
こで，bad primeが有理側の因子基底 BRに含まれ
ないような多項式 f を goodである，含まれるなら
ば badであると定義する．以下で goodな多項式 f

の判別法を説明する．
bad primeであれば代数体を定義する多項式 f の

判別式

Df = (−1)n(n−1)/2R(f, f ′)

の平方因子であることが知られている [2, Prop 4.4.4]．
ここで，nは多項式 f の次数，R(f, f ′)は f と f ′の
終結式である．Df の平方因子を得るには Df を素
因数分解する必要があるが，f が goodであるかを
判定するにはBRに bad primeが存在しないことを
調べればよいため，BR の元に対して Df の平方因
子であるかどうかを 2.1節の試行割算法で判別する
ことで十分である．Df の平方因子が bad primeで
あるかはクンマー・デデキントの定理 [15, p.229]を
利用することで判別できる．

定理 4.1.1 (クンマー・デデキント [15, p229]).
多項式 f(X)によって定まる最大整数環をOK，
整環をOとする．素数 qに対して f(X)が次の
ように分解されたとする．

f(X) ≡
∏

i

gi(X)ei mod q

但し，gi(X)は既約かつモニックである．ここ
で，ei > 1かつ次数が 1である gi(X)に対して
Z上で gi(X)を法とした f(X)の剰余を riとす
る．このとき，少なくとも 1つの ri が q2 | ri

を満たすことと q | [OK : O]は同値である．

ここで，gi(X)の次数は 1であることから riは定
数であることに注意する．この定理を利用した多項
式の判定アルゴリズムを Algolithm 1に示す．

Algorithm 1 : 多項式 f の good,bad判定
INPUT: polynomial f , rational factor base BR =

{q1, q2, . . . , qrR
}

OUTPUT: f is {good, bad}
1: Df ← discriminant of f .
2: for i ← 1 to rR do
3: if q2

i | Df then
4: factor f in GF(qi)[X]

as f(X) ≡
∏s

j=1 gj(X)ej mod qi

5: for j ← 1 to s do
6: if degree of gj is 1 and ej > 1 then
7: rj ← f(X) mod gj(X)

(Note that rj ∈ Z)
8: if q2

i | rj then
9: return bad

10: end if
11: end if
12: end for
13: end if
14: end for
15: return good

Algorithm 1では，BR の元であり Df の平方因
子でもある素数 qのうち 1つでも q | [OK : O]を満
すような多項式 f を bad，そうでなければ goodで
あると判定している．

p → ∞としたとき，pによって定まる範囲からラ
ンダムに選ばれた mで構成した f に対して [OK :
O] = 1となる確率は 6/π2 ≈ 0.61となることが知
られている [9, p.39]．

3.2 関係探索

2.3節にあるように，関係探索では −C/2 ≤ c ≤
C/2, d > 0 の範囲から hit pair を rR + rA + r 個
以上集める．hit pair とは gcd(c, d) = 1 であり，
c + dm, |N(c + dα)| = |(−d)nf(−c/d)| が共に B-
smoothであるような (c, d)であった．この hit pair
を得るために，線篩を用いて c+dm, |N(c+dα)|が
共にB-smoothである可能性の高い (c, d)を見つけ，
この (c, d)に対してユークリッド互除法及び 2.1節
の試行割算法を用いて hit pairであるかの判定を行
う．また，それぞれの hit pairに対して Schirokauer
の指標 λを計算し，関係式 (1)を構成する．

3.2.1 線篩による hit pairの探索

線篩では固定した dに対して −C/2 ≤ c ≤ C/2
から g(c, d)が B-smoothである可能性の高い (c, d)
を見つける．ここで，多項式

g(X,Y ) =
{

X + Y m (5)

|N(X + Y α)| (6)



を篩多項式 (sieve polynomial) と定義する．但し，
有理側では式 (5) を，代数側では式 (6) を用いる．
固定した dに対する有理側の線篩のアルゴリズムを
Algorithm 2に示す．

Algorithm 2 : 有理側の線篩 (dを固定)
INPUT: sieving interval C, rational factor base

BR = {q1, q2, . . . , qrR}, sieve polynomial
g(X, d) = X + dm

OUTPUT: T = {(c, d) | g(c, d) is probably B-
smooth} s.t. − C/2 ≤ c ≤ C/2

1: L[c] ← 0 (−C/2 ≤ ∀c ≤ C/2)
2: for i ← 1 to rR do
3: c ← c0, where c0 is the least integer such

that c0 ≥ −C/2 and qi | g(c0, d)
4: while c ≤ C/2 do
5: L[c] ← L[c] + dlog2 qie
6: c ← c + qi

7: end while
8: end for
9: for c ← −C/2 to C/2 do

10: if L[c] ≈ log2 g(c, d) then
11: T ← T ∪ {(c, d)}
12: end if
13: end for
14: return T

代数側の線篩では Step 3-7を |N(X, d)| mod qiの
零点の個数分の c0 に対して行う．本実装では Step
10のL[c] ≈ log2 g(c, d)かどうかの判断には，L[c] ≥
0.75 log2 g(c, d)という条件を用いた．
固定した dに対して線篩を有理側及び代数側で行

い，両側でB-smoothである可能性が高いと判断さ
れた (c, d)に対して，ユークリッド互除法，2.1節の
試行割算法を用いて 2.3節の hit pairの条件を満た
すかどうかを判定する．2.4節の行列を構成する成
分 ej,i, εj,iはこの判定における試行割算法で得られ
る．この様な線篩と判定を行う手順を d = 1, 2, 3, . . .

に対して，得られた hit pairの数が rR + rA + r以
上になるまで繰り返していく．

3.2.2 Schirokauerの指標 λ

3.2.1節で集めた全ての hit pair (cj , dj)に対して
λ(cj + djα) = (λj,1, λj,2, . . . , λj,n) を計算する．`

が l の上にある素イデアルの全体を動くとして，ε

を ](OK/`)× たちの最小公倍数とする．このとき，
(Z/l2Z)[X]上で

r(X) = (cj + djX)ε − 1 mod f(X)

を計算する．r(X)の k次の項を rk+1 (k = 0, 1, · · · ,

n−1)とすると，rk ≡ 0 mod lが成り立つ．ここで，
λj,i は λj,i = ri/lで求まる．

3.3 線形代数

本稿の線形代数の実装では，ガウスの消去法を用
いて 2.4節の ~xの成分を求めた．具体的には，行列
A と列ベクトル ~y に対して前進消去と後退代入を
行うことで，行列 Aを対角化して ~xの成分を計算
した．但し，行列のサイズを小さくする Structured
Gaussian Elimination[8, 12]などの前処理は行って
いない．

4 実装結果
本節では実装した数体篩法の計算実験の結果と考
察について述べる．

4.1 実装環境とパラメータ選択

実装はC++言語で行い，コンパイラは gcc，多倍
長ライブラリは gnu mp，多項式演算には NTLを
用いた．実験は Core2 Duo E8400(3.00GHz), 2GB
RAMを搭載した計算機 1台で行った．但し，CPUの
2つのコアのうち 1コアのみを用いて計算を行った．
上記の環境で 2節及び 3節を実装した結果から，
我々の実験環境において 1週間に約 1000回程度数
体篩法を実行できるような pは 75ビットであったた
め，pを 75ビットのある素数に固定して実験を行っ
た．ここで，2.5節の式 (2)から 2.2節の代数体を定
義する多項式 f の次数 nを 3とし，式 (3)から 2.3
節の smoothness bound B を 7777とした．篩区間
C は 389635とした．また，以下の実験ではランダ
ムな 3次の f の生成法として，[p1/3, 2p1/3)の範囲
からランダムにmを選び，3.1節の多項式選択法に
従い f を構成した．

4.2 goodな多項式 f の確率

上記のように選択した 1045個の多項式 f に対し，
3.1.1節の Algorithm 1を適用した結果，goodな f

は 693個であった．このとき，goodな f の割合は
0.66となり，[9, p.39]で予想された [OK : O] = 1
となる確率 6/π2 ≈ 0.61とほぼ一致した．
また，goodな多項式 f を選択して数体篩法を行っ
た場合，正しい離散対数が計算できるか (求められ
た全ての logg qiが正しいか)実験を行った．ここで，
pを 75ビットとすると，693個の goodな f に対し
て上記の 1コアで数体篩法を行うには約 5日を要す
るため，1日で約 10000回程度数体篩法を行える 45
ビットの素数 pに対して実験を行った．この実験で
得られた 6420個の goodな f を使用して数体篩法
を行った結果，全ての f で正しい離散対数が計算で
きた．
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図 1: B = 8000における関係探索時間

4.3 goodな f に対する関係探索時間

4.2節で得られた 693個の goodな多項式 fに対し，
2.3節の smoothness bound B ∈ {6000, 7000, 8000,

9000}について，3.2.2節の Schirokauerの指標 λの
計算を含む関係探索の実行時間を計測した．Bの範
囲は 2.5節の式 (3)で見積もられた最適値B = 7777
を含むように設定した．
最適値 B = 7777に最も近い B = 8000の場合の

計測結果を図 1に示す．横軸は fを選択する際に選ば
れた modpの根mの値である．B = 8000では，最
も速い fは 9.19秒，最も遅い fは 124.62秒，平均は
26.83秒であった．最も速い fは最も遅い fに対して
約 13倍，平均に対しては約 3倍速かった．B = 8000
で最も速い (遅い)f は，B ∈ {6000, 7000, 9000}に
おいても最も速かった (遅かった)．
一方，B による関係探索時間の変化では，B を

8000から小さくするほど速い f と遅い f の関係探
索時間の差が大きくなり，Bを大きくするほど差が
小さくなる傾向があった．この実験で最も関係探索
を速く終えた f と遅く終えた f はB = 6000のとき
の f であった．最も速い f は 6.90秒，最も遅い f

は 318.62秒であり，最も速い f は最も遅い f の約
46倍速かった．また，最も速い f 及び最も遅い f，
平均的な f に対して篩区間 C を変化させても関係
探索時間の比はほぼ変化しなかった．

5 まとめ
本稿では，GF(p)上の離散対数問題に対する数体

篩法の実装及び実験を行った．また，bad primeが
有理側の因子基底に含まれないような代数体を定義
する多項式 f(goodな多項式)の判定法をクンマー・
デデキントの定理を利用して実装した．この判定法
を用いて，75ビットの 1つの素数 pに対して定ま

るランダムに選んだ多項式 f が goodである確率が
Lenstra等によって予想された [OK : O] = 1 である
確率 6/π2 ≈ 0.61とほぼ一致した．さらに，75ビッ
トの 1 つの素数 p に対して good な多項式 f によ
る関係探索の実行時間の比較を smoothness bound
B ∈ {6000, 7000, 8000, 9000} について行った．こ
の実験で最も速い f は B = 6000 のときの f で，
B = 6000のとき最も遅い f に対して約 46倍速く，
大きな差がみられた．この様な関係探索が速い f を
選択する方法について考察することが今後の課題と
なる．
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