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秘匿回路計算の高効率化と
機密情報の安全な活用について�1

千 田 浩 司†1 五 十 嵐 大†1 柴 田 賢 介†1

山 本 太 郎†1 高 橋 克 巳†1

入力データや演算ロジックを秘匿しつつ各種情報処理を可能とする技術の実現可能
性が 1982年に Yaoによって提起されたが，実用上は非現実的な処理時間を要するた
めもっぱら理論研究のみにとどまっていた．しかしながら近年では，アルゴリズム改
良や計算・通信環境の急速な発達に加え，医療分野やサービス分野等での個人のプラ
イバシに関わる情報の安全な活用や，クラウドコンピューティングにおける機密情報
保護等の社会的ニーズの高まりを背景に，当該技術に対する実装報告や実用化の動き
も見られるようになった．本論文では，当該技術のうち特に情報処理の種別を限定せ
ず汎用的に適用可能な秘匿回路計算（Secure Circuit Evaluation）技術に着目し，従
来のアプローチを概観した後，より効率的に処理可能，かつ運用上の利点が見込める
委託型 2パーティ秘匿回路計算を提案する．また実装により提案方式のパフォーマン
スを明らかにするとともに，実用上の価値や課題を探るため実証実験を行った結果に
ついて報告する．さらに，個人のプライバシに関わる情報の安全な活用や，クラウド
コンピューティングにおける機密情報保護の実現に向け，技術的視点から考察する．

A Research on Efficient Secure Circuit Evaluation and Its
Application to Secure Utilization of Sensitive Information

Koji Chida,†1 Dai Ikarashi,†1 Kensuke Shibata,†1

Taro Yamamoto†1 and Katsumi Takahashi†1

A cryptographic technology concept that achieves various information pro-
cessing keeping input data and/or an operation logic secret was proposed by
Yao in 1982; however, it has entirely been stayed only in the theory research
due to a heavy processing time. Recently, however, social needs for utilizing
personal information safely in the fields of medicine and services etc. and for the
cloud computing security are increasing with rapid development of ICT (infor-
mation and communication technology) environments. In this paper, we focus
on secure circuit evaluation as a solution for the Yao’s concept and propose

a delegation-based 2-party secure circuit evaluation. Moreover, we report on
an empirical result of the proposed scheme to clarify the performance and to
consider the potentiality on practical use, in particular, for safe uses of personal
information and cloud computing security.

1. は じ め に

近年，個人に関する様々な情報を容易に取得できる環境の進歩が目覚ましいが，個人情報

保護やプライバシの観点から，医療分野やサービス分野等において，個人に関する情報（以

後，これをパーソナル情報と呼ぶ）の利活用について国内外で法制度・ガイドラインや標準

化の整備とあわせた技術的対策が検討されている4)–8)．また，インターネットに接続さえす

れば即座に各種のサービスが利用できるインフラが整備されつつあり，最近ではグローバル

に拡散した計算資源を用いてサービス向上を図るクラウドコンピューティングが注目を集め

ているが，一般に外部に情報を預けることから，情報保護に対する問題解決は重要なセキュ

リティ課題である9)–11)．しかし情報を利用するためには一般に当該情報へのアクセスを許

可する必要があるため，不正アクセス，コンピュータウィルス等のマルウェア，そしてアク

セス権限を持つ正規者の内部不正といった様々なリスクが生じ，その根本的な解決は容易で

はない．実際，上記に起因する情報漏洩の事件が後を絶たない．

それでは情報の保護と利用を両立させるためにはどのような技術的対策が有効となるだ

ろうか．パーソナル情報の利活用についていえば，いわゆる広義の匿名化が有効な手段と

して検討が進められている．ここで広義の匿名化とは，パーソナル情報が個人と結び付く

ことのないように情報を加工する手段全般を指す．すなわち，情報の匿名化により情報漏洩

時の被害を低減させる考え方である．しかし一般に匿名化による対策は，情報の利用が限

定的になることに加え，パーソナル情報が個人と結び付かないことの保証が容易ではない．

その理由の 1つとして，パーソナル情報と個人の結び付けが，あらかじめ備えている知識や

情報に大きく左右されることがあげられる．たとえば，氏名，住所，年齢，性別，職業，購

買履歴（日時，場所，商品名）からなるデータをマーケティング用途に氏名，住所を ID番

号に置き換えて第三者提供や一般公開を行った場合，年齢，性別，職業，および一部の購買

履歴から ID番号に対応する個人を特定できる者がいないとも限らず，その ID番号から特
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定の個人の購買履歴がすべて紐付いてしまう可能性があり，これはプライバシの観点から望

ましくない．このように，匿名化の強度や十分性（これは個々人の主観的な判断によるとこ

ろも大きい）が匿名化技術の実用上の大きな課題である．

一方，匿名化とは別の有力な解決手段として，各種計算の入力となるデータを秘匿しつつ

情報処理を実現する秘匿関数計算（Secure Function Evaluation）12)が近年注目されている．

特に情報を保護しつつデータマイニングを行うプライバシ保護データマイニング（Privacy-

Preserving Data Mining）技術は，Lindellらによる研究成果13) を端緒に秘匿関数計算を

利用した手法が数多く提案されている14),15)．しかしながら秘匿関数計算は一般に通常の情

報処理と比べ処理時間が著しく増加し，特にデータマイニングは入力データ数や計算量が膨

大となる場合があるため，秘匿関数計算を利用する場合は処理時間の軽減が特に大きな課題

となる．なお本論文では，情報を保護しつつ統計処理を行うための技術も合わせてプライバ

シ保護データマイニングと呼ぶことにする�1．

秘匿関数計算は，クラウドコンピューティングにおける情報保護技術としても有効であ

る．クラウドコンピューティングにおいては，拡散した計算資源を用いることから運用によ

る徹底したセキュリティ対策を実現することは容易ではない．また，組織がネットワークを

通じて機密情報を外部に預ける行為自体が組織のセキュリティポリシに反することも十分に

考えられ，場合によってはクラウドコンピューティングの普及阻害要因となる可能性もあ

る．しかし預けるデータがつねに秘匿されている状態であれば，情報漏洩のリスクは大幅に

低下することが期待できる．

本論文では，秘匿関数計算の中でも特に情報処理の種別を限定せず汎用的に適用可能な秘

匿回路計算（Secure Circuit Evaluation）技術に着目し，従来の手法と比べ，より効率的に

処理可能，かつ運用上の利点が見込める秘匿回路計算方式を提案する．提案方式は，Naorら

によって提案された委託型 2パーティ秘匿回路計算16) のモデル（図 1）を基本とし，Naor

らの方式において情報処理の種別によっては支配的な計算になると考えられる，紛失通信

（Oblivious Transfer）プロトコル17) を不要としたことが最大の特徴である．委託型 2パー

ティ秘匿回路計算は，外部からデータを受信したある 2つの計算主体（図 1 では Proxyお

よび Serverが計算主体であり，Proxyが情報 ai（i = 1, . . . , N）を秘匿したデータ a∗
i を受

信）が協調して計算を行うモデルであり，2つの計算主体の内部情報を得ない限り元の情報

�1 最近ではより広範の技術を指す，プライバシ保護データ分析（Privacy-Preserving Data Analysis）やプライ
バシ保護データ活用（Privacy-Preserving Data Utilization）といった用語も見受けられる．

図 1 委託型 2 パーティ秘匿回路計算のモデル
Fig. 1 A delegation-based 2-party secure circuit evaluation model.

（図 1 では各 Clientが所有する情報 ai）の秘匿性をある種の仮定の下で保証する．これに

より片方の計算主体の内部情報が故意または過失等により漏洩した場合でも，もう片方の計

算主体の内部情報を得ない限り元の情報の復元は困難であるため，通常よりも非常に高いレ

ベルで情報保護を実現できる．なお計算主体による計算結果（図 1 では Terminalが取得す

るデータ f(a1, . . . , aN )）は，元の情報と比べ漏洩時の被害が十分小さいと仮定する．いい

換えれば，計算結果から元の情報の復元は困難またはごく一部であるとする．処理内容に

よっては計算結果にも大きなリスクが存在しうるが，検索等のデータベース操作や統計処理

においては，本仮定は十分妥当であると考えられる．

本論文ではまた，実装により提案方式のパフォーマンスを明らかにするとともに，実用上

の価値や課題を探るため実験を行った結果について報告する．実用上は非現実的な処理時間

を要するとおもわれていた秘匿関数計算は，アルゴリズム改良や計算・通信環境の急速な発

達に加え，パーソナル情報の安全な活用や，クラウドコンピューティングにおける機密情報

保護等，当該技術に対する社会的ニーズの高まりを背景に，近年では実装報告や実用化の動

きも見られるようになった18)–24)．秘匿関数計算は，限定された演算のみを行うことが可能

な特化型の手法と，任意の論理回路を計算できる汎用型の手法，すなわち秘匿回路計算が存

在するが，文献 22)–24)で用いられている手法は特化型であり，文献 18)–21)で用いられ

ている手法は汎用型である．特化型は演算を限定する代わりに汎用型よりも一般に計算コス

トが低い．6 章で説明する行動分析実験は秘匿回路計算を利用した実験であり，汎用型の秘
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密関数計算も実用的な性能を持ち始めていることを示すものである�1.

以降，2 章で関連研究を紹介し，3 章で提案方式について説明する．次に提案方式の安全

性評価および実装評価についてそれぞれ 4，5 章で述べ，6 章で実験報告を行う．7 章では

秘匿関数計算の応用として，パーソナル情報の安全な活用や，クラウドコンピューティング

における機密情報保護の実現に向け，技術的視点から考察する．最後に 8 章でまとめと今

後の課題について述べる．

2. 関 連 研 究

秘匿関数計算は一般に，計算対象の入力値を秘匿処理したうえで提供する主体と，その入

力値を復元することなく処理する主体の少なくとも 2主体が関与し，秘匿方法は暗号化や

秘密分散が代表的である．具体的な実現方法は 1986年に Yaoによって提案された25)．こ

れは論理回路演算を実行可能な状態のまま秘匿する主体と，その秘匿された論理回路演算

を実行する主体によって構成され，実行には複数主体の協調計算が必要なことからマルチ

パーティプロトコルとも呼ばれる（2 主体に特化した方式は区別して 2 パーティプロトコ

ルと呼ぶ場合が多い）．論理回路演算を実行するマルチパーティプロトコルとして，紛失通

信プロトコルを利用した方式26) や，MIX-net 27) を利用した方式28) 等が提案されている．

なお秘匿回路計算は任意の論理回路演算の実行を可能とする秘匿関数計算を指し，非常に

高い汎用性を持つ．最近では秘匿回路計算の実行を単独で行うことを可能とする完全準同

型暗号29) が注目を集めているが，処理効率が悪く実用レベルには至っていないと考えられ

る．一方 Yaoの方式に基づく 2パーティ秘匿回路計算に関する実装報告も見られるように

なり18),19)，実用に向けた動きが加速しつつある．

一方，環 Z/mZ（mは適当な整数）上の算術演算を可能とする秘匿関数計算も提案され

ており，秘密分散に基づく方式30),31) や準同型暗号に基づく方式32),33) が知られている．な

お秘匿回路計算は一般に処理効率が悪いため，秘匿関数計算を論理回路演算と算術演算に分

けて全体の処理効率を上げる手法も提案されている34)–37)．

2パーティプロトコルと 3主体以上のマルチパーティプロトコルは，セキュリティや運用

面において以下の特徴の違いがあると考えられる．

• セキュリティ：論理回路の実行や秘匿処理されたデータの復元について，より多くの主

�1 文献 20) においても筆者らは秘匿回路計算を用いた分析実験の報告を行っているが，本論文で報告する分析実験
の方が先行して実施された．なお実験の内容は大きく異なる．

体の協調計算が必要となるマルチパーティプロトコルがより優れる．

• 運用：各主体について運用管理をともなうため，運用の負担については一般に 2 パー

ティプロトコルの方が優れる．

汎用型のマルチパーティプロトコルはいくつか開発が進められていれるが44)–47)，比較的

運用に優れる汎用型の 2パーティプロトコルの例は筆者らが知る限り少ない48)．本論文で

は運用面を重視した 2パーティプロトコル，特に入力値を提供する主体の数は任意とでき

る委託型 2パーティプロトコルに着目する．

以下では，提案手法の基本モデルである委託型 2パーティ秘匿回路計算の先行研究16) に

ついて，その要素技術や関連技術を含め説明する．

2.1 紛 失 通 信

紛失通信とは，1981年に Rabinによって提案された暗号プロトコルであり38)，1/2の確

率で送信メッセージが受信者に届き，送信者は受信の成否が分からないという特徴を持つ．

後に紛失通信は k-out-of-n紛失通信と呼ばれる，n個のメッセージのうち受信者は指定した

k 個のメッセージを送信者に知られることなく受信できる暗号プロトコルに発展し17)，暗

号プロトコル設計の要素技術として重要な役割を担っている．以下では文献 16)の記述に

基づき，ElGamal暗号を用いて実現される中継型 1-out-of-2紛失通信（Proxy 1-out-of-2

Oblivious Transfer）について紹介する．

qを大きな素数，Gqを位数 qの巡回群とし，gをGqの生成元とする．(q,Gq, g)は公開情報と

し，ElGamal暗号の秘密鍵および公開鍵をそれぞれ SK = u ∈ Z/qZ，PK = y = gu ∈ Gq

とする．このとき，平文 m ∈ Gq の暗号文は EPK(m, r) = (gr, myr) ∈ G2
q となる

（r ∈R Z/qZ）．以降，記号の簡略化のため，乱数 r の記号を省略して EPK(m) と表記

する．復号は，暗号文 (gr, myr)および秘密鍵 uを用いて，m = (myr)/(gr)u を計算すれ

ばよい．なお Z/qZから Gq への同型写像 φおよびその逆写像 φ−1 が効率良く計算可能で

あるとする．また，ある集合 Gから Gq へ写すエラー訂正符号 C : G → Gq が存在し，C お
よび C−1 は φ同様効率良く計算可能であるとする．すなわち平文空間を Gq ∪Z/qZ∪Gと

する．

中継型 1-out-of-2紛失通信は Client，Proxy，および Serverによる以下の手続きによっ

て実現される．なお文献 16) ではそれぞれ Sender，Chooser，および Proxy に対応する．

本論文とは Proxyの役割が異なることに注意されたい．

共通入力：(q,Gq, g, φ, C, G)，z（z は適当な Gq の元）

Clientの入力：σ ∈ {0, 1}，PKS（Serverの公開鍵）
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Proxyの入力：m0，m1 ∈ G

Serverの入力：SKS（PKS に対応する秘密鍵）

Serverの出力：mσ

( 1 ) Clientは以下を行う．

( a ) u ∈R Z/qZ を生成し，Server の公開鍵を用いて暗号文 EPKS (φ(u)) を計算

する．

( b ) PKσ = gu，PK1−σ = z/PKσ を計算する．

( c ) PK0 および EPKS (φ(u))をそれぞれ Proxyおよび Serverに送信する．

( 2 ) Proxyは PK1 = z/PK0 および C = (EPK0(C(m0)), EPK1(C(m1)))を計算し，C

を Serverに送信する．

( 3 ) Serverは EPKS (φ(u))を復号して uを取得し，uを秘密鍵としてエラー訂正 C−1 に

より EPK0(C(m0))および EPK1(C(m1))のいずれかを復号する．これにより，mσ

は正しく復元され，m1−σ はエラーとなり復元できない�1．

2.2 歪 曲 回 路

Yaoの 2パーティ秘匿回路計算は，目的の演算を実行する論理回路を一方のパーティAが歪

曲し，もう一方のパーティBが当該歪曲回路（Garbled Circuit）を用いて目的の演算を行う

暗号プロトコルである．文献 16)で提案されている委託型 2パーティ秘匿回路計算の要素技術

であり，図 1 ではパーティAが Proxy，パーティBが Serverとなる．以下で示す例は，パー

ティAが論理回路 f への入力 a ∈ {0, 1}∗を所持し，パーティBは aを知ることなく f(a)を

計算する．論理回路 f は，2ビット入力 1ビット出力のゲート g : {0, 1}×{0, 1} → {0, 1}に
よって構成され，各ゲートはワイヤwで結合される．たとえば a = (a3, a2, a1, a0) ∈ {0, 1}4，

f(a) = a3 ∧ a2 ∧ a1 ∧ a0 としたとき，論理回路 f は図 2 のように構成できる．図 2 では，

たとえば，(w0, w1)，w01はそれぞれ g01の入力ワイヤ，出力ワイヤとなり，g01の入出力は

それぞれ (a0, a1)，g01(a0, a1)となる．また w01 は g01 の出力ワイヤであると同時に g0123

の入力ワイヤでもある．

以下に歪曲回路の生成および実行の例を示す．

( 1 ) パーティBは以下の処理を行い歪曲回路を生成する．

( a ) 論理回路 f のすべてのワイヤ wi に対し，W 0
i ，W 1

i ∈R {0, 1}κ を生成し，

�1 (g, z) から z = gv を満たす v を求めること（すなわち離散対数問題）が困難であれば，Server が本手続きに
よって C(m0)，C(m1) の両方を得ることは困難であることが証明されている．

図 2 論理回路の例
Fig. 2 An example of logic circuits.

(W 0
i , ci)，(W 1

i , c̄i) をそれぞれワイヤ wi を流れるビット 0，1 に対応する歪

曲値（Garbled Value）として割り当てる．ここで κはセキュリティパラメー

タ，また ci はランダムビットであり c̄i = 1 − ci を満たす．

( b ) 入出力ワイヤ (wi, wj)，wk を持つゲート g に対し，以下の 4値をランダムな

順序に並べたエントリを持つ歪曲真理値表 Tg を割り当てる．⎧⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎩

ci, cj : (W
g(0,0)
k , g(0, 0) ⊕ ck) ⊕ FW0

i
(cj) ⊕ FW0

j
(ci)

ci, c̄j : (W
g(0,1)
k , g(0, 1) ⊕ ck) ⊕ FW0

i
(c̄j) ⊕ FW1

j
(ci)

c̄i, cj : (W
g(1,0)
k , g(1, 0) ⊕ ck) ⊕ FW1

i
(cj) ⊕ FW0

j
(c̄i)

c̄i, c̄j : (W
g(1,1)
k , g(1, 1) ⊕ ck) ⊕ FW1

i
(c̄j) ⊕ FW1

j
(c̄i)

(1)

Tg の各エントリのコロンで区切られた 2 データについて，左側の 2 ビット

データ（(ci, cj)等）をラベルと呼び，右側の第 2項および第 3項の排他的論理

和（FW0
i
(cj) ⊕ FW0

j
(ci)等）をマスクと呼ぶことにする．FW : {0, 1}κ+1 →

{0, 1}κ+1 は擬似ランダム関数とする．wk が論理回路の出力を返すワイヤの

場合は ck = 0とする．

( c ) Tg で構成された歪曲回路をパーティAに送信する．

( 2 ) パーティAは歪曲回路を実行するために，入力 aの各ビット bを入力するワイヤ wi

について，パーティBと 1-out-of-2紛失通信を実行し，パーティBに bを知られる

ことなく (W b
i，b ⊕ ci)を得る．

( 3 ) パーティAは入出力ワイヤ (wi, wj)，wk を持つゲート g に割り当てられた歪曲真理

値表 Tg について繰り返し以下を行い，最終的に計算結果 f(a)を得る．

( a ) wi，wj に対応する歪曲値 (W b
i , b ⊕ ci)，(W b′

j , b′ ⊕ cj)を入力する．

( b ) Tg のうち，(b ⊕ ci, b
′ ⊕ cj) と一致するラベルのエントリを取り出し，当該
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エントリのマスクを入力の歪曲値から生成して打ち消すことで，wk の歪曲値

(W
g(b,b′)
k , g(b, b′) ⊕ ck)を求め出力する．

( c ) 論理回路の出力を返すワイヤの歪曲値の最終ビット（歪曲値が (W
g(b,b′)
k , g(b, b′)⊕

ck)であれば g(b, b′)⊕ck）をあらかじめ定められた順序で結合したものを f(a)

とする．

歪曲回路は，回路の中間出力が歪曲値となっているため，入力データだけでなくゲートの

ロジックの秘匿にも利用することができる．ただしワイヤの配置は既知となるため，ゲー

ト単位ではロジックを秘匿できても回路としてどの程度秘匿できているかは注意が必要で

ある．

Naorらによる委託型 2パーティ秘匿回路計算は，上記の歪曲回路の生成および実行手続

きにおいて，パーティAおよびパーティBをそれぞれ Server，Proxyとし，1-out-of-2紛

失通信の手続きを 2.1 節で説明した中継型 1-out-of-2紛失通信に置き換えたものである．

3. 提 案 方 式

紛失通信プロトコルを不要とした委託型 2 パーティ秘匿回路計算方式を提案する．紛失

通信プロトコルは 2.1 節で説明したように一般に公開鍵暗号または類似の処理を必要とし，

2.2節で述べた歪曲回路の実行の大部分の計算を占める可能性があることから，提案方式の効

果は非常に大きいと考えられる．実際，文献 19)における実装結果によれば，Semi-Honest

モデルにおける 32ビット整数の比較演算（Table 1）は紛失通信プロトコルの処理時間が

支配的となっている．また Semi-Honest モデルにおける AES 回路演算（Table 2）では，

紛失通信プロトコルの処理時間が 25～29%程度を占めている．また，たとえば文献 19)の

Table 2 Semi-Honestモデルにおける ROM-GRR方式では，紛失通信プロトコルは 1回あ

たりおよそ 20.8ミリ秒を要し，一方，紛失通信プロトコルを除いた歪曲回路実行処理は 1

ゲートあたりおよそ 0.116ミリ秒を要すると見積もることができる．したがって単純に考え

れば，紛失通信プロトコルを不要とできる提案方式は，25%以上の処理時間の短縮が期待で

きる．なお提案方式における Clientの計算コストは，Naorらの方式よりも優れ，通信コス

トは同等である．ただし安全性に関しては Naorらの方式よりも強い仮定が要求される．詳

しくは 4 章で論じる．また付録に，Free XOR39) と呼ばれる，歪曲回路の生成および実

行の計算コストや，歪曲回路の通信コストを削減できる方式について考察する．

提案方式は，各主体が正しく処理を行う Semi-Honestモデルを仮定している．文献 16)

では Cut-and-Choose 法を用いて歪曲回路の正当性を検証する方式が述べられており，最

近では不正処理に耐性を持たす様々な方式が提案されているが40)–42)，本論文では以下の 2

つの理由により，そのような方式の検討については議論しないものとする．

• 7 章で考察しているアプリケーションモデルでは，運用対処等により計算主体の不正処

理の影響を抑えることができ，オーバヘッドの大きい不正対策技術を必ずしも必要とし

ない．

• Cut-and-Choose法等，既存の技術をそのまま適用できるものもあり，またアプリケー

ションモデルを重視した本論文の主旨からも，処理の説明が煩雑になる不正対策技術の

記述はできるだけ最小限にとどめたい．

3.1 プロトコル

提案方式の特徴は，Client からのデータを入力するワイヤの歪曲値を Proxy ではなく

Client自身が生成することであり，これにより容易に紛失通信を不要とできる．具体的には

以下のプロトコルを実行する．

Client iの入力：ai ∈ {0, 1}∗，PKS（Serverの公開鍵�1）

Serverの入力：SKS（PKS に対応する秘密鍵）

Serverの出力：f(a1, . . . , aN )

( 1 ) Client i は入力 ai の各ビット b について，歪曲値 (W 0, c)，(W 1, c̄) を生成し，

(W b, b ⊕ c) を PKS で暗号化し，(W 0, c)，(W 1, c̄) および (W b, b ⊕ c) の暗号文

C をセキュア通信路より Proxyに送信する．

( 2 ) Proxyは以下の処理を行い歪曲回路を生成する．

( a ) ビット bを入力するワイヤ wに対し，Clientより得た (W 0, c)，(W 1, c̄)をそ

れぞれワイヤwを流れるビット 0，1に対応する歪曲値として割り当てる．ビッ

ト bを入力するワイヤ wが複数ある場合は，2つ目以降について以下の 2値を

ランダムな順序に並べたエントリを持つ変換表を作成し，歪曲値を変換する．{
c : (W ′0, c′) ⊕ FW0(c)

c̄ : (W ′1, c̄′) ⊕ FW1(c̄)
(2)

ここでW ′0，W ′1 ∈ {0, 1}κ，c′ ∈R {0, 1}とする．
( b ) 論理回路 f のワイヤのうち，ビット bを入力としないすべてのワイヤ wi に対

し，W 0
i ，W 1

i ∈R {0, 1}κ を生成し，(W 0
i , ci)，(W 1

i , c̄i)をそれぞれワイヤ wi

�1 任意の公開鍵暗号アルゴリズムでよい．
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を流れるビット 0，1に対応する歪曲値として割り当てる．

( c ) 入出力ワイヤ (wi, wj)，wk を持つゲート g に対し，式 (1)をランダムな順序

に並べたエントリを持つ歪曲真理値表 Tg を割り当てる．

( d ) Tg で構成された歪曲回路および各 Clientから受信した暗号文 C を Serverに

送信する．

( 3 ) ServerはC を復号して回路への入力ビット bに対応する歪曲値 (W b, b⊕c)を取得し，

ビット bを入力するワイヤ wが複数ある場合は，2つ目以降について式 (2)に基づき

歪曲値を変換する．そして入出力ワイヤ (wi, wj)，wk を持つゲート g に割り当てら

れた歪曲真理値表 Tg について繰り返し以下を行い，最終的に計算結果 f(a1, . . . , aN )

を得る．

( a ) wi, wj に対応する歪曲値 (W b
i , b ⊕ ci)，(W b′

j , b′ ⊕ cj)を入力する．

( b ) Tg のうち，(b ⊕ ci, b
′ ⊕ cj) と一致するラベルのエントリを取り出し，当該

エントリのマスクを入力の歪曲値から生成して打ち消すことで，wk の歪曲値

(W
g(b,b′)
k , g(b, b′) ⊕ ck)を求め出力する．

( c ) 論理回路の出力を返すワイヤの歪曲値の最終ビット（歪曲値が (W
g(b,b′)
k , g(b, b′)⊕

ck) であれば g(b, b′) ⊕ ck）をあらかじめ定められた順序で結合したものを

f(a1, . . . , aN )とする．

上記の手続きは，ビット bを入力するワイヤ wが複数ある場合にやや複雑となるが，これ

は Clientの負担を Proxyおよび Serverに分散して軽減させるためのものであり，式 (2)の

(W ′0, c′)，(W ′1, c̄′)は Clientが生成して Proxyに送信し，歪曲値 (W ′b, b ⊕ c′)は Server

が得るような手続きとしてもよい．

4. 安全性評価

提案方式における Clientiの情報 ai の秘匿性について，Naorらの方式と対比しながら考

察する．

提案方式は Proxyおよび Serverに対して Semi-Honestモデル，すなわち Proxyおよび

Server は正しくプロトコルを実行するものと仮定する．また Proxy および Server の結託

はないものとする．ただし Clientによる不正データの送信や，Proxyまたは Serverが一部

の Clientと結託して別の Clientの情報の秘匿性を侵害しようとする攻撃については考慮す

る．以下では，Serverが他の主体と結託しない限り Clientの情報を秘匿できることを示す．

Naorらの方式は Server（Proxyも同様）が一部の Clientと結託しても別の Clientの情報

を秘匿できるため，提案方式はより強い安全性の仮定が要求される．

まず，すべての Clientが正しいデータを送信した場合について考察する．Proxyが受信す

るデータは，Clientからの送信データ (W 0, c)，(W 1, c̄)および暗号文 C である．(W 0, c)，

(W 1, c̄)は明らかに ai と独立であり，C は任意の公開鍵暗号によるものとしているため，意

味的安全（Semantically Secure）な方式であれば，Proxyが受信データから ai を推定する

ことは明らかに困難である．

Serverが受信するデータは，Clientから Proxyを経由して送信される暗号文 C，および

Proxyが生成する歪曲回路である．このとき C を復号して得られる歪曲値 (W b, b ⊕ c)は，

Naorらの方式において，Serverが Proxyおよび Clientと中継型 1-out-of-2紛失通信を実

行して得られる歪曲値に等しい．歪曲回路は，ビット bを入力するワイヤ wが複数ある場合

を除き，Naorらの方式同様，Yaoの歪曲回路を単純に用いる．ビット bを入力するワイヤ

w が複数ある場合であっても，式 (2) の (W ′0, c′)，(W ′1, c̄′) を Client が生成して Proxy

に送信したものとみれば，Yaoの歪曲回路に等しい．

次にClientによる不正データ送信の対策について考察する．Clientは多数からなる場合が

あり，Clientに対して Semi-Honestモデルを仮定することは現実的でない場合がありうる．

ここで不正データとは，Proxyに送信するデータ (W 0, c)，(W 1, c̄)および Serverが受信す

る暗号文 C について，C の復号結果が (W 0, c)，(W 1, c̄)のいずれでもない場合である．こ

れにより計算の妨害が容易に可能となる．この種の攻撃を防ぐためには，Clientは (W 0, c)

および (W 1, c̄)のハッシュ値を適当に順序を入れ替えて公開すればよい．そして Proxyは

受信した (W 0, c)，(W 1, c̄)のハッシュ値がともに公開されていることを確認し，Serverは

C の復号結果のハッシュ値が公開されていることを確認する．

最後に，Proxyまたは Serverが一部の Clientと結託して別の Clientの情報の秘匿性を侵

害しようとする攻撃について考察する．Clientが Proxyに送信するデータ (W 0, c)，(W 1, c̄)

はClientごとに独立の値である．したがってProxyと一部のClientの結託により別のClient

の情報の秘匿性を侵害することはできない．Serverが一部のClientと結託した場合，Server

は Proxyから受信した歪曲回路の一部を結託した Clientの情報に基づき復元できる．ここ

で Serverは Client iと結託し，Client j の情報を得ようとする，すなわち Serverは 3.1節

のプロトコルの手続き ( 1 )の (W 0
i , ci)，(W 1

i , c̄i)，(W b
j , b⊕ cj)から bを求める場合を考え

る．すると式 (1)の 4式のうち，1番目と 3番目（b = 0の場合），または 2番目と 4番目

（b = 1の場合）のマスクを計算でき，当該マスクを打ち消すことで (W
g(0,b)
k , g(0, b)⊕ ck)，

(W
g(1,b)
k , g(1, b) ⊕ ck)を得ることができる．ここでたとえば g(x, y) = x ∨ y，すなわち g
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を論理和（OR）ゲートとしたとき，b = 0 であれば W
g(0,b)
k �= W

g(1,b)
k ，b = 1 であれば

W
g(0,b)
k = W

g(1,b)
k となるため，W

g(0,b)
k ，W

g(1,b)
k の等号判定を行うことで bを識別できる

ことが分かる．対策として，2.2 節で述べたようにゲートのロジックを秘匿する方法が有効

と考えられるが，効果の程度や実現可能性は現時点では明らかでなく，またロジックを秘匿

することで新たな攻撃が発生する可能性もあり，今後の検討課題としたい．

以上から，提案方式では Serverが他の主体と結託しない限り Clientの情報を秘匿できる

ことを確認した．ただし前述のとおり，Naorらの方式は Server（Proxyも同様）が一部の

Clientと結託しても別の Clientの情報を秘匿できるため，提案方式はより強い安全性の仮

定が要求される．そこで 7 章では，アプリケーションの観点から本仮定の影響について論

じる．

5. 実 装

本章では，3.1 節で述べた提案方式に基づく実装システムについて述べる．図 3 にシステ

ム構成を示す．図 1 における Clientでの処理は，Microsoft Excel �1のプラグインとして実

装しており，利用者が Excel上において秘匿したい情報を矩形選択し，メニュー上から「秘

匿処理実行」を選んで実行する．その結果，当該情報を秘匿したデータが新しいシートに

出力される．複数の Clientにおいて秘匿したデータは，特定の Client（以降，代表Client

と呼ぶこととする）が受信して Excel 上で統合し，秘匿回路計算の対象となるデータを矩

形選択したうえで，Excelのメニュー上から「秘密計算実行」を選んで実行する．この際に，

代表 Clientはサブメニュー上から「演算種別」を選択する．現在の実装において実行が可

能な演算種別は以下の 11種類である．

• 最大値/最小値/中央値/クロス集計/平均値/最頻値/分散/加算/減算/乗算/平方算

ここで加減乗算および平方算は他の統計演算の要素演算として用いている．最大値と最小

値は本質的に同様の処理を行う．なお中央値，最頻値，および分散は基礎としている回路の

アルゴリズムの効率が悪いため，今後の検討課題とし，今回計測は行っていない．

Proxyおよび Serverは Linux上で動作するサーバプログラムとなっており，3.1 節で述

べたとおり，それぞれ歪曲回路の生成および実行を行い，計算結果を代表 Clientへ返却す

る．代表 Clientでは，Excel上に新たなシートを作成し，計算結果を表示する．

�1 Microsoft，Excel はともに米国 Microsoft Corporation の米国およびその他の国における登録商標または商
標です．

図 3 秘匿回路計算実装システム
Fig. 3 Implementation system of our secure circuit evaluation.

なお，Proxyが利用する Clientからの受信データは，代表 Clientが中継する処理フロー

となっているため，当該受信データは Proxyの公開鍵を用いて暗号化する設計としている．

ここで暗号化するデータは元のデータのおよそ 3(κ+1)倍となるが，元のデータの暗号化は

共通鍵暗号（Camellia-128ビット）を用い，共通鍵を公開鍵暗号で暗号化する仕様としてい

るため，暗号化にかかるオーバヘッドはそれほど大きくない（Excel上で 20ビット，10,000

データの場合で乱数生成を含め 15秒程度）．

5.1 性 能 評 価

本節では実装した 2 パーティ秘匿回路計算システムを用いて性能評価を行った結果を示

す．実験環境は表 1 に示すとおりである．本評価では最大値計算，クロス集計，および平

均値計算について，入力データの数とビット数をパラメータとし，全体の処理時間を計測し

た．評価結果を表 2，表 3，表 4，表 5，表 6 に示す．特に最大値計算およびクロス集計は

テストベッドとして事前処理の有無のほか，参考までにゲート数，回路の深さ等，詳細情報

を記述した．クロス集計および平均値計算は事前計算なしの処理時間のみを記載した．表中

の計算時間（1）は秘匿回路計算に必要な処理をすべて行った場合に要する時間，計算時間

（2）は論理回路 f が与えられているという前提で乱数生成，秘匿回路生成を事前に行ってお

いた場合に要する時間である．それぞれ 3回の計測を行い，平均値を実験結果としている．

計算結果より，平均値や最大値計算は入力データならびに入力ビット数にほぼ比例して

計算時間が増大していることが分かる．ただしクロス集計は入力ビット数に対して指数的

に計算時間が増大するアルゴリズムを用いて実装しており，効率が悪い．実際，10,000入
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表 1 性能評価環境
Table 1 Implementation environment.

CPU Intel Core2 Quad Q9650（3.0GHz）
メモリ 4GB

NIC 1000BASE-T

サーバ OS Fedora 10（Linux Kernel 2.6）
暗号ライブラリ Camellia-128-ecb in the OpenSSL Library Ver. 0.9.8 i

表 2 性能評価結果（最大値）：5 ビット入力
Table 2 Result of processing time for computing maximum values (5 bits input).

入力データ数 100 1,000 10,000

ゲート数 3,970 39,970 399,970

回路の深さ 58 82 114

計算時間（1）[msec] 48.47 426.88 4,272.08

計算時間（2）[msec] 42.35 186.68 1,811.97

表 3 性能評価結果（最大値）：10 ビット入力
Table 3 Result of processing time for computing maximum values (10 bits input).

入力データ数 100 1,000 10,000

ゲート数 8,435 84,935 849,935

回路の深さ 93 132 184

計算時間（1）[msec] 99.82 892.96 9,116.12

計算時間（2）[msec] 87.89 418.05 3,809.19

表 4 性能評価結果（最大値）：20 ビット入力
Table 4 Result of processing time for computing maximum values (20 bits input).

入力データ数 100 1,000 10,000

ゲート数 17,365 174,865 1,749,865

回路の深さ 163 232 324

計算時間（1）[msec] 189.91 1,848.11 18,691.41

計算時間（2）[msec] 126.15 807.63 8,734.44

表 5 性能評価結果（クロス集計）：5 ビット入力
Table 5 Result of processing time for computing cross tabulations (5 bits input).

入力データ数 100 1,000 10,000

ゲート数 50,964 515,816 5,168,560

回路の深さ 55 106 200

計算時間（1）[msec] 628.59 6,015.43 60,218.49

計算時間（2）[msec] 280.05 2,696.16 26,906.37

表 6 性能評価結果（平均値）
Table 6 Result of processing time for computing average values.

入力データ数 100 1,000 10,000

5 ビット計算時間（1）[msec] 87.02 357.07 3,509.71

10 ビット計算時間（1）[msec] 88.61 672.12 6,644.50

20 ビット計算時間（1）[msec] 151.12 1,285.49 12,706.04

力では 7 ビットの実行時にメモリ不足でスワップが発生し，計測ができなかった．同様に

1,000入力では 10ビットでスワップが発生した．なお，乱数生成，秘匿回路生成を事前に

行った場合，計算時間を 12.7～58.3%程度削減でき，特に 1,000入力や 10,000入力はおお

むね 55%以上の削減効果を得る等，十分効果的であることを確認した．

論理回路 1ゲートあたりの計算時間については，最大値の計算において誤差が最も少な

いと思われる 10,000入力の計測値をゲート数で割れば，乱数生成・秘匿回路生成を事前に

行わない場合で平均 10.7 μsec，事前に行った場合には平均 4.67 μsecの結果を得ることがで

きる．表 2～表 4 から，100入力の際は事前計算なしとありとの差が小さくなっていること

が分かる．これは事前に用意したデータを HDD から読み込むことによって発生するオー

バヘッドにより，事前計算の効果が若干低くなっていることによるものと考えられる．文

献 49) によれば，80 GB モデルの HDD の遅延は平均 4.2 msec となる．表 2～表 4 から，

25～45 msec程度の遅延が発生していることが分かり，5～10回程度の読み込みを行ってい

るものと考えられる．なお前述のとおり，データ数が増大するとメモリ不足でスワップが発

生する場合があるため注意が必要である．

Proxy，Serverの処理時間の内訳は実装方法の問題で計測できなかった．これについては

今後の課題としたいが，以下に簡単な考察を与える．Proxyは生成した乱数を用いて歪曲回

路を作成する．乱数はゲートあたり 2個，歪曲回路はゲートあたり 4回の疑似ランダム関

数演算を行う必要がある．一方 Serverは乱数の生成は不要で，ゲートあたり 2回の疑似ラ

ンダム関数演算を行う必要がある．その他の演算処理は乱数生成や疑似ランダム関数演算と

比べると小さいものと考えられる．したがって，乱数生成と疑似ランダム関数演算を同等の

処理時間とみれば，Proxyは Serverよりも事前計算なしの場合 3倍，ありの場合 2倍の処

理時間を要すると見積もることができる．

6. 実 験

2009年 10月 26～28日に富山国際会議場で行われた，情報処理学会コンピュータセキュ
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図 4 CSS2009 で用いられた秘匿回路計算実行用秘匿アンケート
Fig. 4 Secure questionnaire for running secure circuit evaluation in CSS2009.

リティ研究会主催「コンピュータセキュリティシンポジウム 2009（CSS2009）43)」で，秘匿

回路計算実装システムを用いた行動分析実験を行った．本実験の目的は，(1)シンポジウム

の参加者実態調査を把握することで調査結果を研究用途に供する，(2)今後の運営にフィー

ドバックする，そして (3)秘匿回路計算を用いたシステムが，実用環境において不具合なく

動作することを検証することである．ここでは特に (3)に焦点を当てて考察する．

本実験で分析対象とするために収集した情報は以下の 2種類である．

• アンケートによる，CSS2009参加者の属性情報

• RFIDシステムにより収集される，CSS2009参加者の行動ログ

アンケートは氏名や住所等，直接本人を特定できる情報は含めず匿名としたが，参加者の

属性情報として所属，年齢，出身地等，合計 7項目をすべて選択式の設問とした．行動ログ

は，「どの発表セッションの部屋に入退出したか」という情報である．これらの情報を統合

すれば，たとえば「暗号の発表セッションを聴講した参加者は 20代が多い」といった分析

結果を得ることが期待される．

6.1 情報収集方法

属性情報は会場の受付等に設置した 4台の Client PC端末を介して，参加者にブラウザ

ベースのアンケートに答えてもらうことで収集した（図 4）．

行動ログについては約 3 m程度の距離からタグを検知することのできる，UHF帯 RFID

システムを用いて収集した．RFIDはアンテナとタグ間で無線通信を行うことで，アンテナ

付近のタグの存在を検知することができる．このアンテナを CSS2009の 6つすべてのセッ

図 5 左：RFID 制御ソフトウェア表示画面，右上：RFID タグ（V750-D22M01-IM），右下：RFID アンテナ
（V750-HS01CA-JP）

Fig. 5 Left: RFID control software display, Upper right: RFID tag (V750-D22M01-IM), Lower

right: RFID antenna (V750-HS01CA-JP).

ション会場出入り口に配置するとともに，実験への協力に同意する参加者に RFIDタグを

配布し，名札とともに身につけてもらった．これにより各参加者の位置情報，そしてこれを

連続的に取得することで行動ログを得ることができる．なお本実験ではタグ検知時刻および

タグ IDを記録しているが，利用者登録は行っていないため，システム管理者であってもタ

グ IDから即座に参加者と位置情報が紐付くことはない．

本システムでは参加者にカードをかざす等の行為を求めることなくアンテナ前方の通過

を検知することができる．参加者が自身の被検知を確認し実感できるよう，検知されたタグ

IDは会場に設置したモニタにリアルタイム/グラフィカルに表示した（図 5 左）．タグには

128 bitsの書き込み可能領域にあらかじめ 1～400の IDを書き込み，タグ表面にも当 IDを

記載した．なおハードウェアはオムロン社のリーダライタ V750-BB50C04-JPおよびアン

テナ V750-HS01CA-JP（図 5 右下），タグ V750-D22M01-IM（図 5 右上）を用いた．ソ

フトウェアに関しては，オムロンソフトウェア社による評価ライブラリを利用して，C#に

より制御ソフトウェア（図 5 左）を実装した．

6.2 実 験 結 果

収集したデータ量については表 7 のとおりである．重複を除くタグの検知枚数から，

CSS2009参加者の半数以上が実験への協力をしたこと，またアンケート回答数からは参加

者の 1/4以上がアンケートに回答したことが分かる．分析結果の一例を図 6 に示す．これ

は行動ログとアンケート結果をクロス集計し，発表セッションと聴講者属性の関係を探った

ものである．分析結果の考察については本論文の主旨とは異なるため割愛する．CSS2009
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表 7 本実験で収集したデータ
Table 7 Amount of data collected in CSS2009.

CSS2009 参加者 362 名
会期中のタグ検知数（のべ数） 2,339 回
同上（重複除く） 215 枚
アンケート回答数 97 名

図 6 分析結果の一例
Fig. 6 An example of analysis result.

ホームページ43) に記載しているため興味のある方は参照されたい．

本実験では提案方式の実装システムを実際に動作させ分析を行った．この分析では 65回

のクロス集計の秘匿回路計算を行い，Excel上の操作まで含め 30分以内に計算が終了した．

このことから従来計算コストのために現実的でないと思われていた秘匿回路計算が，上記の

ような重要な応用例に対してすでに実用に耐えうる性能に達し始めているといえる．

今後はより処理性能を高めることで，ライフログ等のより高度に蓄積されたデータへの適

用を目指す予定である．たとえば近年は CPUのマルチコア化，GPUによる汎用並列計算

環境の出現等により並列計算資源が豊富になっているため，これらの利用が考えられる．ま

た付録 A.1 の技法の適用等も数倍の高性能化を見込むことができる．さらに性能面のみで

なく，文献 20)で行ったような，秘匿回路計算の採用によるユーザのデータ提供量意思およ

び収集データ量の変化等の検証，そして今回の実験では未実装のため RFIDシステムによ

る行動ログを秘匿して演算することができなかったが，演算の充実によりこのようなデータ

の秘匿回路計算にも対応する等，適用範囲の拡充等も行っていく予定である．

7. 考 察

7.1 パーソナル情報の安全な活用に向けて

医療分野やサービス分野等では，パーソナル情報の安全活用に向けた各種取組みがなされ

ており，国内ではたとえば総務省，経済産業省，および厚生労働省の連携による “健康情報

活用基盤実証事業4)” や，経済産業省による “情報大航海プロジェクト5)”において，パー

ソナル情報の利活用を促進するためのプライバシ保護技術が検討課題としてあげられてい

る．パーソナル情報の扱いは，個人情報保護法の施行にともない，より厳重な管理が求めら

れるようになっている．したがって事業者からすれば，パーソナル情報をいっさい復元せず

利活用できる秘匿関数計算は，管理コストの面で優れるものと考えられる．またパーソナル

情報を提供する個人の立場としても，秘匿関数計算の効果は，事業者からの漏洩リスク低下

に加え，事業者が許諾なくパーソナル情報を利用することを防止できる点でも大きい．

以下では，提案方式のモデルである委託型 2パーティ秘匿回路計算がどのようにパーソ

ナル情報の安全活用に効果的に適用できるかについて考察する．

パーソナル情報の活用を望む主体（分析主体）は，図 3 における代表 Clientとして，各

Client から秘匿されたパーソナル情報を収集する．この時点で，分析主体からの機密情報

漏洩のリスクは最小限に抑えることができる．なお Clientは一般消費者でもよく，顧客情

報を保管している事業者であってもよい．また分析主体は Serverも兼ね，Proxyは第三者

機関が運営する．そしてパーソナル情報の活用時は，分析主体は第三者機関と 3.1 節で示

した手続きにより歪曲回路の生成および実行を行い，代表 Clientとして結果を得る．なお

分析主体の不正を防ぐため，第三者機関に送信される Clientからの暗号文には，復号する

とパーソナル情報の利用範囲を示した情報が付加されるようにする．これにより，分析主体

による許可されていないパーソナル情報の活用を防ぐことができる．一方，第三者機関は

Proxyの役割のみ担っているため，3.1 節で示した手続きによって入力のパーソナル情報を

推定することは困難である．すなわち第三者機関からの情報漏洩リスクも最小化される．第

三者機関は分析主体に不正データを送信することで計算結果を改ざんすることは可能とな

るが，それによる実用上のメリットはほとんどないものと考えられる．

4 章で述べたように，提案方式は Server（上記の例では分析主体）が一部の Client（上

記の例では一般消費者または事業者）と結託した場合，別の Clientのパーソナル情報が漏

れる可能性がある．しかし分析主体の漏洩リスクを考えると，分析主体はパーソナル情報を

所持することなく所望の分析結果を得ることができるため通常と比べ漏洩リスクは下がり，
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また第三者機関を含む別の主体に預託する情報はパーソナル情報を秘匿したデータである

ため，別の主体から漏洩するリスクも下がる．したがって分析主体にとっても提案方式の適

用効果は十分あるものと考えられる．

処理性能については，分析の基本的演算である集計をベースに考察する．集計結果は統計

量であり，それだけではプライバシを侵害するリスクは少ないため，集計結果を秘匿するこ

となく扱い，高度な統計分析やデータマイニング等に活用することが可能となる．表 5 で

は，5ビットデータのクロス集計結果について示しているが，これは 1ビットデータの集計

（カウンタ）を 32回繰り返し実行した結果にほぼ等しい．すなわち，たとえば 10,000入力

データであれば，表 5 からカウンタの処理 1回あたり 60.218/32 � 1.9秒を要する計算とな

る．また表 5 の結果からも分かるように，処理時間はおよそ入力データ数に比例することか

ら，1,000,000入力データのカウンタの処理でも 3分強と，現実的な時間で処理可能である．

ただし現時点の実装システムでは，メモリの制約条件や Excelの仕様の問題から 10,000入

力であれば 6ビット以内に制限される．6ビットは単純なクロス集計表であれば表現可能な

レベルであると考えられる．しかしより複雑な表を得るためには技術改善が必要である．

一方 Client の計算コストについては，Naor らの方式では 2.1 節から分かるようにパー

ソナル情報のビット長の回数だけ公開鍵の生成および公開鍵暗号化処理が必要となるのに

対し，提案方式では，Serverが復号して得る Clientのデータ（3.1 節の手続き ( 1 )に記載

の，パーソナル情報のビット長の個数の歪曲値）は共通鍵暗号により一括して暗号化し，単

一の共通鍵のみ Serverの公開鍵で暗号化してもよい．したがって，提案方式は Naorらの

方式と比べ Clientの計算コストの大幅な削減が期待でき，これは計算資源の乏しいセンサ

デバイスを用いてパーソナル情報を収集する場合等において特に有効となると考えられる．

以上，パーソナル情報の安全活用について，3.1 節で示した提案方式を適用した実用性の

高いアプリケーションモデルを述べた．本節で述べたモデルを図 7 に示す．

7.2 クラウドコンピューティングの機密情報保護の実現に向けて

先に述べたとおり，グローバルに拡散した計算資源を用いてサービス向上を図るクラウド

コンピューティングが管理コストの低下や利便性向上の面で注目を集めているが，一般に外

部に情報を預けることから，情報保護に対する問題解決は重要なセキュリティ課題であると

いえる．特にクラウドコンピューティングにおいては，拡散した計算資源を用いることから

運用による徹底したセキュリティ対策を実現することは容易ではなく，また，組織がネット

ワークを通じて機密情報を外部に預ける行為自体が組織のセキュリティポリシに反すること

も十分に考えられ，場合によってはクラウドコンピューティングの普及阻害要因となる可能

図 7 提案方式を用いてパーソナル情報の安全活用を実現するためのシステム構成
Fig. 7 System configuration to achieve safety use of personal information by using proposal method.

性もある．このような背景から，秘匿関数計算はパーソナル情報の安全活用と同様に，クラ

ウドコンピューティングにおける情報保護技術としても有効であると考えられる．

以下では，前節同様，提案方式のモデルである委託型 2パーティ秘匿回路計算がどのよう

にクラウドコンピューティングにおける情報保護技術として効果的に適用できるかについて

考察する．

クラウドコンピューティングにおいては，2パーティ委託型秘匿回路計算の応用モデルと

して，図 8 のように「半委託」型によって自組織が保有する機密情報の安全な保管と活用

の両立が期待できる．すなわち，組織は Clientと Serverを兼ね，Proxyは第三者機関が運

営し，機密情報を秘匿して Proxyに送信した後に機密情報を削除し，活用時は第三者機関

との協調計算により必要な情報を得る．この第三者機関の機能をクラウドサーバとして実装

することで，安全かつ利便性の高いクラウドコンピューティングの実現が期待できる．なお

本モデルにおいては Clientは単一であり，かつ Clientと Serverは同一組織としているこ

とから，Clientの情報の秘匿性について提案方式が仮定している「Serverは他の主体と結

託しない」ことは十分妥当な仮定であるといえる．
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図 8 クラウドコンピューティングに適した 2 パーティ委託型秘匿回路計算の応用モデル
Fig. 8 An application model of delegation-based 2-party secure circuit evaluation applicable to

cloud computing.

8. まとめと今後の課題

パーソナル情報の安全な活用やクラウドコンピューティングにおける機密情報保護の実現

に向け，本論文では入力データや演算ロジックを秘匿しつつ各種情報処理を可能とする秘匿

回路計算技術に着目し，委託型 2パーティモデルの効率的な方式を提案した．さらに，実装

や実験により提案方式の有用性を定量的に示すとともに，委託型 2パーティモデルがパー

ソナル情報の安全な活用やクラウドコンピューティングにおける機密情報保護に有効である

ことを明らかにした．現状の実装システムは統計分析への適用を主眼としており基本的な統

計演算のみ実装しているが，今後はクラウドコンピューティングをより意識した情報処理へ

の適用について検討していく予定である．

謝辞 提案方式の安全性評価の誤りや，先行技術ならびに実験結果に関する説明や考察の

不足，その他多くの記述の不備について，ご指摘およびコメントいただきました査読者の
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付 録

A.1 Free XORによる高効率化

本付録では，Free XORと呼ばれる，歪曲回路の生成および実行の計算コストや，歪曲回

路の通信コストを削減できる方式について説明し，提案方式への適用について考察する．そ

してその適用効果を定量的に評価する．

A.1.1 従 来 研 究

Free XOR は，Kolesnikov ら39) によって提案され，歪曲回路の生成および実行の計算

コストや，歪曲回路の通信コストを削減できる．文献 19)では Free XORを効果的に用い

た実装報告が示されている．Free XORの特徴は，歪曲回路の生成において (W 0
i , W 1

i )を

(W 0
i , W 0

i ⊕P )に置き換えたことである（P は κビットの乱数であり各ワイヤに共通の値）．

そして gが XORゲートであれば，歪曲真理値表を用いず，単に入力の歪曲値 (W b
i , b⊕ ci)，

(W b′
j , b′ ⊕ cj)の排他的論理和 (W b

i ⊕W b′
j , b⊕ ci ⊕ b′ ⊕ cj)を出力の歪曲値とする．すると

前記の置き換えから

W b
i ⊕ W b′

j =

{
W 0

i ⊕ W 0
j (b = b′)

W 0
i ⊕ W 0

j ⊕ P (b �= b′)
(3)

となることから，W 0
k = W 0

i ⊕ W 0
j，ck = ci ⊕ cj とすれば良い．その他のゲートについて

は文献 25)の方法と同様である．

文献 25)の方法に Free XOR を適用した場合，XOR の出力ワイヤには歪曲値を新たに

割り当てる必要がなく，その他のワイヤについても歪曲値生成に必要となる乱数は半分でよ

い．また歪曲回路のデータサイズや実行時の疑似ランダム関数計算についても XORのゲー

ト数に比例して削減できる．

A.1.2 提案方式への適用

提案方式は基本方式，変形方式のいずれも，回路の入力の歪曲値を Proxy以外の主体が

生成し，その他の歪曲値は Proxyが生成するため，単純に考えれば共通乱数 P を少なくと

も 2主体が共有する必要があり，入力の秘匿性に影響する．しかし入力の歪曲値以外のみ共

通乱数 P を用いることで，そのような共有は不要となる．以下では基本方式を例に具体的

な手続きを与える．

Client iの入力：ai ∈ {0, 1}∗，PKS（Serverの公開鍵�1）

Proxyの入力：P ∈R {0, 1}κ

Serverの入力：SKS（PKS に対応する秘密鍵）

Serverの出力：f(a1, . . . , aN )

( 1 ) Client i は入力 ai の各ビット b について，歪曲値 (W 0, c)，(W 1, c̄) を生成し，

(W b, b ⊕ c) を PKS で暗号化し，(W 0, c)，(W 1, c̄) および (W b, b ⊕ c) の暗号文

C をセキュア通信路より Proxyに送信する．

( 2 ) Proxyは以下の処理を行い歪曲回路を生成する．

( a ) ビット bを入力するワイヤ wに対し，Clientより得た (W 0, c)，(W 1, c̄)から

以下の 2値をランダムな順序に並べたエントリを持つ変換表を作成し，歪曲値

を変換する．{
c : (W ′0, c′) ⊕ FW0(c)

c̄ : (W ′0 ⊕ P, c̄′) ⊕ FW1(c̄)
(4)

ここでW ′0 ∈ {0, 1}κ，c′ ∈R {0, 1}とする．
( b ) 論理回路 f のワイヤのうち，ビット bを入力としないすべてのワイヤ wi に対

し，W 0
i ∈R {0, 1}κ を生成し，W 1

i = W 0
i ⊕P を計算して (W 0

i , ci)，(W 1
i , c̄i)

をそれぞれワイヤwiを流れるビット 0，1に対応する歪曲値として割り当てる．

( c ) 入出力ワイヤ (wi, wj)，wk を持つゲート g に対し，式 (1)をランダムな順序

に並べたエントリを持つ歪曲真理値表 Tg を割り当てる．

( d ) Tg で構成された歪曲回路および各 Clientから受信した暗号文 C を Serverに

�1 任意の公開鍵暗号アルゴリズムでよい．
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表 8 XOR ゲートの比率（100 入力）
Table 8 Ratio of XOR gates (100 inputs).

XOR 全体 割合
5 ビット最大値 396 3,970 11.43%

10 ビット最大値 891 8,435 12.00%

20 ビット最大値 1881 17,365 12.26%

5 ビットクロス集計 25,152 51,054 50.17%

表 9 XOR ゲートの比率（1,000 入力）
Table 9 Ratio of XOR gates (1,000 inputs).

XOR 全体 割合
5 ビット最大値 3,996 39,970 11.43%

10 ビット最大値 8,991 84,935 12.00%

20 ビット最大値 18,981 174,865 12.26%

5 ビットクロス集計 255,328 515,816 50.03%

送信する．

( 3 ) Serverは C を復号して回路への入力ビット bに対応する歪曲値 (W b, b ⊕ c)を取得

し，ビット bを入力するワイヤ wが複数ある場合は，2つ目以降について式 (4)に基

づき歪曲値を変換する．そして入出力ワイヤ (wi, wj)，wk を持つゲート g に割り当

てられた歪曲真理値表 Tg について繰り返し以下を行い，最終的に計算結果 f(a)を

得る．

( a ) wi，wj に対応する歪曲値 (W b
i , b ⊕ ci)，(W b′

j , b′ ⊕ cj)を入力する．

( b ) Tg のうち，(b ⊕ ci, b
′ ⊕ cj) と一致するラベルのエントリを取り出し，当該

エントリのマスクを入力の歪曲値から生成して打ち消すことで，wk の歪曲値

(W
g(b,b′)
k , g(b, b′) ⊕ ck)を求め出力する．

( c ) 論理回路の出力を返すワイヤの歪曲値の最終ビット（歪曲値が (W
g(b,b′)
k , g(b, b′)⊕

ck)であれば g(b, b′)⊕ck）をあらかじめ定められた順序で結合したものを f(a)

とする．

A.1.3 評 価

表 2～表 5 で実行した回路について，XORゲートの比率を見積もった．結果は表 8，表 9，

表 10 のとおり，最大値は全体の 1 割強だが，クロス集計はおよそ半分が XOR ゲートに

よって構成されていることが分かる．したがってクロス集計に関しては大きな改善効果が見

表 10 XOR ゲートの比率（10,000 入力）
Table 10 Ratio of XOR gates (10,000 inputs).

XOR 全体 割合
5 ビット最大値 39,996 399,970 11.43%

10 ビット最大値 89,991 849,935 12.00%

20 ビット最大値 189,981 1,749,865 12.26%

5 ビットクロス集計 2,559,200 5,122,980 50.00%

込める．
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