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ファイルアクセススループットを改善する
POSIX ACL–高機能ACL併用方式

中 村 隆 喜†1,†2 亀 井 仁 志†1

山 本 彰†3 薦 田 憲 久†2

ファイルシステムのアクセス制御を高機能化した場合の，ファイルアクセススルー
プットの低下と長時間のサービス停止を改善する，POSIX ACL–高機能 ACL 併用
方式を提案する．本論文では特に POSIX ACLで運用していたファイルシステムに，
高機能 ACL の 1 つであるWindows ACL を適用する高機能化を行った場合を取り
扱う．提案方式は，ファイルシステムの基本・拡張属性の参照更新時の処理時間の違
いに着目し，アクセス制御情報のサイズに応じて，POSIX ACL の変換後結果であ
る高機能 ACL を書き込む場合と，変換後結果は書き込まずアクセス制御処理時に毎
回 POSIX ACL 情報から高機能 ACL に変換する場合を使い分ける．複数の条件を
比較し評価した結果，ACL エントリ数が 6 以上の場合を書き込むだけの工夫でも大
幅にファイルアクセススループットを改善できることが分かった．

A Concurrent Use Method of Heterogeneous
Access Control Information to Improve File
Access Throughput

Takaki Nakamura,†1,†2 Hitoshi Kamei,†1

Akira Yamamoto†3 and Norihisa Komoda†2

We propose a concurrent use method to improve file access throughput and
long time service disruption in the case that highly-functional access control
is applied to existing operated filesystems. In this paper, we particularly fo-
cus on a case in which Windows ACL is applied to operated filesystem with
POSIX ACL. The proposed method is based on the difference of access la-
tencies to basic/extended attributes on filesystem and use one of following two
cases depending on size of access control information: a case to store converted
Windows ACL information and the other case not to store it and reconvert
it from POSIX ACL information every time on access control processing. We
evaluate several conditions and conclude that proposed method with the con-

dition to store only if the number of entries is 6 and more is good enough to
improve file access throughput.

1. は じ め に

近年，ファイルを用いた情報共有の活性化にともない，ファイルサーバとストレージ装置を

一体化した Network Attached Storage（NAS）の市場が拡大している．NASには，Linux

をはじめとする UNIX系 OSをベースとして提供される UNIX系 NASと，Windows OS

をベースとして提供されるWindows系 NASがある．UNIX系 NASは UNIX系 OSのク

ライアントと親和性が高く，Windows系 NASはWindows OSのクライアントと親和性が

高い．

UNIX系 NASのアクセス制御は，一般に POSIX ACL 1) に基づき行われることが多い．

Windows系NASのアクセス制御は，Windows ACL 2)に基づき行われる．両ACLを比較

すると，Windows ACLの方がより情報量が多い．したがって，Windows OSクライアン

トが UNIX系 NASにアクセスした場合，アクセス制御の一部機能が使えないことがある．

上記問題に対応するため，UNIX系 OSにおいてもWindows ACLや，Windows ACL

に準拠した NFSv4 ACL 3)（以降まとめて高機能 ACL と呼ぶ）をサポートする動きが広

がっている．そのような例としては，NEC SC-LX 4)，Sun Solaris 10 5) がある．

高機能 ACLに対応していない UNIX系 OS を，対応済みの OS へバージョンアップす

る際，これまで運用していた POSIX ACL対応ファイルシステムを高機能 ACL対応ファ

イルシステムへ移行する場合がある．この場合，POSIX ACL対応ファイルシステムの共

有から高機能 ACL対応新規ファイルシステムの共有に，Windowsクライアントを用いて

全データをコピーするのが一般的である．この移行方法はファイルサービス運用を長時間

停止する必要があり，さらに移行先の新規ファイルシステムの容量が必要となることから，

NAS使用者，NAS管理者に大きな負担となっている．

そこで我々は初回ファイルアクセス時に，クライアントに透過的に POSIX ACL情報を
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高機能 ACL情報に変換する ACL変換機能（以降，オンアクセス ACL変換と呼ぶ）を開

発した6)．オンアクセス ACL変換機能を用いた移行は，前述したコピーによる移行に比べ

ると大幅に運用に対する負担を軽減することができる．しかし運用中にアクセス制御情報を

変換するため，変換負荷によりファイルアクセススループットを低下させてしまう．また，

運用開始前に同変換機能により ACL情報を一括移行しておく場合でも，アクセス制御の高

機能化によって ACLサイズが増大するため，ディスク I/O負荷が増加しファイルアクセス

スループットを低下させてしまうことがある．加えて事前一括移行では，全データコピーに

よる移行よりは軽減されるものの，事前一括移行の間サービス運用を停止する必要がある．

本論文ではこのファイルアクセススループットの低下と長時間のサービス停止を改善する

POSIX ACL–高機能 ACL併用方式を提案する．提案方式は，ファイルシステムの基本・拡

張属性の参照更新時の処理時間の違いに着目し，アクセス制御情報のサイズに応じて，変換

後の高機能 ACL情報を書き込み，次回以降のアクセスにそれを参照する場合と，変換後の

高機能 ACL情報は書き込まず，次回以降のアクセスも毎回 POSIX ACL情報から変換す

る場合を使い分ける．つまり，移行によりファイルアクセススループットの観点で不利にな

る場合は，高機能 ACL情報形式へのディスク上での移行は行わず，POSIX ACL情報形式

を使い続ける．これにより性能低下を改善する．

本論文の以降の構成は次のとおりである．2章では，文献 6)で提案したファイルシステム

移行方式，移行の手段であるオンアクセス ACL変換，その課題であるファイルアクセスス

ループットの低下について説明する．3章では，提案方式である POSIX ACL–高機能 ACL

併用方式を説明する．4章では，提案方式を実装したシステムにおいて性能改善効果を確認

する．5章で関連研究について述べ，最後に 6章で，本研究のまとめを述べる．

2. 高機能ACL対応ファイルシステムへの移行方式とその課題

本章では，まず高機能 ACL対応ファイルシステムへの移行方式について述べる．その後，

移行方式の共通の課題であるファイルアクセススループットの低下と長時間のサービス停止

について述べる．

2.1 高機能ACL対応ファイルシステムへの移行方式

本節では，運用していたファイルシステム（以降旧 FS）を高機能 ACL対応ファイルシ

ステム（新 FS）に移行する従来方式について述べる．従来の移行方式は大きく分けて 2種

類あり，(1)全データコピーによる移行方式，(2)高機能 ACL情報のみを付与する移行方式

がある．さらに，(2)には (2a)サービス再開前に一括して全ファイルに高機能 ACL情報を

図 1 ACL 情報変換の例
Fig. 1 An example of ACL information conversion.

付与する移行方式と，(2b)サービス再開後にユーザアクセスのあったファイルの初回アク

セス時に高機能 ACL情報を付与する移行方式がある．

著者らは移行方式 (2a)，(2b)を実現するために，ファイルの初回アクセス時に，旧 ACL

情報（たとえば POSIX ACL 情報）を読み出し，高機能 ACL 形式（たとえばWindows

ACL情報）に変換し，高機能 ACL情報を同ファイルに付与するオンアクセス ACL変換方

式を提案している6)．

ACL情報の変換の例を図 1 に示す．POSIX ACLはヘッダ情報と 3つ以上のエントリか

らなる．各エントリは，そのエントリの対象者がユーザを意味するかグループを意味するか

の種別情報，その対象者を示す対象者 ID，その対象者がどういったアクセス権を持つかを

規定する 3 bitのアクセスマスク，その他フラグ情報からなる．各エントリのサイズは実装

依存だが，Linuxでは 8 Byteである．Windows ACLはヘッダ情報と 1つ以上のエントリ

からなる．各エントリは，そのエントリが許可を意味するか拒否を意味するかのエントリ種

別情報，エントリの対象者を示す対象者 ID，14 bitのアクセスマスク情報，その他フラグ

情報からなる．各エントリのサイズは実装依存だが，情報量が増えるため数十 Byte程度に

なる．オンアクセス ACL変換方式では，この変換をユーザアクセスの処理中に透過的に実

行する．

移行方式 (1)は，高機能 ACLに対応したファイルクライアント経由で旧 FSから新 FS

に全ファイルをコピーする．NAS自身が高機能 ACLに対応したコピー機能を提供してい

れば，NAS上のコピープログラム経由でのコピーであってもよい．本方式ではコピーの間

情報処理学会論文誌 Vol. 52 No. 6 1939–1950 (June 2011) c© 2011 Information Processing Society of Japan



1941 ファイルアクセススループットを改善する POSIX ACL–高機能 ACL 併用方式

クライアントへのファイルサービスを停止する必要があり，旧 FS用ボリュームと同サイズ

以上の容量を持つ新 FS用ボリュームを新たに用意する必要がある．サービス停止時間は，

容量が大きい場合数日を要することがある．また ACLのサイズは移行前より増大するため

ファイルアクセススループットを低下させてしまう．

移行方式 (2a)は，サービス停止中に前述のオンアクセスACL変換を旧 FS上の全ファイ

ルに対し実行する．移行方式 (1)と比較すれば，旧 FSを直接新 FSに移行できるため，新

FS用ボリュームを用意する必要がない．また，サービス停止時間はファイル数や ACLエ

ントリ長によるが，数十分から数十時間程度に短縮できる．しかし本移行方式でも，ACL

のサイズは移行前より増大するためファイルアクセススループットを低下させてしまうこと

がある．

移行方式 (2b) は，サービス停止中に NAS は移行対象の旧 FS に対して，新 FS に対応

したことを示す情報のみを付与する．この時点では各ファイルにオンアクセス ACL変換は

適用しない．サービスを再開後，クライアントからのファイルアクセス時にオンアクセス

ACL変換が動作し，高機能 ACL情報が付与される．本移行方式ではサービス再開前の一

括移行処理を行わないため，サービス停止時間をさらに短縮でき，数秒から数十秒程度にで

きる．しかし移行方式 (2b)は，ユーザアクセスの延長で高機能 ACL情報を付与するため，

ユーザへのファイルアクセススループットをさらに低下させてしまうことがある．

次節ではこの移行方式 (2a)と移行方式 (2b)の共通の課題であるファイルアクセススルー

プット低下の詳細について述べる．

2.2 オンアクセスACL変換機能による移行でのファイルアクセススループットの低下

本節では，前節で述べた課題であるオンアクセス ACL変換による移行でのファイルアク

セススループット低下の詳細を説明する．

オンアクセス ACL変換は，クライアントがファイルシステムオブジェクト（ファイルや

フォルダ）にアクセスし，アクセス制御処理を行うタイミングで ACLの変換処理を行う．

図 2 にオンアクセス ACL変換機能付きのアクセス制御処理の概要を示す．まず，アクセス

されたファイルシステムオブジェクトが変換後の高機能 ACL情報を保持しているかどうか

を確認する．具体的には，拡張属性に高機能 ACL情報があるかどうかを確認するか，基本

属性にその有無を示すフラグを設けてその値を確認する．

高機能 ACL情報を保持していないファイルシステムオブジェクトであった場合，POSIX

ACL情報（以降，変換前 ACL情報と呼ぶ）を参照し，高機能 ACL情報形式に変換する．

その変換結果を拡張属性に書き込み，変換結果に基づきアクセス制御処理を実施する．高機

図 2 オンアクセス ACL 変換機能付きアクセス制御処理の概要
Fig. 2 Overview of access control process with on-access ACL conversion feature.

能 ACL情報を保持しているファイルシステムオブジェクトであった場合，高機能 ACL情

報を参照し，アクセス制御処理を実施する．

以上の処理の概要から分かるとおり，オンアクセス ACL変換では，情報形式の変換と，

変換後のアクセス制御情報の書き込みのため，少なくとも最初の 1回目のアクセス制御処

理時間は増加する．さらに，2回目以降のアクセス制御処理においても，基本・拡張属性の

参照時の処理時間の違いにより，変換前 ACL情報への参照時間より高機能 ACL情報への

参照時間が長くなることがある．

これらのアクセス制御処理時間の増加により，オンアクセス ACL変換機能を用いた移行

では，全体のファイルアクセススループットが低下することがある．

3. POSIX ACL–高機能ACL併用方式

本章では，まず提案方式である POSIX ACL–高機能 ACL併用方式の概要を述べる．

次に POSIX ACL形式と高機能 ACL形式をどのような条件で使い分けるべきかを検討

し，さらに提案方式の詳細を説明する．続いて，提案方式と従来の移行方式の関係を議論
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し，最後に提案方式の適用範囲を明確化する．

3.1 提案方式の概要

前章で述べたファイルアクセススループットの低下を改善するためには，変換結果の拡張

属性への書き込みを条件によっては行わず，変換前 ACL情報を使い続ける方式が考えられ

る．つまり従来のオンアクセス ACL変換機能による移行では，初回ファイルアクセス時に

無条件に高機能 ACLを付与していたが，提案方式ではファイルアクセススループットを考

慮して付与の可否を判断する．具体的には提案方式は，ファイルシステムの基本・拡張属性

の参照更新時の処理時間の違いに着目し，アクセス制御時，変換結果を書き込むとファイル

アクセススループットの点で有利な場合は変換結果を拡張属性に書き込み，変換結果を書き

込むとファイルアクセススループットの点で不利な場合は変換結果を書き込まず，次回以降

のアクセスも変換前 ACL情報から毎回変換する．

ここで，変換前 ACL情報から高機能 ACLへ変換し，変換結果は書き込まず，アクセス

制御処理を実行する場合の時間を TC，変換前 ACL情報から高機能 ACLへ変換し，変換

結果を拡張属性に書き込んだ後，アクセス制御処理を実行する場合の時間を TCW，変換済

み高機能 ACLを参照し，アクセス制御処理を実行する場合の時間を TA，あるファイルに

対して実行されるアクセス制御処理回数を nとする．このとき，

TCW + (n − 1) × TA > n × TC

の不等式が成立する場合は，変換結果の拡張属性への書き込みは行わず，変換前 ACL情報

から毎回変換処理を行ったうえで，アクセス制御処理を実行するのがよい．ただし，ある

ファイルに対して実行されるアクセス制御回数である nは一般に予測困難であるため，上

記不等式を基準に書き込み可否の場合分けを行うのは難しい．しかし，TA > TC が成立す

る場合は，上記不等式は絶対不等式となるため，書き込み可否の場合分けが可能となる．ま

た，2.1節の移行方式 (2a)のようにサービス再開前に変換を行う場合は，TCW を考慮する

必要はなく，単に TA > TC の条件が成立する場合に書き込みを行わず繰り返し変換するの

がよい．

次節ではどのような場合に書き込みを行うべきか，そうでないかを定量的に事前検討する．

3.2 高機能ACL情報書き込み可否の選択に関する検討

本節では Linuxの XFS 19) をベースに開発したオンアクセス変換機能を用いて，前節の

TA，TC，TCW を計測し，書き込み可否の条件の検討を行う．XFSの基本属性，拡張属性

は表 1 に示す参照更新時の処理時間の違いがある20)．どの形式になるかは拡張属性のサイ

ズ，つまり ACLのエントリ数に依存する．

表 1 XFS 基本属性・拡張属性の形式分類と参照更新時の処理時間
Table 1 Types and processing time on read/write of XFS basic and extended attributes.

そこで，変換前 ACLのエントリ数を変化させ，TA，TC，TCW がどのように変化するか

を計測した．結果を図 3 に示す．測定は mount直後の状態，つまり拡張属性がキャッシュ

されていない状態で 9回実施した．空き領域検索やジャーナルの書き戻しなどによる偶発

的なアクセス制御処理時間悪化の影響を排除して傾向をつかむため，平均値ではなく最小

値を示している．平均値はエラーバーで示した．横軸が ACLエントリ数，縦軸はアクセス

制御に要した時間であり両対数グラフである．横軸の ACLエントリ数は 3から開始してい

るが，POSIX ACLでは最低エントリ数が 3となっているためである．なお，エントリ数

3の変換前 ACLはパーミッション情報のみとなり，拡張属性には何も格納されない．

変換前 ACLのエントリ数 3～5の領域では，変換前のファイルの状態は基本属性のみも

しくは拡張属性の Short form 形式で，変換結果書き込み後は拡張属性の Leaf local form

形式となる．この領域では，TA > TC が成立するため，変換結果の書き込みは行わず，変

換前 ACLから毎回変換したほうがよい．

変換前 ACLのエントリ数 6～34の領域では，変換前後ともファイルの状態は拡張属性の

Leaf local form形式である．この領域では，TA，TC，TCW の順に時間が長くなり，それ

ぞれの時間差が約 0.5 msとなっている．したがって，各ファイルに対する平均アクセス制

御回数が 2回程度以上であれば変換結果を書き込んだ方が性能上有利であるため，初回ア

クセス時に変換結果を書き込んだ方がよい．

変換前 ACLのエントリ数 35～の領域では，変換前のファイルの状態は拡張属性の Leaf
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図 3 オンアクセス ACL 変換機能付きアクセス制御処理時間
Fig. 3 Elapsed time of access control process with on-access ACL conversion feature.

local form 形式で，変換結果書き込み後は Leaf remote form 形式となる．この領域のエ

ントリ数が数 10 個までは TCW の時間は TA，TC に対して著しく長大化している．また

TC，TCW は変換前 ACLエントリ数の増加にともない時間が急激に伸びる．これは，変換

前 ACLのアクセス時に ACLエントリのソート処理が行われるためである．ACLエントリ

数を N とすると，このソート処理の処理時間は O(N log N)となる．したがって，この領

域では基本的に変換結果を書き込んだ方がよい．

ただし，たとえば NECにより実装・公開4) されている ACL専用キャッシュなどを，本

提案方式と併用する場合，変換結果をメモリ上に長時間保持することができるため変換結

果を書き込まない方が有利な場合もある．有利な条件は ACL エントリ数によって異なる

が，各ファイルに対する ACL専用キャッシュミス回数の平均値が 2～8回以下となる．な

お，ACL専用キャッシュの詳細については 4.2節で説明する．

本節では図 3 の測定値に基づき設計を示したが，機器環境により処理時間は多少異なるこ

とが考えられる．たとえば，低性能 CPUを用いた場合，ACLエントリ数 35以上の TCW

と TC の傾きはより顕著となり，低性能ディスクを用いた場合，ACLエントリ数 3～5エン

図 4 提案方式の処理フローチャート
Fig. 4 Flowchart of proposed method.

トリの TC 以外の時間は，全体的に長大化すると考えられる．しかし，ACLエントリ数 5～

6，34～35に発生するアクセス制御処理時間の不連続点は，表 1 に示した格納形式の変更に

ともない，アクセス時のディスク I/O回数が変わったことにより発生したものである．し

たがって，本節で示した設計は基本的に異なる機器環境にも適用できる．ただし，同一ファ

イルに対する平均アクセス制御回数を予測して，その予測回数によって書き込み可否を設計

する場合や，XFS以外のファイルシステムに適用する場合は，図 3 と同様の測定を行った

後，再設計が必要となる．

3.3 POSIX ACL–高機能ACL併用方式の詳細

前節の検討より，変換前 ACLのエントリ数に基づき，ディスク上の POSIX ACL情報

を毎回高機能 ACL情報に変換し使い続ける場合と，初回ファイルアクセス時に変換後の高

機能 ACL情報を書き込み，次回以降はそのディスク上の高機能 ACL情報を使用する場合

とを，使い分ける方式が考えられる．

図 4 に提案方式の処理フローチャートを示す．まず，変換フラグをみて高機能 ACL情報

が付与されているかどうかを判定する．付与されている場合は 2章の動作と同様のため説

明は省略する．付与されていない場合，変換に必要な変換前 ACL情報を読み込む．読み込
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んだ変換前 ACL情報からメモリ上で高機能 ACL情報の形式に変換する．

従来のオンアクセス変換方式では，この後無条件にメモリ上の高機能 ACL情報を拡張属

性に書き込んでいたが，提案方式では変換前 ACLのエントリ数に基づき，高機能 ACL情

報の書き込み可否を判断する．たとえば，変換前 ACLのエントリ数が 6以上を選択的書き

込み対象とした場合，エントリ数が 3～5の場合は書き込みを行わず，6以上の場合は書き

込みを行う．書き込みを行った場合は変換フラグを変換済みに設定する．

ただし，高機能 ACL情報を更新するオペレーションを受けた場合には，エントリ数にか

かわらず，書き込みを実施する．この場合も，事前に高機能 ACL情報に変換し，その結果

を書き込んでおく方式に比べると，書き込み回数を 1回に低減できる効果がある．

以上，本提案方式の適用により，オンアクセス ACL変換にともなうファイルアクセスス

ループット低下の改善が期待できる．

3.4 アクセス制御情報の移行完了に関する議論

提案方式である POSIX ACL–高機能 ACL併用方式は，2.1節 (2)のオンアクセス ACL

変換による移行方式とは異なり，ある特定の ACLエントリ数のファイルは高機能 ACL情

報が付与されないままとなるため，全ファイルのアクセス制御情報の移行は永遠に完了しな

い．つまり提案方式は移行方式としては使えない．しかし，クライアントからは，サービス

再開直後からすべてのファイルのアクセス制御処理は高機能 ACL情報により行われている

ように動作するため，移行されないこと自体は特に問題とならない．

仮に，一部ファイルに高機能 ACL情報が付与されないままの状態でシステムの再起動が

起こったとしても，3.2節の設計はキャッシュヒットを前提としていないため，提案方式に

よってファイルアクセススループットが低下することはない．

ただし，高機能 ACL対応クライアント経由でバックアップをとり，それをリストアした

場合，すべてのファイルのアクセス制御情報が高機能ACL形式でリストアされるため，ファ

イルアクセススループットは提案方式を適用する前の状態に戻ってしまう．これを防止する

ためには，ファイルシステムの内部レイアウトを認識可能な専用のバックアップソフトを用

いるか，ディスクブロックレベルのバックアップソフトを用いる必要がある．

3.5 提案方式の適用範囲

本論文に記載の提案方式は特にアクセス制御の高機能化時の複数種類のACLの併用に対

して検討を行っているが，ファイルシステムの高機能化によりある属性情報を拡張したり追

加したりする場合に広く適用可能である．

また本論文では，XFSを対象ファイルシステムとして検討を行ったが，基本属性・拡張

属性の参照更新時の処理時間がサイズによって異なるファイルシステムであれば考え方を流

用可能である．他 UNIX系ファイルシステムにおいて，エントリ数 3の場合とエントリ数

4以上の場合は参照更新時の処理時間が異なることはその構造上明らかであり，ほとんどの

場合適用可能であると考える．

4. 提案方式の評価

本章では提案方式がファイルアクセススループット低下をどの程度改善できるかを実測に

より評価する．まず，仮定するデータセットについて述べ，次に測定環境と測定条件を述べ

る．そして，測定結果を示し，その結果を考察する．

4.1 仮定するデータセット

仮定しなければならないデータセットとしては，ACLエントリ数分布，ファイルサイズ

分布，ファイルオペレーション分布の 3種類がある．

まず，ACLエントリ数分布として，(a)大学研究室などの小規模組織のファイル共有サービ

ス，(b)企業などの大規模組織のファイル共有サービス，(c) Social Network Service（SNS）

などのソーシャルサービスと連携するファイル共有サービスの 3種類の事例を仮定した．具

体的な ACLエントリ数の分布を表 2 に示す．(a)，(b)については組織で運用されている約

100種類の共有の実例を参考にして，分布関数とエントリ数の平均値を設定した．(c)につ

いては SNSの関係性を分析した論文7) の次数分布を参考にして，分布関数とエントリ数の

平均値を設定した．

次に，ファイルサイズ分布とファイルオペレーション分布としては，ファイル共有サー

ビスの代表的ベンチマークである SPECsfs2008 8) を利用した．SPECsfs2008 は，単位時

間（1秒）あたりのファイルサービス処理オペレーション数（OPS），つまりファイルアク

セススループットを測定するベンチマークプログラムである．プログラムが発行する NFS

version 3のオペレーションの割合は表 3 のとおりとなっている．同プログラムは作成した

表 2 仮定する ACL エントリ数分布
Table 2 Supposed distribution of the number of ACL entry.

情報処理学会論文誌 Vol. 52 No. 6 1939–1950 (June 2011) c© 2011 Information Processing Society of Japan



1945 ファイルアクセススループットを改善する POSIX ACL–高機能 ACL 併用方式

表 3 SPECsfs2008 ファイルオペレーション割合
Table 3 Distribution of file operation on SPECsfs2008.

全ファイルのうち約 3割のファイルに，周期的ポアソン分布に基づく確率でファイルアクセ

スを行う．アクセスされるファイルの平均ファイルアクセス回数は約 4である．

本ベンチマークプログラムが提案方式の評価に適している理由は次の 2 点である．第 1

に，同プログラムではあらかじめどのファイルが何回アクセスされるかを事前に予見でき

ず，その回数もポアソン分布に基づくばらつきを持っている．第 2に同プログラムは，単な

るディスク性能ではなく，ファイルサーバの CPUやメモリにも負荷がかかるファイルアク

セススループットを測定する．提案方式はディスクへの負荷は減る代わりに，CPUやメモ

リに対して負荷が増えるため，このような総合的なファイルアクセススループットでの比較

が望ましい．

4.2 測定環境と測定条件

測定環境は表 4 に示すとおりである．Linux 2.6.30をベースにアクセス制御機能に提案

方式である POSIX ACL–高機能 ACL併用方式を実装した．本論文ではユースケースとし

て，NFSクライアントにサービスしていた POSIX ACL対応ファイルシステムに，高機能

ACLを適用した場合を取り上げる．つまり，Windowsクライアントからも利用されるが，

主に Linuxなどの UNIXクライアントから継続して利用されるケースを想定する．

表 4 測定環境
Table 4 Measurement environment.

表 5 測定条件
Table 5 Measurement condition.

測定条件は表 5 に示すとおりである．ACLエントリ数にかかわらず変換結果はすべて書

き込む従来方式として条件#0，実装の容易さを重視し POSIX ACLが設定されていない場

合つまり ACLエントリ数が 3の場合のみ書き込まない方式である条件#1，3.1節の不等式

が絶対不等式となる場合に書き込まない方式である条件#2，#2に加えて書き込み時のア

クセス制御処理時間が極端に悪くなる場合つまり ACLエントリ数 35以上も書き込まない

方式である条件#3の 4条件を測定し比較する．

上記条件に加えて ACL専用キャッシュのある場合とない場合についても測定を行う．つ

まり合計 8条件での測定を行う．ACL専用キャッシュは，NECにより実装され，Webサ

イト4) に公開されている．一般にファイルシステムは OS標準のページキャッシュにより，

ディスクアクセス回数を低減させる．これに対し，ACL専用キャッシュはページキャッシュ

よりも主記憶上のライフタイムを長くすることにより，ACL情報のキャッシュヒット率の
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図 5 (a) 小規模ファイル共有の測定結果
Fig. 5 Measurement results of (a) small class file share.

向上を実現している．この ACL専用キャッシュは提案方式との親和性が良く併用可能なた

め，本論文であわせて評価した．ACL専用キャッシュは主に変換結果を書き込まない場合

のファイルアクセススループット改善を狙うが，あるファイルに対するアクセスの時間間隔

が中程度の場合（つまりページキャッシュミスだが ACLキャッシュヒットとなる程度の時

間間隔）のファイルアクセススループット改善も期待できる．

さらに今回の測定では参考のため，高機能 ACL適用前のファイルアクセススループット

も測定した．加えて，高機能 ACL適用後に，各条件の書き込み対象ファイルの変換後 ACL

情報を，サービス再開前にあらかじめ書き込んでおいた場合のファイルアクセススループッ

トも測定した．同性能は，提案方式で長期間ファイルシステム運用した場合のファイルアク

セススループットに相当する．

なお，測定は各 ACL分布の事例，各測定条件ごとに，各々3回実施した．

4.3 測定結果と考察

本節では実際に SPECsfs2008を実行し，測定した結果とその考察を示す．なお本測定値

は，SPECが指定する測定ルールに厳密に従っているわけではないため，SPECのサイト

に登録，公開されている値とは単純比較はできない．ただし，本測定のデータは同一条件で

測定しているため，相対的な違いは比較可能である．

図 5 に (a)小規模ファイル共有の結果を示す．縦軸は 3回測定した達成負荷（KOPS）つ

まりファイルアクセススループットの平均であり，標準偏差を誤差範囲として示した．横軸

は各測定条件であり，左からそれぞれ初期条件が，高機能 ACL適用前，高機能 ACL適用

後サービス中変換，高機能 ACL適用後サービス再開前変換となる．サービス中変換とサー

ビス再開前変換の初期条件では前節で述べたとおり，8つの測定条件がある．図中の “n”は

図 6 (b) 大規模ファイル共有の測定結果
Fig. 6 Measurement results of (b) large class file share.

キャッシュなし，“c”はキャッシュありを示す．たとえば “0n”は測定条件#0キャッシュな

しである．なお，本事例の ACLエントリ数分布では 35より大きい ACLは存在しないた

め，測定条件#2と#3は同じ動作となり，ファイルアクセススループットも同様となるた

め，測定条件#3の結果は測定条件#2の結果と同じデータを用いている．

POSIX ACLエントリが付いていない場合のみを書き込まないという単純な方式（測定条

件#1）でもキャッシュなしで約 1.6 KOPS（27%），ありで 1.7 KOPS（27%）性能を向上さ

せることができた．また，測定条件#2，#3ではキャッシュなしで約 3.4 KOPS（56%），あ

りで 3.9 KOPS（64%）性能を向上させることができた．平均の差の検定を実施したところ，

99.9%の信頼度で測定条件#0，#1，#2-3の平均値の有意差が確認できた．高機能 ACL適

用前と比較すると，従来方式である測定条件#0キャッシュなしでは 48%の性能低下だった

のに対し，測定条件#2キャッシュなしでは 19%の性能低下に抑えることができた．サービ

ス再開前変換はサービス中変換に対し，全体的に性能が改善される．また性能差は小さくな

るものの，提案方式の優位性は変わらない．

次に図 6 に，(b)大規模ファイル共有の結果を示す．前事例と同様に，平均の差の検定を

実施したところ，95%の信頼度で測定条件#0，#1，#2の平均値の有意差が確認できたが，

測定条件#2，#3の間では有意差は確認できなかった．これは 35より大きい ACLエント

リ数のファイルの割合がごくわずかであるためと考える．本事例では提案方式の適用により

キャッシュなしで最大で約 1.2 KOPS（18%），キャッシュありで最大で約 1.1 KOPS（16%）

性能が向上した．高機能 ACL適用前と比較すると，キャッシュなしで性能低下が 39%から

29%に改善された．サービス再開前変換の傾向は事例 (a)と同様である．

最後に図 7 に，(c) SNS連携ファイル共有の結果を示す．同様に平均の差の検定を実施
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図 7 (c)SNS 連携ファイル共有の測定結果
Fig. 7 Measurement results of (c) file share integrated with SNS.

したところ，全測定条件で 95%の信頼度で平均値の有意差が確認できた．本事例では大き

い ACLエントリ数のファイルの割合が多いため，キャッシュの効果が非常によく出ている．

キャッシュなしで最も効果が大きかった測定条件#2の性能向上効果は，0.7 KOPS（16%）

程度であるが，キャッシュありで最も効果が大きかった測定条件#3の性能向上効果は，約

1.9 KOPS（29%）となった．加えてキャッシュ適用自身の性能向上効果が 3 KOPS程度あ

るため，キャッシュ＋提案方式の組合せでは約 3.7 KOPS（83%）の大幅な向上となる．な

お，測定条件#3 キャッシュなしは大幅に性能が低下するが，これは 3.2 節で述べた ACL

エントリのソート処理に起因するものと考える．高機能 ACL適用前と比較すると，キャッ

シュなしで性能低下が 58%から 51%に改善された．サービス再開前変換の傾向は事例 (a)，

(b)と同様である．

これらの性能向上の要因を，分析ツールなどを用いて分析した．提案方式によって性能が

向上する要素は大きく 2つある．第 1は ACL情報のサイズを小さいままにできることによ

る，総ディスクアクセス量の低減である．第 2はアクセス制御処理時間の短縮による，各ア

クセスリクエストの応答時間の短縮である．

第 1 の要素である総ディスクアクセス量の低減の割合を分析したところ，1～2%程度で

あった．性能向上効果は数十%程度あるためこの要素だけでは説明ができない．

第 2の要素であるアクセスリクエストの平均応答時間を，同一負荷を投入して比較したと

ころ，数ms短縮されていた．平均応答時間の短縮率と達成負荷の向上率の相関関係を分析

したところ，強い相関が見られることが分かった．ここで平均応答時間の短縮率（以降，L）

とは「従来方式平均応答時間/提案方式平均応答時間 −1」であり，達成負荷の向上率（以

降，T）とは「提案方式達成負荷/従来方式達成負荷 −1」である．Lと T の相関グラフを

図 8 平均応答時間と達成負荷の改善率の相関
Fig. 8 Correlation of improvement rate between response time and achieved IOPS.

図 8 に示す．Lと T の関係はシステムに強く依存するため一般化が困難であるが，本評価

システムにおいては，横軸を L，縦軸を T とした場合に 2次関数で近似できた．ただしそ

の近似関数の係数は各事例により異なる．以上の分析により，性能改善の要因はこの第 2の

要素によるものが大きいことが推定できる．

提案方式のサービス停止時間は，基本的にファイルシステム数に依存するが，本測定環境

では測定条件にかかわらず 4秒程度であった．仮にファイルシステム数が 1,000あったとし

ても，4分程度となり十分実用的である．これに対し，サービス再開前変換方式のサービス

停止時間は基本的にファイル数や ACLサイズに依存する．本測定環境では測定条件によっ

て異なるが，数 100～1,000秒程度であった．仮に 200 TBのデータセットを想定した場合，

そのサービス停止時間は 1～2日程度となる．したがってデータセットが小中規模であれば，

サービス再開前変換は有用である．これに対し，数十 TB以上の大規模データセットに適用

する場合は提案方式が有用である．

以上全体をまとめると，提案方式はどの事例に対しても有効であることが確認できた．各

事例を比較すると，キャッシュなしのケースでは (a)，(b)，(c) の順で効果が高く，キャッ

シュ併用のケースでは (c)，(a)，(b)の順で効果が高かった．具体的には，キャッシュなし

の場合最大で 3.4 KOPS（56%）程度，キャッシュありの場合キャッシュの効果と合わせて

最大で 3.7 KOPS（83%）程度の性能向上が可能なことを明らかにした．
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5. 関 連 研 究

ファイルの変換処理において，変換処理を高速化する工夫に関する学術論文は，たとえば

ファイル圧縮処理やファイル暗号化処理に関するものがある．

ファイル圧縮に関する論文9),10) では，SSDの適用，参照系リクエストの処理を更新系リ

クエストよりも優先する，書き込みのアクセスパターンがなるべくシーケンシャルになるよ

うなディスクレイアウトを採用するなどのファイルアクセススループットを改善する工夫が

提案されている．

ファイル暗号化に関する論文11) では，スタッカブルファイシステムを利用し，暗号化処

理をカーネル実装することで，ユーザ空間で暗号化処理を実装した既存暗号ファイルシステ

ムに対してファイルアクセススループット改善を実現している．

これらのアイデアの一部は，旧バージョンから新バージョンのフォーマット変換の高速化

にも適用が可能である．事実，本提案方式における変換処理もカーネル実装である．しかし

これらの関連研究では，本論文で述べた変換結果を選択的に書き込むという高速化手法につ

いては触れられていない．

Windows ACLやNFSv4 ACLなどの高機能ACLに対応した製品の実装として，NetApp

FAS シリーズ security style 12)，Microsoft Windows Service For Unix（SFU）13)，Sun

Solaris 10 5),14),15)，NEC iStorage NVシリーズ SC-LX 4) などがある．ただしこれらのい

ずれも FAT 16)，POSIX ACLなどの従来アクセス制御情報のファイルシステムからの透過

的変換手段は提供していない．

したがって，これらの製品において変換を行う場合は，従来アクセス制御情報ベースの移

行元ファイル共有から，高機能 ACLベースの移行先ファイル共有へ，クライアントを経由

してコピーするというソリューションを採用することが最も一般的である．

Windowsにおいては，ボリューム，ファイルシステムそのものを変換する手段を提供し

ている．FAT16から FAT32への変換のためのドライブコンバータ17)，FATから NTFSへ

の変換のための convertコマンド18) がある．これらは上記のクライアントコピーによるソ

リューションに比べて新たな変換先のディスクが不要というメリットがある．しかしいずれ

の方式も，ファイルサービス運用を長時間停止する必要がある．これに対し，本研究では変

換処理をアクセス時に実行するので，運用停止時間を短時間に抑えることができる．

6. お わ り に

本論文では，運用しているファイルシステムに高機能なアクセス制御機能を新たに適用す

る際の課題であるファイルアクセススループット低下と長時間のサービス停止を改善する，

POSIX ACL–高機能 ACL併用方式を提案した．初回アクセス時に必ず変換結果を書き込

む従来方式に対して，性能がどの程度向上するかを，提案方式を実装したシステムで評価し

た．小規模組織ファイルサーバ，大規模組織ファイルサーバ，SNS連携ファイルサーバの

いずれのケースも約 1～5割性能を向上させることができた．さらにアクセス制御情報専用

キャッシュと提案方式を併用した場合，SNS連携ファイルサーバのケースで約 8割性能を

向上させることができた．またサービス停止時間も 4秒程度に抑えられることを確認した．

これらの評価により，提案方式の有効性が確認できた．

今後の課題として，次の 2点があげられる．第 1の課題は，本論文の評価で性能改善への

効果が合わせて確認できた ACL専用キャッシュの有効性をさらに追及することである．た

とえば，本論文で示した各事例において，適切なキャッシュサイズやキャッシュアルゴリズ

ムを検討することが考えられる．第 2の課題は，本論文の考え方を，同様のファイルシステ

ムの機能拡張に応用することである．たとえば，暗号，圧縮，重複排除などへの応用が考え

られる．
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