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仮想ルータを活用したネットワーク構築演習
支援システムの開発

井 口 信 和†1

多くの教育機関では，ネットワーク技術者育成のための演習が行われている．学習
者は，演習において，ネットワーク機器を繰り返し操作することで，ネットワーク構
築技能を習得する．しかし，実機を使った演習では，複数のネットワーク機器が必要
である．このため，学習者がいつでも自由に実習できる環境を準備することは容易で
はない．そこで，本研究では 1台の PC上にネットワークが構築できるシステムを開
発した．本システムによって，学習者は 1 台の PC 上に自由にかつ仮想的にネット
ワーク構築の演習が実施できる．このシステムを仮想 Linux 環境である User Mode

Linux により実現した．本システムは，仮想的なルータと仮想的なホスト，およびこ
れらの仮想的な機器を操作する機能から構成される．本研究では主に仮想ルータへの
ルーティングの設定操作の演習を対象とする．システムの評価実験を情報系の大学生
13名に対して行った．実験の結果，ネットワークの構築演習については良好な評価を
得た．しかし，仮想機器の操作機能に課題があることが分かった．

Development of a System to Support Computer Network
Construction Practice Using Virtual Router

Nobukazu Iguchi†1

Practices for training network engineers are being given in many educational
institutions. In practice, learners master computer network construction skills
by operating network equipments repeatedly. However, in practice by real net-
working equipments, learners need two or more networking equipments. For
this reason, it is not easy for learners to prepare a training environment that
learners can practice freely at any time. Therefore, I have developed a system
that can construct networks on one PC. Using this system, learners can practice
network construction freely and virtually on just one PC. We have implemented
this system by applying the virtual Linux environment User Mode Linux. This
system consists of virtual routers, virtual hosts, and functions that operate these
virtual equipments. In this research, we mainly aim routing operation practice
to the virtual router. To evaluate the system, the system was experimented by

13 undergraduate students studying informatics. The results indicated that the
system satisfactory about network construction practice. However, we found
some problems remained with the operating function for virtual equipments.

1. は じ め に

社会の隅々にまでコンピュータネットワークが浸透し，わが国におけるインターネットの

人口普及率は平成 20年度末には 75.3%と推計されている1)．これにともない，ネットワー

ク技術に精通した技術者の需要が高まっている．しかし，国内におけるネットワーク技術者

は不足しており，高い専門知識とスキルを持ったネットワーク技術者の早期の育成が必要と

されている．

大学をはじめとする多くの教育機関では，ネットワーク技術者の養成を目的とした教育と

して，書籍や資料による講義とルータなどのネットワーク機器を用いた演習が行われてい

る．講義では，通信プロトコルの仕様などネットワークに関係する知識について学習する．

一方，実機を用いた演習では，技能の習得と講義で得た知識の確認が可能となる．

実機を用いたネットワークの構築演習としては，CCNA（Cisco Certified Network As-

sociate）の取得を目的とするシスコネットワーキングアカデミー2)（以下，CNA）が世界中

の教育機関で実施されている．CNAは，ルータやスイッチの設定作業を繰り返し演習する

ことで，ルータなどの設定に関する技能を習得することを目的としている．しかし，CNA

に代表される実機を用いたネットワークの構築演習では，必ず複数台のネットワーク機器が

必要となる．このため，学習者がいつでも手軽に演習に取り組める環境を整備することは容

易ではない．

そこで本研究では，User Mode Linux 3)（以下，UML）を活用することで，仮想的なルー

タと仮想的なホストなどを用いるネットワーク構築演習支援システム（以下，本システム）

を開発した．UML は仮想 Linux 環境ソフトウェアとして広く知られている．本システム

は，1台の PC上に仮想的なネットワークの構築が可能なため，実機による演習を補助し，

実機を用意できない環境でもルータなどの設定演習を可能とする．実機を用いた演習と比べ

て，いつでも手軽にネットワークの構築演習が実施できる．本システムは，仮想的なルータ
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と仮想的なホストの操作・設定作業によって，ネットワークの構築演習を可能とする．本研

究では，主にルータへのルーティングの設定演習を扱い，複数の方式のルーティングプロト

コルの設定演習を可能とする．

本論文では，まず 2章で関連研究の紹介を行い，3章でシステムの設計方針と構成につい

て述べる．4章で機能の詳細について述べ，5章で評価実験とアンケート結果を示す．最後

に 6章でまとめを述べる．

2. 関 連 研 究

ネットワーク技術者の育成を目的とした学習環境の構築やツールの開発に関する多くの研

究が行われている4)–17)．荒井らは，実ネットワークの通信データを取得・可視化すること

で教材として利用し，データ構造と通信処理の手順について学習するツールを開発してい

る18)．学習者が使用している PCが送受信したデータを取得し，そのデータを可視化する

ツールである．このため，ルータなどネットワーク機器が送受信したデータを学習者に提示

することはできない．また，ネットワークの構成を学習者が任意に変更することはできない．

中川らは，仮想マシン環境ソフトウェア VMware Workstationを利用して，個々の学習

者が LANの設計から構築・運用までを学習するシステムを開発している19)．しかし，この

システムを利用するためには実機のルータが必要である．また，通信を可視化する機能を備

えていない．

本研究に関連するシステムとして，立岩らの開発したシステムがある20)．これは，UML

を利用した LAN管理者育成のためのシステムであり，Webサーバの構築やトラブルシュー

ティングなどを対象としている．学習者が構築した LANと TCP/IP理論との関連付け学

習を目的としたシステムであり，パケットの処理手順が分かりやすく表示されるものであ

る．サーバなどの設定は，用意された GUIに設定値を入力することで実行される．GUIに

よって機器の設定を行うことで，操作の負担を少なくすることを目的としているため，汎用

的なネットワークコマンドを用いた構築演習は対象としていない．また，ルーティングに関

する詳細な設定を対象としたものではない．さらに，あらかじめ基本的な構成のネットワー

クが用意されているが，学習者が構築した LANの設定を保存する機能はない．

ネットワークシミュレータとして広く使われている ns-2 21) は，ネットワークのトポロ

ジや通信処理を記述したシナリオファイルを読み込んでシミュレーションを行う．ns-2 で

は，シミュレーションしたいネットワークの構成や機器の設定を TCL（Took Command

Language）を用いて記述する必要がある．したがって，機器の設定値を変更するには，シ

ナリオファイルを編集しなおす必要がある．

これらに対して本システムは，立岩らのシステムを参考に，ルータなどネットワーク機器

の設定演習を対象として開発しており，ネットワーク技術者の育成を対象とする．本システ

ムは，ネットワーク技術を学ぶ初学者を対象に，ルータに対して，方式の異なる複数のルー

ティングの詳細な設定を施す演習と，汎用的に使用できるネットワーク関係のコマンドを使

う演習を可能とする．本システムでは，学習者向けとしてターミナルからのコマンド入力に

よってネットワーク機器の設定を行う機能と，指導者向けとして GUIにパラメータを入力

することによって設定を行う機能の両方を備えている．さらに，本システムでは，学習者が

構築したネットワーク上の機器の設定情報の保存と保存した設定情報からのネットワークの

再構築が可能なため，構築演習の中断と再開が簡単に行える．また本機能は，指導者や他

の学習者が作成した設定情報の再利用も可能とする．さらに指導者の利便性を高めるため，

仮想マシンを起動せずに，演習に必要な機器の設定情報を作成できる機能を有している．本

システムは，シナリオファイルを用いるシミュレータとは異なり，実機と同じくコマンドに

よって機器の設定を逐次変更することが可能であり，現実にルータとホストを動作させた場

合と同じに動作させることができる．

3. システムの概要

本システムは，1台の PC上に仮想的なネットワークの構築を可能することで，実機によ

る演習を補助し，実機を用意できない環境でもルータなどの設定演習が実施できることを目

的とする．ここでは，本システムの設計方針と，システムの構成および実装方法について述

べる．

3.1 システムの設計方針

ネットワーク技術者の養成を目的として世界中で広く実施されている CNAのカリキュラ

ムを参考に，ネットワーク構築技術の初学者が演習する項目を以下に整理した．学習者は，

書籍などによって，TCP/IPに関する学習を終えているものとする．

• ルータの起動方法
• ルータとルータおよびルータと PCの接続方法

• コマンドによるルータの操作方法
• 方式の異なる複数のルーティングプロトコルの設定方法
• ルータの出力結果の解釈
• PCのネットワークコマンドの使用方法
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ネットワーク構築技術の初学者は，上記の演習を繰り返し実施することで，まず，コマンド

によるルータの操作方法とルータへのルーティングの設定方法を習得する．続いてルータに

おける NATや DHCPなどの設定方法，L2スイッチによる VLAN構築などの演習へ進む．

そこで，本システムでは，上記の演習項目を実施するために，次の項目を実現する機能と

する．

• 1台の PC上で複数台の仮想ネットワーク機器を起動する機能

• 仮想ネットワーク機器どうしを簡単に接続する機能
• コンソールにコマンドを入力することでルータを操作する機能
• ルータへの静的ルーティングの設定機能
• ルータへの動的ルーティングの設定機能
• ルータの出力結果をコンソールに表示する機能
• 出力結果の解釈が正しいかを確認する機能
• PCのネットワークコマンドを操作する機能

動的ルーティングは，RIP（ディスタンスベクタ方式）と OSPF（リンクステート方式），

BGPを扱うこととする．これにより方式の異なる複数のルーティングプロトコルの設定演

習を可能とする．さらに，指導者の利便性を考慮して，GUIによる設定機能も実現する．ま

た，演習の中断と再開が自由に実施できる機能も実装する．

3.2 システムの構成

本システムの構成を図 1 に示す．本構成では，学習者が直接操作するインタフェースを

担当する「仮想ネットワーク操作機能」，仮想マシンの制御を担当する「仮想マシン管理機

能」，仮想ネットワークと仮想マシンの動作の提示を担当する「通信データ管理機能」およ

び構築した仮想ネットワークの保存と再現を担当する「仮想ネットワーク定義管理機能」の

4つにモジュール化した．機能的に独立した単位に分けてモジュール化することで，システ

ムの機能の強化や拡張が容易に可能となる．たとえば，新規に開発した仮想ネットワーク機

器を簡単に追加できる．さらにインタフェースに関係する機能を独立させることで，クライ

アントサーバモデルなどの利用形態への拡張も可能となり，システムの多様性が増す．

仮想的なネットワークの構築演習を実現するために，仮想 Linux環境である UMLを活

用した．仮想化技術には，UMLのほかに Xen 22) や VMware 23) など多く提供されている

が，本研究では，UMLは無償であり，ソースプログラムの改変が可能であることや，ネッ

トワーク接続機能を持つこと，メモリ消費量が少なく軽快に動作するため一般的な性能の

PCでも複数起動することができることから，UMLを用いて実装した．さらに元来 UML

図 1 システム構成
Fig. 1 System structure.

はコマンド入力によって操作するものであるため，本システムの目的に合致している．本シ

ステムでは UMLを改変した仮想マシンを仮想ネットワーク機器として使用する．本研究で

は，UMLによって作成した仮想的なルータとホストおよびハブを仮想ネットワーク機器と

呼ぶ．仮想的なハブは UMLに用意されているものを使用する．仮想マシンを操作するため

の各機能の開発には Java言語を用いた．

3.2.1 仮想ネットワーク操作機能

仮想ネットワーク操作機能は，学習者が直接操作する「仮想ネットワーク構築支援 GUI

部（以下，構築支援 GUI）」と各仮想マシンの設定情報を表示する「設定情報表示部」，お

よび仮想マシンの設定コマンドの入力と仮想マシンからの出力を表示するための「仮想マシ

ン設定用コンソール部」と「仮想マシン設定用 GUI部」から構成される．本システムを用

いた演習では，コンソールからのコマンド入力による設定を標準的な使用方法とする．学習

者はコンソールによって設定演習を実施する．一方，指導者が使用するときの利便性を考慮
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して，GUIによる設定機能も備える．指導者はコンソールまたは GUIのどちらかを選択し

使用する．

学習者は構築支援 GUIを操作して，ネットワークの構築演習を実施する．本システムで

活用する UMLはコンソールアプリケーションであるため，設定によって仮想マシンどうし

を接続しても，どの仮想マシンどうしが通信しているのかを直感的に把握することが難し

い．さらにネットワーク機器どうしを接続しているという感覚を持つことができないという

問題がある．そこで，本研究では立岩らのシステムと同様に GUIによって操作可能なプロ

グラムを作成した．学習者は本 GUIを通して仮想的なネットワークを構築する．

実装した構築支援GUIを用いて仮想ネットワークを構築する画面を図 2 に示す．本GUI

のレイアウトでは，トポロジを表示するネットワーク図を画面の中央に大きく配置した．ネッ

トワーク図には，後述する通信データやダイアログ，アニメーションも表示するため，でき

図 2 仮想ネットワークの構築
Fig. 2 Constructing a virtual network.

るだけ大きな領域を確保して見やすくした．機器情報一覧は，画面下部に配置することで，

できるだけ多くの項目を 1度に表示できるようにした．機器追加ボタンはネットワークの

構築時に利用するだけであるため，ネットワーク図の左側に小さく配置した．ネットワーク

図の右側には設定用コンソールを配置した．本 GUIの実装には，Javaと JUNG2.0ライブ

ラリを用いた．機能の詳細は，4.1 節に述べる．

本機能より，3.1 節に整理した本システムの設計方針である，演習に必要なネットワーク

の機器の起動と，仮想ネットワーク機器どうしを接続する演習が実施できる．学習者はコン

ソールを使用して，仮想ルータと仮想ホストへのコマンド入力による演習が可能であり，指

導者は GUIを使った設定も可能となる．さらに，仮想ルータと仮想ホストからの出力結果

が提示できる．

3.2.2 仮想マシン管理機能

仮想マシン管理機能は，仮想マシンを起動する「仮想マシン起動部」と 2 台の仮想マシ

ン間を接続する「仮想マシン間接続処理部」，および「仮想マシン設定部」から構成される．

本システムでは，仮想マシン管理機能によって，仮想ルータと仮想ホストの起動・接続・設

定作業を行う．

仮想マシン設定部は，仮想マシンの標準入出力と，前述の設定用コンソール部およびGUI

部を連結する．本システムは，コンソールによる操作と GUIによる操作の両方に対応させ

るため，コンソールと GUIに入力されたコマンドとパラメータを仮想マシンの標準入力に

渡すための機能として仮想マシン設定部を実装した．仮想マシンの標準出力は仮想マシン設

定用コンソール部または GUI部の表示部に実行結果として出力する．

仮想マシン起動時に使用するUML用 Linuxカーネルは，すべての仮想ネットワーク機器

で同じものを使用する．ファイルシステムイメージには，Linuxのディストリビューション

の 1つであるDebian GNU/Linuxをインストールした．このため，仮想ホストではDebian

GNU/Linuxに含まれるコマンドが実行可能である．

仮想ルータ用のファイルシステムイメージには，ルーティングソフトウェアである

Quagga 24) をインストールした．仮想ルータを起動すると，Quagga のルーティングデー

モンが起動し，同時にデーモンを設定するためのシェルである vtysh が起動するように実

装した．Quaggaでは，静的ルーティングと RIPv1，RIPv2，OSPFv2，OSPFv3，BGP4

による動的ルーティングがコマンドにより設定可能である．

本機能により，起動要求のあったネットワーク機器に対応した仮想マシンの起動と設定が

可能であり，接続要求のあった仮想マシンどうしを接続できる．さらに，方式の異なる複数
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のルーティングプロトコルの設定演習が可能となり，本システムの目的を達成する．

3.2.3 通信データ管理機能

通信データ管理機能は，仮想ネットワーク上でやりとりされる通信データをキャプチャす

る「通信データ取得部」と，キャプチャした通信データをプロトコルフォーマットに従って

表示する「通信データ表示部」から構成される．さらにキャプチャした通信データを使用す

ることで通信を再現する「アニメーション表示部」と「ダイアログ表示部」から構成され

る．通信データ管理機能を実行すると，1度の操作で，構築した仮想ネットワーク全体の通

信データを取得し，通信ログファイルとして保存できる．

通信データ取得部は，複数の仮想ネットワーク機器のネットワークインタフェースを通過

する通信データを同時に取得するように実装した．取得した通信データは通信ログファイル

として保存する．

通信データ表示部，アニメーション表示部，ダイアログ表示部は，この通信ログファイ

ルの内容を解析することで，様々な形式での表示を可能とする．通信データの表示の例は，

4.2 節に述べる．

本機能より，学習者が構築したネットワーク上の通信データを取得し，その内容を様々な

形式で表示することが可能であり，仮想マシンの動作やプロトコルの動作を可視化表示でき

る．学習者は，仮想ルータと仮想ホストからの出力結果の解釈が正しいかを視覚的に確認す

ることが可能となる．

3.2.4 仮想ネットワーク定義管理機能

仮想ネットワーク定義管理機能は，「仮想ネットワーク定義作成部」と「仮想ネットワー

ク定義操作部」および「仮想ネットワーク定義作成支援 GUI部」から構成される．

仮想ネットワーク定義作成部は，仮想マシンの設定情報と仮想マシンの接続情報を，XML

（Extensible Markup Language）で定義した仮想ネットワーク定義ファイル（以下，定義

ファイル）として保存する機能である．仮想マシンが起動すると，各仮想マシンに 1つの設

定情報ファイルが作成される．学習者によって入力された設定コマンドとパラメータは設定

情報ファイルに記述されると同時に仮想マシンで実行される．本システムでは，この設定情

報ファイルを用いることで，定義ファイルの作成と各仮想マシンの設定情報の学習者への提

示を行う．

定義ファイルを XMLで記述することで，「機器名」の下に「設定値」を配置するといっ

た階層構造をとることができる．階層構造を作成することで，定義ファイルからネットワー

クを再構築するとき，機器ごとの設定値を取り出す作業が容易になる．さらに，構築した仮

想ネットワークの情報を 1つの XMLによる定義ファイルとして保存するため，作成した定

義ファイルの配布が容易になる．たとえば，指導者が作成した模範解答を学習者に配布する

場合，機器ごとの個別の設定ファイルを配布する必要はなく，1つの定義ファイルだけを配

布すればよい．また，XMLで記述することで，複数の定義ファイルを統合するといった機

能への拡張が容易になる．定義ファイルの詳細と事例は 4.3 節で述べる．

仮想ネットワーク定義操作部は，XMLで記述された定義ファイルを読み込むことで，本

システム上に仮想的なネットワークを構築する．これにより，構築作業の中断・再開や，指

導者が作成した模範解答からネットワークを再現することが可能となる．

仮想ネットワーク定義作成支援 GUI部は，仮想マシンを起動せずに定義ファイルを作成

する機能である．本システムには演習モードと定義ファイル作成モードがある．演習モー

ドは，ネットワークの構築演習を行うために学習者が通常使用するモードである．定義ファ

イル作成モードは，定義ファイルを作成するために，主に指導者が使用するモードである．

システム起動時にモードを選択する．仮想ネットワーク定義作成支援 GUI部は，定義ファ

イル作成モードを選択した場合に使用する機能である．本機能により，IPアドレスやルー

ティング情報などの設定値を入力するだけで，定義ファイルが作成できる．本機能は，指導

者が演習課題や模範解答を作成する場合の利便性を提供するためのものである．

仮想ネットワーク定義管理機能によって，構築したネットワークの保存と再現できるた

め，演習の中断と再開が可能となり，利便性が向上する．

4. 機能の詳細

本システムの機能の詳細を述べる．ここでは，本システムの構築支援 GUI上に，仮想的

なネットワークを構築していく手順と設定例を示す．次に通信データ管理機能によって取得

した通信データを表示する例を示し，最後に XMLによって作成した定義ファイルの詳細に

ついて述べる．

4.1 仮想的なネットワークの構築と設定

学習者は，図 2 に示す構築支援 GUIを使って，ネットワークの構築演習を実施する．ま

ず本 GUI左側に配置した機器追加ボタンのアイコン群から，起動したい仮想ネットワーク

機器を選択する．アイコンをクリックもしくはネットワーク図へドラッグアンドドロップす

ることで，新たな仮想ネットワーク機器が仮想ネットワークに追加され，対応する仮想マシ

ンが起動する．次に，接続したい仮想ネットワーク機器間をマウスによってつなぐことで，

結線する．
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図 3 接続の表示例
Fig. 3 Example of connections.

本システムでは，仮想ネットワーク機器のアイコンの中心部分に結線ポイントを用意してい

る．学習者が接続したい 2つの機器の結線ポイント間をマウスでドラッグすると，uml_switch

が起動する．uml_switch は，UMLの標準的なツールであり，UML間の接続を可能とす

るスイッチデーモンである．UMLでは，uml_switch の起動時に作成されるソケットファ

イルを経由することで，パケットのやりとりが可能となる．これにより，選択した 2つの仮

想ネットワーク機器間での通信が可能となる．さらに，接続を表す直線に，インタフェース

名を示す文字ラベルを自動表示する．図 3 に機器の接続の表示例を示す．

起動と同時に，設定に使用するコンソールが起動する．学習者は，仮想マシン設定用コン

ソール部にコマンドを入力することで仮想マシンの設定が可能である．本システムでは設定

用コンソールの利用を標準とするが，指導者がネットワークを構築する場合には，仮想マシ

ン用設定 GUI部を選択することも可能である．設定用 GUI部を使用する場合は，必要な

項目を GUIに入力することで設定できる．設定用 GUI部を用いることで，指導者の利便

性が向上する．

図 4 には仮想マシン設定用コンソールを用いた設定操作例を示す．本コンソールは図に

示すとおり，上下 2 つに分割して使用できる．たとえば，下部で隣接するルータの設定内

容を確認しながら，上部で別のルータの設定を行うという使い方が可能である．図 5 には，

仮想マシン設定用 GUIを用いた設定操作例を示す．

起動したネットワーク機器に関する情報は，構築支援 GUI下部の機器情報一覧に表示さ

れる．機器情報一覧に表示される項目は，機器名，機器の種類およびインタフェース名であ

る．さらにインタフェースごとの IPアドレス，ネットワークマスクおよびインタフェース

の状態（up = 有効，down = 無効）を表示する．図 6 に表示例を示す．ネットワーク図の

表示倍率は，拡大・縮小ボタンの操作によって変更可能である．

図 4 コンソールによる操作例
Fig. 4 Operation example on console.
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図 5 GUI による操作例
Fig. 5 Operation example on GUI.

図 6 機器情報一覧の例
Fig. 6 Example of device information list.

4.2 通信データの表示

通信データ管理機能の通信データ表示部，ダイアログ表示部，アニメーション表示部は，

通信ログファイルの内容を解析することで，様々な形式での表示を可能とする．通信ログ表

示部の機能により，通信ログファイルの内容を解析し，パケットのヘッダ情報をプロトコル

のフォーマットに合わせて表示することができる．簡易表示，詳細表示，16進数表示の 3

図 7 16 進数表示画面の例
Fig. 7 Example of hexadecimal log.

種類の表示が可能である．16進数表示の場合，フィールド別とレイヤ別で色分け表示が可

能である．図 7 に 16進数表示（フィールド別）画面の例を示す．図に示すとおり，16進

数のデータをプロトコルフォーマットに対応させ，チェックしたフィールドだけを色づけし

て提示する．

ダイアログ表示部の機能により，仮想ネットワーク機器のインタフェースを通過するパ

ケットの情報をダイアログ表示することができる．ダイアログには，宛先 IPアドレス，送

信元 IPアドレス，宛先MACアドレス，送信元MACアドレスが表示される．このダイア

ログ表示により，機器を通過するごとに宛先情報がどのように変化するかを確認できる．な

お，構築支援 GUIは，アニメーションやダイアログの表示によって，ネットワーク図が煩

雑になることを考慮して，ダイアログを一括削除するボタンやアニメーションを一時停止す

る機能を備えている．図 8 にダイアログの例を示す．アニメーション表示部の機能により，

パケットが通過した経路をアニメーションとしてネットワーク図上に表示できる．

通信データ管理機能によって，個々の仮想ネットワーク機器のパケットの情報の提示が可

能である．さらに，仮想ネットワーク全体の通信を取得するため，通信経路が設定どおりの

ものかを確認できる．また，本システムは，実際にルーティングソフトウェアが動作してい

るため，たとえば RIPのアップデート情報が交換されている様子も手軽に観察可能である．
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図 8 ダイアログ表示例
Fig. 8 Example of dialogue.

表 1 仮想ネットワーク定義ファイルの項目
Table 1 Items of virtual network definition file.

機器の種類 保存する情報
すべての機器に共通して 機器名
保存する情報 ネットワークインタフェース

- インタフェース名
- IP アドレス
- ネットマスク
- デフォルトゲートウェイ
- 状態（有効/無効）

ルータ パスワード
- ユーザモード
- 特権モード

静的ルーティングの設定
動的ルーティングの設定

- RIPv1, RIPv2

- OSPFv2, OSPFv3

- BGP4

ホスト 静的ルーティング設定

4.3 仮想ネットワークのXMLによる定義

定義ファイルは，仮想ネットワークを構成する機器の設定と機器どうしの接続に関する情

報を XMLによって記述したファイルである．表 1 に定義ファイルに保存する情報の項目

を示す．

図 9に定義ファイルの例を示す．この例は，2つの仮想ネットワークインタフェース（eth0，

図 9 仮想ネットワーク定義ファイルの例
Fig. 9 Example of virtual network definition file.

eth1）を備えたルータの設定情報を定義ファイルとして記述したものである． 1© には，仮

想ネットワークインタフェースの名前と，その仮想ネットワークインタフェースが接続され

ている uml_switch のソケットファイルの名前が記述されている．同一のソケットファイ

ルに接続された仮想ネットワークインタフェースどうしが通信可能である．このため，仮想
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ネットワークインタフェースごとに接続されているソケットファイルの名前を記述するこ

とで，仮想ネットワーク機器どうしの接続を定義できる． 2© には，それぞれの仮想ネット

ワークインタフェースに設定された IPアドレスとネットマスクが記述されている． 3© に

は，RIPによる動的ルーティングの設定が記述されている．

また，本システムでは，定義ファイルを作成する場合の効率を考慮して，図 10 に示す

仮想ネットワーク定義ファイル作成支援用 GUIを用意した．本システムの起動時に，定義

ファイル作成モードを選択すると，本 GUIから定義ファイルを直接作成することができる．

定義ファイル作成モードを使用する場合，仮想マシンは起動しない．図 2 に示す構築支援

GUIのネットワーク図上に仮想ネットワーク機器を配置し，マウス操作によって結線した

のち，本 GUIに対して機器ごとに用意した項目に，設定値を入力するだけで定義ファイル

が作成できる．本機能は，主に指導者が，模範解答となる定義ファイルや演習課題のテン

プレートとなる定義ファイルを作成する場合に使用することを想定している．入力可能な

情報は，設定対象の機器によって異なる．仮想ホスト用の GUIでは，機器名や仮想インタ

フェースの IPアドレスなどが設定可能である．

図 10 GUI による定義ファイルの作成
Fig. 10 Making definition file by GUI.

さらに，本システムは，定義ファイルを読み込むことで，仮想ネットワークを自動的に構

築することも可能である．定義ファイルは，仮想ネットワーク定義操作部に読み込まれる．

仮想ネットワーク定義操作部は，XMLタグを解釈し，対応する仮想マシンのコマンドに変

換して，仮想マシン管理機能へ渡す．仮想マシン管理機能によって，仮想ネットワーク機器

の起動・接続・設定が自動的に実行される．

5. 評価実験とアンケート調査

開発したシステムによって，複数台のルータとホストを用いたネットワークの構築演習が

実施できるかを確認するために，各仮想ネットワーク機器の起動時間の計測，および 1台の

PC上で同時に実行可能な台数を確認した．続いて，実際に演習を実施した場合の本システ

ムの有用性の確認を目的に，2つの演習課題についてネットワーク構築演習を行った場合の

所要時間を計測した．比較のために，同じ演習課題について，実機を用いた場合の所要時間

を計測した．最後に，本システムの使用時の使い勝手に関する評価を目的として，アンケー

ト調査を行った．

ネットワークの構築演習とアンケート調査は，本学で開講している CNA受講者 13名に

対して実施した．受講者は，CNAでの実機によるネットワーク構築演習を受講済みまたは

受講中である．13名の内訳は，CNAの受講が修了し CCNAを取得済みの学部 4年生 4名

と，CNA受講中で CCNAの受験の準備をしている学部 3年生 9名である．

5.1 起動時間と実行可能台数

一般的な性能の PC（CPU：Pentium M 1.5 GHz，メモリ：512 MB）を用いて，仮想

ネットワーク機器の起動時間の計測と，本システム上で実行できる台数を確認した．ホスト

Linuxを起動した状態にしておき，仮想マシンの起動から仮想マシン設定用コンソール部が

表示されるまでの時間を計測した．実験の結果，仮想ルータと仮想ホストは，どちらも 1台

目の起動が 12秒，2台目以降の起動は 6秒であった．それぞれの機器に共通するデータが

キャッシングされるため，2台目以降は高速に起動したと考える．

また，本システム上で実行可能な仮想ネットワーク機器の台数の上限を確認したところ，

37台の仮想ネットワーク機器を実行可能であることが分かった．本学で実施している CNA

のうち，主にルーティングに関する演習課題では，最大 8台のルータとホストを扱う．この

ことから，本システムは，一般的な性能の PCを使用して，CNAの演習課題の一部を実施

するのに十分な能力を有していることが分かった．
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図 11 演習課題 1

Fig. 11 Practice assignment 1.

5.2 構築演習の所要時間

実際に演習を実施した場合の本システムの有用性の確認を目的として，図 11 と図 12 に

示す 2つの課題について，構築演習を実施したときの所要時間を計測した．課題 1は，静的

ルーティングに関する初歩的な課題であり，必要な機器は PC 2台とルータ 2台である．課

題 2は，応用課題であり，RIPによる動的ルーティングを設定し，正しくルーティングされ

ることを確認する課題である．必要な機器は，PC 2台とルータ 5台である．ホスト Linux

を起動した状態にしておき，本システムの起動開始から演習終了までの時間を計測した．比

較のために，同じ演習課題について，実機（Cisco1721）を用いた演習を実施した．実機に

よる演習では，演習に必要な機材の設置から片付けまでの時間を計測した．所要時間の平均

値と標準偏差を表 2 に示す．

実験結果から，本システムを用いた演習は，実機を用いた場合と比べて，短時間での構築

演習が可能であり，本システムが有用であることが分かった．実機の場合，複数の機材の準

備，複数の実ケーブルによる結線，ルータと設定用 PCとの接続とその切替え作業なども含

むため，本システムと比べてより多くの時間が必要であった．一方，本システムによる演習

では，学習者は 1台の PCを用意するだけで演習が可能であり，設定用コンソールを切り

替えるだけでネットワーク機器の設定ができるため，効率良い演習が実施できる．

標準偏差の結果から，本システムを用いることで，今回の被験者全員が，限られた演習時

図 12 演習課題 2

Fig. 12 Practice assignment 2.

表 2 演習の所要時間
Table 2 Time required for assingment.

項目 平均所要時間 標準偏差
演習課題 1（本システム） 3 分 24 秒 54 秒
演習課題 1（実機） 14 分 17 秒 232 秒（3 分 52 秒）
演習課題 2（本システム） 16 分 35 秒 273 秒（4 分 33 秒）
演習課題 2（実機） 76 分 11 秒 1292 秒（21 分 32 秒）

間内で演習を完了できることが分かった．実機を用いた演習の場合，特に設定する機材の数

が増えると，所要時間のばらつきが大きくなる．このため，限られた演習時間内で，課題

を完了させられない学習者がいる可能性がある．たとえば，大学の標準的な一時限（90分）

以内に，課題 2を終えられない学習者が発生する．一方，本システムを用いることで，演習

時間内に課題が完了でき，さらに複数の課題の実施が可能となる．これにより，学習者は，

より多くの演習の機会を得ることができる．また，指導者は円滑な演習授業の進行が可能と

なる．

情報処理学会論文誌 Vol. 52 No. 3 1412–1423 (Mar. 2011) c© 2011 Information Processing Society of Japan



1422 仮想ルータを活用したネットワーク構築演習支援システムの開発

また，同じ演習課題を対象に，仮想ネットワーク定義作成支援 GUIを用いて定義ファイ

ルを作成したところ，演習課題 1では 1分 33秒，演習課題 2では 10分 50秒で完了した．

次に，作成した定義ファイルを読み込み，仮想ネットワークを自動的に構築する時間を計測

した．実験の結果，演習課題 1では 19秒，演習課題 2では 38秒で仮想ネットワークの構

築が完了した．この結果より，本システムは効率的に演習の再開やネットワークの再現が可

能であることが分かった．

5.3 アンケート結果

使用時の使い勝手に関する評価を目的として，アンケート調査を行った．本システムの操

作性などに関する質問に対し，｛そう思う（5点），どちらかといえばそう思う（4点），ど

ちらともいえない（3点），あまりそう思わない（2点），まったくそう思わない（1点）｝の

5段階評価で答えてもらうアンケートと自由記述形式のアンケートを実施した．アンケート

の質問項目と各項目に対する評点を表 3 に示す．

操作に関する項目（(1)～(4)）は，被験者が実機による演習を経験してきた学生であり，

本システムの使用は初めてであった点から考えると，おおむね良好な評価であるといえる．

また，学習の効果に関する項目（(5)～(9)）は，十分であることが分かった．特に通信経路

の理解（評価項目 (6)）に対して高い評価が得られていることから，本システムはルーティ

ングに関する演習に有効であることが分かった．

自由記述形式のアンケートでは，システムの操作性や実装した機能について，

• 実機に近い操作による演習が可能である，
• 予習・復習ができる，
• 繰返し学習に有効である，

表 3 質問項目と平均点
Table 3 Question items and average scores.

評価項目 平均点 標準偏差
(1) GUI のデザイン（レイアウト，配色など）は適切か 3.4 0.7

(2) 操作方法は簡単に理解できたか 3.2 0.9

(3) システムの操作性は良好だったか 3.6 0.7

(4) 使用できるコマンドは十分だったか 3.8 0.8

(5) CCNA 取得のための学習に役立ったか 4.1 0.9

(6) 通信データの表示は通信経路の理解に役立ったか 4.6 0.5

(7) 通信データの表示によって学習意欲が向上したか 4.3 0.9

(8) 通信データの表示は通信量の理解に役立ったか 4.4 0.5

(9) 通信データの表示はパケットの情報の理解に役立ったか 4.4 0.9

• 自由にネットワークを構築できるのが良い，
• パケットの内容が変化する様子を確認できる，
• パケットの経路を視覚的に確認できる，
などの意見が得られた．

以上より，今回の実験に用いた 2つの課題に関して，本システムは実機による演習と比べ

て遜色のない演習が実施できるといえる．しかし，設定用コンソールと設定用 GUIの表示

方法について指摘があった．本システムでは，設定用コンソールまたは設定用 GUIを切り

替えて，複数の仮想ネットワーク機器の設定を実施する．このとき，設定用コンソールと設

定用 GUI上には，設定中の機器名を表示するが，ネットワーク図には何も表示しない．こ

のため，設定する機器の選択を間違う場合があったという意見が得られた．ネットワーク図

上に，設定中の機器を示す方法が必要である．これにより，構築支援 GUIの操作性がより

向上する．

6. お わ り に

本研究では，ネットワークの構築演習の支援を目的として，1台の PC上に仮想的なネッ

トワークを構築するネットワーク構築演習支援システムを開発した．このシステムを仮想

Linux環境ソフトウェアである UMLにより実現し，仮想ネットワーク操作機能，仮想マシ

ン管理機能，仮想ネットワーク定義管理機能，通信データ管理可機能を実装した．本システ

ムにより，ルータへのルーティングの設定演習が可能である．システムの評価実験を実施し

た結果，システムの各機能に良好な結果を得た．しかし，構築支援 GUIの操作性について

の課題が残されていることが分かった．今後は，構築支援 GUIの操作性を向上させるとと

もに，ネットワーク回線の帯域幅や遅延などの設定を可能とする機能の実装と IPv6への対

応，および SaaSモデルへの拡張と学習者が構築したネットワークを自動評価する機能の開

発を予定している．
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