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複数の実装法に展開可能な仮想ネットワーク・モデルと
その広域VMライブ・マイグレーションへの適用

金 田 泰†1 垂 井 俊 明†1

ネットワーク仮想化は，1 つの物理的なネットワーク上で多様なサービスを相互に
干渉せず実現し，かつ単純にプログラムしカスタマイズすることを可能にする．ネッ
トワーク仮想化は，IP，VLAN，あるいは NATを使用するなど，多様な機構によっ
て実現できる．我々はこれらの実現手段に依存しない統一的な仮想ネットワークのモ
デルをつくり，そのモデルによって記述した仮想ネットワークを基本的に変更せずに
多様な実現手段のネットワーク上に展開可能にすることをめざしている．この論文で
は仮想ネットワークのモデルとその主要な部品を定義し，それによって広域ライブ・
マイグレーションのための仮想ネットワークを記述し，さらにそれをネットワーク・
パーティション（VLANによる VRF）とアドレス・マッピング（NAT）という 2つ
の実現方法による仮想ネットワークに展開できることを示す．この方法を仮想ネット
ワーク設定プロトタイプを新規開発して評価した．その結果，アドレス範囲指定やルー
ティング・パラメータの指定は実現手段ごとに変更する必要があったが，モデル記述
の主要部分は共通化できた．

A Virtual Network Model that Derives Multiple
Implementation Methods and the Application to
Wide-area VM Live Migration

Yasusi Kanada†1 and Toshiaki Tarui†1

Network virtualization achieves mutually non-interfering various network ser-
vices on one physical network and enables the network to be programmed and
customized easily. Network virtualization can be realized by various mecha-
nisms such as IP, VLAN, or NAT. We developed a unified virtual network
model that does not depend on such specific mechanisms and deployed the
model on various tools without modifying it. This paper defines a virtual-
network model and major parts of the model, describes a virtual network for
wide-area live migration, and shows that the model can be expanded to two vir-
tual networks using different implementation methods, i.e., network partition
(VRF by VLAN) and address mapping (NAT). We have evaluated this method

using a newly-developed virtual-network configuration prototype. The results
show that although address ranges and routing parameters must be specified in
accordance with each mechanism, most parts of the model descriptions could
be unified.

1. は じ め に

ネットワーク仮想化によって，同一のハードウェアすなわち同一のコンピュータやネット

ワークのノードやリンクを使用しながら，複数のサービスやコミュニティが他のサービス

やコミュニティに干渉されることなく通信やサービスができるように，隔離（アイソレー

ト）することができる．ネットワーク仮想化によって各ユーザは仮想的に独自のネットワー

クを持つことができる．仮想ネットワークはカスタマイズ可能であり，プログラマブルであ

る．仮想ネットワークの開発者は従来のインターネット・プロトコル（IP）に基づく従来

の複雑な機能を排除して，もっと単純な仮想ネットワークをつくることができる．開発者は

IP−− 14) のような単純化された IP風のプロトコルを使用することもできるし，単純で強

力かつ効率的な非 IP プロトコルを導入することもできる．それによって，複雑化する IP

ネットワーク上では提供することが困難だった新規の多様なサービスを，サービス・プロバ

イダは仮想ネットワークを使用して提供できるようになると考えられる．

ネットワーク仮想化はさまざまな方法によって実現することができる．IP 上に IP や他

のプロトコルをかさねて実現することもできるし，VLANを使用して，あるいはMPLSを

使用して実現することもできる．これらの方法にはそれぞれ長所と短所があり，使い分ける

必要があるが，1つの仮想ネットワークを他へ自由に移植できるようにすることがのぞまし

い．そのための方法として，これらの実装形態によらない統一的な仮想ネットワークのモデ

ルをつくり，そのモデルに従って記述した仮想ネットワークが基本的には変更せずにさまざ

まな実装形態のネットワーク上に実現できるようにする方法がある．

一方，クラウド・コンピューティング環境などにおいて，仮想マシン（VM）を停止させ

ることなくデータセンタ間で移動させる広域ライブ・マイグレーションの実現が重要な課題

になってきている．クラウド・コンピューティングにおいてはユーザは CPU，メモリ，ス

トレージなどの計算資源がネットワーク上のどこにあるかを意識せずに利用することができ
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る．そのため，計算に VMを使用し，ユーザには VMを継続的に使用しているようにみせ

ながら VMを異なる地域にあるデータセンタ間で移動させることができる．それによって，

負荷分散，障害回避，省電力などの全体最適化が実現される可能性がある．しかし，2章に

おいて詳細にのべるが，遠地点間でのライブ・マイグレーションには，さまざまな課題を解

決する必要がある．1つの課題は，VM移動後の設定変更に時間がかかって通信できなくな

る時間を短縮することである．この課題を解決するために，我々はデータセンタ単位に複数

の仮想ネットワークを用意し，VM移動時にそれを切り替える方法を提案する．この方法に

おいてはさまざまな実装形態の仮想ネットワークを使用することが可能であり，それらを統

一的なモデルであつかうことによって，最適な仮想ネットワークの種類や方法を選択するの

が容易になると考えられる．

この論文においては，Nakao（中尾）12) による，ノードスリバーとリンクスリバーを基本

要素とする仮想ネットワーク基本モデルをベースとして，VM の広域ライブ・マイグレー

ションの際に混乱なく経路を切り替えるために必要な仮想ネットワーク・モデルの要素を定

義し，それを 2種類の仮想ネットワークすなわちVLANによりネットワーク・パーティショ

ン1) に基づくそれとアドレス・マッピング（NAT）に基づくそれとに展開する方法を示す．

以下，2 章において 2 つの経路切替え法を使用した広域ライブ・マイグレーション方式

について説明し，それらをネットワーク仮想化によって統一的に理解する指針をあたえる．

3章においてはそれらのマイグレーション方式を統一的に記述するためのしかけとして仮想

ネットワークのモデルとその構成要素を定義する．4章においてはそのモデルによってマイ

グレーション方式を統一的に記述する．5 章においてはそのモデルに基づいてマイグレー

ション方式を仮想ネットワークに展開する方法を説明し，6章においてそれをプロトタイプ

において実現した結果を示し，7章で関連研究に言及したのち，最後に結論をのべる．

2. VMマイグレーションと 2つのネットワーク仮想化方式

この章においては，経路の切替えによってライブ・マイグレーションを広域で実現するた

めの 2つの方式を示し，ネットワーク仮想化の 2つの方式をそれらと対応づける．これら

を統一的にモデル化することをめざす．

2.1 広域ライブ・マイグレーションの課題と 2つのVMマイグレーション方式

1章でのべたように，広域ライブ・マイグレーションを可能にするためには，さまざまな

課題を解決する必要がある．1つの課題はアドレスが突然，遠隔地に移動することによって

発生する問題を解決することである．VMのマイグレーションにおいて，移動する VMの

アドレスは IPアドレス，MAC（Media Access Control）アドレスともに基本的に変化し

ない．そのため，広域ネットワーク（WAN）上の異なる地点へのマイグレーションはネッ

トワークを混乱させる可能性がある．すなわち，VM移動時には VMの移動そのものにか

かる時間だけでなくネットワークの設定変更に時間がかかり，一時的に通信できなくなる危

険がある．これがライブ・マイグレーションの際にダウンタイムがながびく 1つの原因で

ある．

とくに，そのWANにおいてインターネット・プロトコル（IP）のように場所によって使

用可能なアドレスの範囲がきめられたネットワーク・プロトコルが使用されている場合は，

通常の IP アドレスを持つ VM が他の地点に移動することはできない．モバイル端末のよ

うに移動するホストのためにはモバイル IPという機構が用意されていて，ライブ・マイグ

レーションにおいてもたとえば Liら11) はモバイル IPを使用している．しかし，モバイル

IPを使用する方法はオーバヘッドが大きく，ダウンタイムを短縮するのは容易なことでは

ない．

従来の研究3),11),16) においてはWANを経由するときは 1分程度，それを経由しない場

合でも 3秒程度 VMが停止しているが，この研究における将来目標は VM移動によってリ

アルタイム・アプリケーションが大きな影響をうけない程度，具体的には 0.1秒以内に停止

時間をおさえることである．ただし，この目標を達成するためにはネットワークの設定変更

にかかる時間の短縮だけでなく VM移動時間の短縮もあわせて必要だが，それはこの論文

の範囲外である．

上記のような問題がおこるのは，1個のネットワークの設定を変更することによって VM

の移動に対応しようとしているからである．IP を使用するにせよ Ethernet のように場所

によって使用可能なアドレスがきめられていないプロトコルを使用するにせよ，VMが移動

すればネットワーク上で非局所的な設定変更が必要になる．すなわち，ネットワーク上の各

地点において，移動後の VMとの通信が可能になるように設定を変更する必要がある．大

規模ネットワーク中でこの設定変更を短時間で行うことは困難である．また，もしそれが可

能であるとしても，ネットワークにすくなからず負荷をあたえることになる．

この課題を解決するためにこの論文においては，移動前と移動後のVMが共存可能なネッ

トワークを構築し VM移動時に必要な設定変更箇所を限定するために，次の 2つの方法を

提案する．

(1) 複数のネットワークを使用する方法

図 1 (a)に示すように，VM移動前のデータセンタ（図の Peak-time Data Center）に
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図 1 VM 移動時のダウンタイムを短縮するための 2 方法
Fig. 1 Two methods for reducing downtime on VM motion.

つながるネットワークと VM移動後のデータセンタ（All-day Data Center）につながる

ネットワークとを用意し，VM が移動する際に複数のネットワークをスイッチすること

によって，通信の中断なしに VM移動を可能にする方法である．1個のネットワークの

中には同一のアドレスが複数個存在することはできないが，複数個のネットワークを用意

すればそれぞれに同一のアドレスの共存が許されることを利用している．物理的なネット

ワークを複数個用意するのは非効率だが，次節で示すようにネットワーク仮想化によって

これらを物理的には 1個のネットワークに収容すれば，効率的に実現することができる．

(2) アドレスを変換する方法

図 1 (b)に示すように，VM移動前のデータセンタと VM移動後のデータセンタとが

1個のネットワークに接続されているとする．この方法は，このネットワークの一方の入

口（図 1 (b)においては移動前のデータセンタからの入口である GWP）においてアドレ

ス変換することによって，移動前と移動後の VMがこのネットワーク内では異なるアド

レスになるようにマップして共存を許し，すみやかな移動を可能にする方法である．ユー

ザからは移動前も移動後も VMのアドレスは同一にみえなければならないので，移動前

はネットワークの出口においてアドレスを逆変換する．そして，VMが移動する際にアド

レスを変換しないようにスイッチする．

2.2 2つのネットワーク仮想化方式

前記の 2つの VMマイグレーション方式をともにネットワーク仮想化アーキテクチャに

基づくものとして解釈するため，記憶仮想化とネットワーク仮想化とのあいだのアナロジを

利用する．すなわち，記憶仮想化の 2つのアーキテクチャに対応する 2つのネットワーク

仮想化アーキテクチャを示す．

歴史的には仮想化技術はまずコンピュータの記憶仮想化において開発された．2つの記憶

仮想化アーキテクチャの型20) が開発された．

(1) セグメンテーション

記憶空間を論理的に分離された可変長のセグメントに分割し，各ユーザが 1つまたは

複数のセグメントを使用するアーキテクチャである（図 2 (a)）．仮想記憶から実記憶へは

物理記憶セグメントの先頭を指示するセグメント・レジスタを使用することによってマッ

プされる．実記憶のアドレスはセグメントの番号（セグメント・レジスタ番号）とセグメ

ント内の変位の組によって表現される．

(2) ページング

記憶空間を固定長のページに分割し，そのコンピュータのすべてのユーザのページを

1つの広いアドレス空間にマップするアーキテクチャである（図 2 (b)参照）．仮想記憶と

実記憶とは動的アドレス変換（DAT）を使用することによって相互にマップされる．実記

憶のアドレスはこの広いアドレス空間の 1点を指示する 1個の数値によって表現される．

記憶仮想化とネットワーク仮想化とのあいだには以下のようなアナロジがなりたつため，

上記の 2つに対応する 2つの仮想化アーキテクチャがネットワーク仮想化においても存在

すると考えることができる．すなわち，記憶仮想化においては記憶装置上のデータに対して

実記憶におけるのとは異なる組織構造があたえられているのに対して，ネットワーク仮想化
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図 2 2 つの記憶仮想化アーキテクチャ
Fig. 2 Two memory-virtualization architectures.

においてはネットワーク上にある VMなどのオブジェクトに対して実ネットワークにおけ

るのとは異なる組織構造があたえられる．記憶仮想化によって複数の記憶空間が生成される

のと同様に，VMや仮想ネットワーク・ノードや他の種類の仮想オブジェクトが識別される

複数のネットワーク・アドレス空間または名前空間がネットワーク仮想化によって生成され

る．また，メモリ・データもパケットも仮想アドレスによって読み書きされ，メモリ・デー

タとネットワーク・オブジェクトのアドレス形式も類似している．したがって，ネットワー

ク仮想化には次のような 2つのアーキテクチャの型が存在すると考えられる．

(1) ネットワーク・セグメンテーション（カプセル化による仮想化）

ネットワーク内のオブジェクト（コンピュータなど）を仮想ネットワークの識別子（セ

グメント識別子とよぶ）と仮想ネットワーク内で一意なアドレスや名前（以下，オブジェ

クト識別子とよぶ）との組によって識別するアーキテクチャである．セグメント識別子

としては VPN番号，VPN名，VLAN IDなどが使用される（図 3 (a)参照）．実ネット

ワークのアドレスはこれら 2個の識別子の組として表現され，各パケットは送信者と受

信者のこの形式のアドレスをふくむ．2つの仮想ネットワークにおいて同一のオブジェク

図 3 2 つのネットワーク仮想化アーキテクチャ
Fig. 3 Two network-virtualization architectures.

ト識別子すなわちアドレスや名前が使用されたとすると，それらはセグメント識別子が

ちがうがゆえに識別することができる．この型の仮想化は VPNや実験的な仮想化ネット

ワークなどでひろく使用されている．

(2) ネットワーク・ページング（アドレス・マッピングに基づく仮想化）

すべての仮想ネットワークを通じて各オブジェクトに対し一意な 1 個のアドレスをあ

たえて識別するアーキテクチャである．仮想ネットワークにおけるオブジェクト識別子は

WANのアドレス空間（または名前空間）にかさなりがないようにマップされる．かさな

りがなければ，仮想ネットワーク間で干渉が発生しないように隔離することができる．こ

のアドレス・マッピングはネットワーク・アドレス変換（NAT）の一種である．実ネット

ワークのアドレスはこの 1個のアドレスだけで表現され，各パケットは送信者と受信者の

この形式のアドレスをふくむ．仮想アドレス空間は複数のページに分割することができ，

WANにおける 2個以上の連続していないサブ空間にマップすることができる（図 3 (b)

参照）．ただし，ハードウェアの制限をうけないためページサイズを固定する必要がない

点は，記憶の仮想化とは異なっている．2つの仮想ネットワークにおいて同一のオブジェ

クト識別子が使用されても，それらはWANのアドレス空間における異なるアドレスに
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マップされるゆえに識別できる．

従来のネットワーク仮想化法はネットワーク・セグメンテーションに基づいている．仮

想ネットワークにおける各データ・フレームは下層のネットワーク（substrate network）

のパケット・ヘッダによってカプセル化され，セグメント識別子はこのパケット・ヘッダ

にふくまれる．具体的な方法としては，IPベースのカプセル化法としての GRE（Generic

Routing Encapsulation）6)，MPLS（Multi-Protocol Label Switching），VLANに基づく

Cisco Systems社のVRF-liteやアラクサラネットワークス社のネットワーク・パーティショ

ン1) などがある．これらの方法においては，GREキー，MPLSラベル，VLANタグなど

がセグメント識別子やセグメント識別子に対応するラベルとして使用される．これらのうち

ネットワーク・パーティションによる方式については 5章において説明する．

前節における 2つのライブ・マイグレーション方式のうち，複数のネットワークを使用す

る方法はネットワーク・セグメンテーションに基づいていると考えることができる．また，

アドレスを変換する方法は，変換後のアドレスがかさならないようにすれば，ネットワー

ク・ページングによる仮想ネットワークを実現していると見なせる．すなわち，移動元の

データセンタの通信に使用されるアドレス範囲と移動先のデータセンタの通信に使用され

るそれとが完全に分離され，その間の通信が基本的にできないようにすれば，それらを仮想

ネットワークと見なすことができる．したがって，2つのライブ・マイグレーション方式を

ともにネットワーク仮想化に基づく方法だと考えることができる．

3. 仮想ネットワーク・モデル

前章において示した 2 つのネットワーク仮想化方式のいずれにも適用でき，したがって

2つのライブ・マイグレーション方式のいずれにも適用できる統一的なモデルを構成するた

め，まずこの章においては仮想ネットワークのモデルの基本および構成要素を記述する．

3.1 Nakaoによる仮想化ネットワーク・モデル

仮想化ネットワークに関してはすでにさまざまな研究が行われ，さまざまなモデルが提

案されている．そのなかには，PlanetLab 15),22)，VINI 2)，GENI 7)，Genesis 10) などがあ

る．NICTの仮想化ノード・プロジェクトにおいても独自のモデルが開発されている13),23)．

このモデルの中核部分がノードスリバーとリンクスリバーとで構成されるモデルである．

Nakaoのモデル12) においては，PlanetLabにならって，仮想化ネットワーク上につくら

れる仮想ネットワーク（または仮想ネットワークの構成要素の集合）をスライス（slice）と

よぶ．スライスは複数の仮想ノードとそれらをつなぐ仮想リンクとで構成される（図 4 参

図 4 仮想ネットワークの論理構成（スライスの構造）
Fig. 4 Logical structure of a virtual network (Slice structure).

照）が，これは次のようによばれる12)．

(1) ノードスリバー（Node Sliver）

1個の物理ノードの中に存在する計算資源である．プロトコル処理やノード制御などを

実行するのに使用する．大別すると，汎用プロセッサ上の VMによるスローパス（slow

path）と，ネットワーク・プロセッサや他の専用高速ハードウェアによるファストパス

（fast path）の 2種類がある．

(2) リンクスリバー（Link Sliver）

ノードスリバー間を結合する仮想リンクを意味する．通常は異なる物理ノード内にある

ノードスリバーを結合する．リンクスリバーは複数の物理ノードにまたがって存在する．

ノードスリバーは 1個以上，リンクスリバーは 2個以上の仮想ポートを持つ．ノードス

リバーの仮想ポートとリンクスリバーの仮想ポートとを結合することができる．

次節以降においては広域ライブ・マイグレーション方式のモデル化において使用する具体

的なノードスリバーとリンクスリバーについて説明する．

3.2 VRFノードスリバー

ルータや L3（3層）スイッチが持つ IPルーティング機能を VRF（Virtual Routing and

Forwarding）ノードスリバーとしてモデル化する．Nakaoのモデルにおけるノードスリバー

はもともと自由にプログラムできる資源という意味を持っていたが，プログラムの自由度は

スローパスとファストパスとでもちがっている．IPルーティングにおいてはプログラム（設

定）可能な範囲はかぎられているが，それでもルータや L3スイッチにおいてはコマンドラ

イン・インタフェース（CLI）などによってさまざまな設定をすることができる．したがっ

て，VRFノードスリバーはスローパス，ファストパスのいずれとも異なっているが，それ
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らと同様に計算資源の一種であるから，ノードスリバーとしてあつかうのが適当だと考えら

れる．

VRFノードスリバーはスライスごとの IP ルーティングのためのノードスリバーであり，

1個のスライスに対して各ノードで 1個だけ定義できる．VRFノードスリバーは次の機能

を持つ．

(1) IPルーティング機能

ルーティング・テーブルを使用し，ノードスリバーに指定されたルーティング方式に

従ってスライス上での IP ルーティングを行う．指定可能なルーティング方式としては，

スタティック・ルーティング，OSPF，RIPなどがある．IPルーティングのために，VRF

ノードスリバーに結合されたリンクスリバーには IPサブネットが割り当てられる必要が

ある．また，ルーティング方式の指定とあわせてルーティングのための適切なパラメータ

が指定されなければならない．

(2) L2機能

VRFノードスリバーには自動で，またはVRFノードスリバーの属性として，MACア

ドレスがきめられる．VRFノードスリバーが受信する IPパケットのまえには Ethernet

ヘッダなどの L2（2層）ヘッダが存在しなければならない．ARPのようなブロードキャ

スト・パケットをのぞけば，VRFノードスリバーが処理するパケットは前記のMACア

ドレスが宛先となっているものだけである．

(3) ARP機能

IP パケットに指定された IP アドレスを，ノードスリバーの構成要素である ARP

（Address Resolution Protocol）テーブルを使用してMACアドレスに変換する機能を持

つ．そのため，VRFノードスリバーはスライス上の IPアドレスとMACアドレスとの

組を ARPテーブルに記録する．ノードスリバーに結合されたいずれかのリンクスリバー

をとおして ARPパケットを受信すると，指定された IPアドレスがそのノードのアドレ

スであれば通常の応答をかえし，それがルーティング・テーブルにあるアドレスであれば

代理応答をかえす．

VRFノードスリバーが持つ属性は次のとおりである．

(1) ノードスリバー ID

ノード内の他のスリバーとの識別およびノードスリバーに対応するスイッチ内の資源と

の対応づけのための，ノード内で一意な識別子である．

(2) プロトコル

IPv4，IPv6などのプロトコルを指定する．指定した以外のプロトコルのデータ・パケッ

トが存在してもよいが，それはルーティングの対象にはならない�1．ただし，現在のプロ

トタイプにおいては IPv4に固定されている．

(3) ルーティング方式とパラメータ

スライス上での IPルーティング方式としては，静的ルーティング，OSPF，RIPなど

が考えられる．ここでは OSPFに限定して説明する．OSPFにおいてはパラメータとし

てサブネットとマスク，ドメイン番号，エリア番号，ルータの IPアドレス（ループバッ

ク・アドレスとして指定する）がある．なお，ルーティング方式とそのパラメータは実

ネットワークと独立にきめられるとはかぎらない．たとえば，アドレス・マッピングに基

づく仮想化においては実ネットワークにおいて使用されているルーティング方式と矛盾す

る設定はできない．これに対してネットワーク・パーティションのように実ネットワーク

とは独立にルーティングを設定することができるときは，実ネットワークにしばられな

い．したがって，この属性の値は仮想化方式の選択に依存する．

VRFノードスリバーには，任意個のリンクスリバーを接続することができる．

3.3 Point-to-pointリンクスリバー

Point-to-point（以下 PPと略称）リンクスリバー23)は異なるノード上の 2個のノードス

リバー間を接続するリンクスリバーである．PPリンクスリバーは 2個の仮想ポートを持つ．

PPリンクスリバーの一方のポートに入力されるパケットは他方のポートから出力される．

このモデルにおいて PPリンクスリバーが持つ属性は次のとおりである．

(1) リンクスリバー ID

スライス内の他のリンクスリバーと識別するための，スライス内で一意な識別子である．

(2) IPサブネット

スライス上で IP が使用されるときは，PP リンクスリバーに対して IP サブネットを

属性としてあたえる．2 点間をつなぐスリバーにおいてはサブネットのプレフィクスは

30 bit 以下である必要がある（端点に割当て可能なアドレスが 2 個以上存在する必要が

ある）．多点間の場合も，接続する点の数だけのアドレスが確保できるようにサブネット

の大きさをパラメータとしてあたえる必要がある．IPサブネットを持つ PPリンクスリ

バーにおいては，ポート “i”にサブネットの下限+ iのアドレスがあたえられる．このよ

�1 現在の仕様ではプロトコルは 1 個しか指定できないので，デュアル・スタックは表現できない．

情報処理学会論文誌 Vol. 52 No. 3 1291–1307 (Mar. 2011) c© 2011 Information Processing Society of Japan



1297 複数の実装法に展開可能な仮想ネットワーク・モデルとその広域 VM ライブ・マイグレーションへの適用

図 5 MUX DEMUX リンクスリバーの概念
Fig. 5 Concept of MUX DEMUX link-sliver.

うにサブネットをきめるだけで IPアドレスを自動的にあたえることができるので，設定

を簡素化することができる．

3.4 MUX DEMUXリンクスリバー

MUX DEMUXリンクスリバーとは，1個または複数個のスライスまたは IPネットワー

クなどの外部ネットワーク上のパケットのうち指定された条件にあうものを 1個のスライ

スにとりこむ（マルチプレクスする）とともに，それと逆向きにながれるパケットを前記

のネットワークにもどす（デマルチプレクスする）ためのリンクスリバーである（図 5 参

照）�1．それらのネットワークのうちの 1個に関してはMUX DEMUXリンクスリバーは

入口と出口をあわせ持ち，その入口から入力されたパケットのうち他のネットワークにと

りこまれなかったパケットはそのままその出口から出力される．マルチプレクスされた側

（図 5 においては右側）の口は外部ノードに接続され，デマルチプレクスされた側（左側）

の口はノードスリバーに接続される．

MUX DEMUXリンクスリバーは複数のスライス間をつなぐものであり，今回は経路切

替えのために使用する．しかし，複数スライスをつなぐ他の目的にも使用できるように汎用

化されている．

複数のスライスをつなぐとき，それらが重複するアドレスを持たなければ，MUX DEMUX

リンクスリバーのような特殊な機構は必要ない．スライス間にまたがる IPルーティングの

�1 MUX DEMUX リンクスリバーは複数個のスライスに属するノードスリバーをつなぐ機能を持つため，リンク
スリバーと見なしている．しかし，このような高機能のスリバーはノードスリバーと PP リンクスリバーとの組
合せによって表現するべきかもしれない．

ような通常の機構によって必要な機能を実現することができる．しかし，ライブ・マイグ

レーションにおけるように VMの移動前と移動後のスライスに同一の IPアドレスやMAC

アドレスが存在するときは通常の IPネットワークや Ethernetの機構，あるいはそれらと

同等の機構を使用することができない．MUX DEMUXリンクスリバーはこのようなとき

に使用するためのものである．

MUX DEMUXリンクスリバーは次のような属性を持つ．

(1) リンクスリバー ID

一意な識別子としてのリンクスリバー IDを指定する．リンクスリバー IDは設定対象

のルータやスイッチのコマンドにおいて使用される識別子を生成する際に使用されるかも

しれない．

(2) スライス・リスト

MUX DEMUX リンクスリバーによって選択されるスライスのリスト S1, S2, . . . , SN

を指定する（図 5 においてはN = 3である）．通常のリンクスリバーは特定のスライス定

義の中で定義されるため，スライスを指定する必要はない．しかし，MUX DEMUXリ

ンクスリバーは複数のスライスにまたがるため，それらのリストを指定する必要がある．

(3) フィルタ条件名リスト

スライス・リストにふくまれるスライス Sごとに，（ユーザからとどいた）パケットを

そのスライスにふりわけるフィルタ条件のリスト Cs:（cs1, cs2, . . . , csns）の名称 Csを指

定する．フィルタ条件 csi（i = 1, 2, . . . , ns）はMUX DEMUXリンクスリバーの外部で

記述する．このリストの要素数はスライス・リストの要素数 N とひとしい．条件はこの

リスト中でのならびの順に評価され，最初に適合したスライスが選択される．

(4) IPサブネット

MUX DEMUXリンクスリバー内で消費される IPアドレスをまかなうためにサブネッ

トを指定する．消費する IPアドレス数は実装によって異なる可能性がある．

フィルタ条件名リストに指定されたフィルタ条件の内容を切り替えることによって，スラ

イスが切り替えられる．

4. 仮想ネットワークによる広域ライブ・マイグレーションのモデル化

この章においては前章において記述した仮想ネットワークのモデルを使用して，2つの広

域ライブ・マイグレーション方式を統一的に記述することをこころみる．
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図 6 ネットワークの物理構造
Fig. 6 Physical structure of the network.

4.1 物理ネットワーク構成

広域ライブ・マイグレーションを行うためには，2つのデータセンタ間にまたがる管理が

必要であり，また VM 移動の際には両者をつなぐネットワークが必要である．VMWare，

Xenをはじめとする現在の VM管理ソフトウェアにおいてはデータセンタ間が L2ネット

ワークまたは L2トンネルによってむすばれている必要がある．そのため，ここでもこのよ

うな L2パスが存在することを仮定する�1．しかし，データセンタ外との通信はこの L2接

続にしばられない，すなわち基本的には大域的なルーティングに従って，この（局所的な）

L2接続を使用せずに通信するものとする．それは，この L2接続を使用して通信しつづけ

ると，VMを移動したあともWANにおけるトラフィックのながれが基本的にかわらず，省

電力化をさまたげるからである．経路を切り替えることによって，使用されなくなったデー

タセンタにつながるWANルータの電源を遮断して省電力化をはかることができる．

このような条件のもとで，ここでは 1個のVMの移動が完了したときに仮想化ネットワー

クを使用してそのVMのトラフィックの経路を高速に切り替える方法について説明する．こ

こでは単純化されたケースだけを考察するものとする．そのため，想定するネットワークの

物理構成は図 6 のとおりである．ここでは，2つのデータセンタすなわち Peak-time Data

Center（PDC）とAll-day Data Center（ADC）とに分散されていたVMをAll-day Data

�1 移動する VM がデータセンタ内のストレージや他の VM と通信しているときは，移動にともなってデータセン
タ間での通信が必要になるが，この場合もデータセンタ間の L2 パスを使用して通信すると仮定する．

図 7 広域ライブ・マイグレーションのための仮想ネットワーク・モデル
Fig. 7 Virtual network model for wide-area live migration.

Centerに集中させ，Peak-time Data Center全体とそれにつながるWANルータ R1の電

源を遮断する方法を考える．ただし，WANを構成する各ノードがネットワーク仮想化機能

を持っていることを前提とする．

4.2 仮想ネットワークの構成

図 7 に前章のモデルに基づくこの方式に必要な仮想ネットワークの構成を記述している．

移動前の VM をふくむ PDC 内のサーバに接続されたスライス P と，移動後の VM をふ

くむ ADC内のサーバに接続されたスライス Aとを用意する．いずれのスライスも 3個の

物理ルータと対応する 3個の VRFノードスリバー（仮想ルータ）P1，P2，P3，A1，A2，

A3とそれらをむすぶ PPリンクスリバーによって構成されている．IPルーティングを行う

ため，PPリンクスリバーにはサブネット 10.1.2.0/24，10.1.3.0/24などの属性をあたえて

いる．これらの属性によって，PPリンクスリバーと接続された VRFリンクスリバーの仮

想ポートに自動的に IPアドレスが設定され，ルーティングなどに使用される．

PDCとスライス PとはゲートウェイGWPによって接続され，ADCとスライス Aとは

ゲートウェイ GWAによって接続されている．これらのゲートウェイはデータセンタやク

ライアントのネットワークから出力される通常の IPパケットを仮想ネットワークにおける

パケット形式に変換するとともに，仮想ネットワークから出力されるパケットを通常の IP

パケットの形式にもどす働きをする．すなわち，仮想ネットワークの 2つの実装方式に対応

して，次のうちのいずれかの処理を行う．
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(1) ネットワーク・セグメンテーションのとき

仮想化ネットワークにむかうパケットにはセグメント IDをふくむヘッダをつけ，外部に

むかうパケットからはそのヘッダをはずす．ただし，ゲートウェイGWCはMUX DEMUX

リンクスリバーと接続されていて，スライスを選択するのはそのMUX DEMUXリンク

スリバーであるため，ヘッダをつけないと解釈することもできる�1．

(2) ネットワーク・ページング（アドレス・マッピングに基づく仮想化）のとき

仮想化ネットワークにむかうパケットは仮想化ネットワーク内部のアドレスづけに従っ

てアドレス・マッピングを適用する．外部にむかうパケットは外部の IPネットワークのア

ドレスづけに従ってアドレス・マッピングを逆に適用する．ただし，ゲートウェイ GWC

においてはそれに接続されたMUX DEMUXリンクスリバーがアドレス・マッピング機

能を持つ必要があるので，ゲートウェイ GWCがアドレス・マッピング機能を持つ必要

はかならずしもない�2．

これらのゲートウェイと VRFノードスリバーとを結合しているのも PPリンクスリバー

であり，属性として IPサブネットがあたえられている．これらのゲートウェイはスライス

の一部である．また，ユーザのネットワークとスライス P，AとはMUX DEMUXリンク

スリバーMDとゲートウェイ GWCによって接続されている．このMUX DEMUXリン

クスリバーがデータセンタとクライアントとのあいだの経路をスイッチする．したがって，

VM移動が完了したときにこのリンクスリバーに経路切替えのためのトリガをかける必要

があるが，その実装法については 6章において記述する．

障害対応が必要なければ仮想ルータはスライス P，Aそれぞれに 2個ずつでよいが，ルー

タ R1 が遮断されていないときには障害時に代替経路への切替えができるように，物理構

成にあわせて仮想ルータを 3個使用し，かつスライス内で動的ルーティングを行うことに

する�3．動的ルーティングのパラメータは，スライス内で矛盾なく設定するためにはスライ

ス全体に対して定義されるべきだと考えられる．しかし，現在の実装においては VRFノー

�1 ゲートウェイ GWC が他のゲートウェイと統一された機能を持つように定義するには，ユーザのネットワーク
にもセグメント ID をあたえ，ゲートウェイ GWC はそのセグメント ID をふくむヘッダをつけるようにすれ
ばよい．ネットワーク・パーティションを使用するときは実装もこれにちかくなる．

�2 しかし，他のゲートウェイと機能を統一するためには，もし仮想化ネットワーク内のアドレス形式が外部におけ
るのと異なっているときには，ゲートウェイ GWC において内部の形式に変換する必要がある．たとえば，外
部では IPv4 を使用し仮想化ネットワークにおいては IPv6 を使用する場合には，外部からのパケットは IPv4

から IPv6 に変換し，外部へのパケットはその逆の変換をする必要がある．
�3 ただし，ルータ R1の電源を遮断したときには VRFノードスリバー P1は機能しなくなり，冗長経路はなくなる．

ドスリバーごとに指定している．これらのスライスは図 6 にえがかれた 1つの物理ネット

ワークにかさねあわせられる．これらの仮想ネットワークにおいてはOSPFなどの IPルー

ティング・プロトコルが使用され，仮想ネットワーク内の経路はそれに従う．

これらのデータセンタに接続されたネットワークの IPサブネットはひとしく，この図に

おいては 10.0.*.*である．移動する VM の通信用の IP アドレスはこのサブネットに属す

る．これらはサブネットがひとしいため 1個の IPネットワークに接続することはできない

が，異なる仮想ネットワークに接続するのに問題はない．仮想化ノードは 2重化された経

路情報を持つ．すなわち，経路情報は一部を除いて 2個の仮想ネットワークに共通である．

共通な経路情報は実際には複写せず，2つの仮想ネットワーク間で共有することが理論的に

は可能である．しかし，各ノードはデータセンタが属するサブネットに関しては異なる経路

情報を持つ．必要に応じて，ほかにも異なる点があってよい．すなわち，2つの仮想ネット

ワークの構造は異なっていてもよい．これによって，PDCを使用しないときに使用しない

ノードをあらかじめ仮想ネットワークからはずしておく，すなわち使用しないノードには

VRFノードスリバーをおかないようにすることができる．

4.3 データセンタ切替え方式

以下，VMの移動にともなってデータセンタを切り替えるための方式について説明する．

仮想化ネットワークを使用する広域ライブ・マイグレーション方式においては，仮想ネッ

トワーク（Nakaoのモデルにあわせて，以下スライスとよぶ）を切り替えることによって，

パケット転送先のデータセンタを切り替える (図 8 参照）．すなわち，図 8 (a)においては，

PDCにある（移動前の）VMとの通信には PDCに接続されたスライス Pを使用する．ク

ライアント Uから VM（そのアドレスを AVとする）へのパケットはWANへの入口ルー

タ R3のMUX DEMUXリンクスリバーMDにおいて識別され，スライス Pにとりこま

れる（VRFノードスリバー P3に転送される）．すなわち，MDにおいてはクライアント U

からのパケットに次の転送規則を適用する．

if destination IP == AV then

/* パケットの送信先 IPアドレスが VMのアドレス AVとひとしければ */

slice = P, forward the packet /* パケットをスライス Pに転送 */

if true then

slice = A, forward the packet /* パケットをスライス Aに転送 */

これらの規則の左辺がMUX DEMUXリンクスリバーのフィルタ条件名リストにおいて

指定されたフィルタ条件である．ここではフィルタ条件リストの要素は移動する VMのた
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図 8 ライブ・マイグレーションの仮想ネットワークによるモデル
Fig. 8 Method of live-migration using virtual networks.

めの 1個のフィルタ条件だけだが，PDCにほかにも VMが存在するときは，その VMの

ためのフィルタ条件も必要である．スライスの指定のしかたは仮想化の方式に依存するが，

VLANや GREなどのトンネルを使用する場合はパケット上のラベル（VLAN IDまたは

トンネル ID）によって指定され，GMPLSを使用する場合は波長によって指定したり，異

なる光パスを使用することなどによって指定される．

また，VMからクライアント UへのパケットはWANからの出口（P3）においてクライ

アント Uにむけられる．このときは必要に応じてパケットのラベルを削除するなどの操作

が必要になるが，パケットのふりわけは必要ない．

VM移動後は図 8 (b)のようにする．すなわち，クライアント側出口における転送規則を

次のように変更する．

if true then

slice = A, forward the packet /* パケットをスライス Aに転送 */

すなわち，2個の転送規則のうちの最初の 1個を無効にする．この変更は，スライス Pに

関する唯一のフィルタ条件を削除することによって実現される．

これによって，クライアント Uが VMのアドレス AVを指定してパケットを送信すると

移動後の VMと通信することになる．この切替えによってWAN内部の設定やルーティン

グは変化しないので，切替えによってただちに VM移動前と同一のアドレスを使用して移

動後の VMとクライアント Uとが通信できるようになる．

この論理構成において注意するべき点は，クライアントUのネットワークの経路情報をス

ライス P，スライス Aの両方から参照できるようにする必要があるということである．そ

うしないと，VMが移動したとたんにクライアント Uとの通信ができなくなる．そのため，

WAN内の経路情報はスライス Pとスライス Aとで共通だが，それとあわせてクライアン

ト Uのネットワークの経路情報も共通情報にいれるのがよい．もしWAN内の経路情報を

スライス Pとスライス Aとで重複して持つのであれば，クライアント Uのネットワークの

経路情報も重複して持つ必要がある．

5. モデルから仮想化ネットワーク方式への展開法

この章では前章の仮想ネットワーク・モデルを 2 つの実装方式に展開する方法を記述す

る．モデルの主要な要素は VRFノードスリバー，PPリンクスリバー，MUX DEMUXリ

ンクスリバーであるから，これらについてそれぞれ展開法をしめす．

5.1 ネットワーク・パーティションによるカプセル化に基づく実装への展開法

アラクサラネットワークス社のスイッチ AX6000シリーズはネットワーク・パーティショ

ン1) という VLANに基づくネットワーク仮想化機構を持っている．この仮想化機構を使用

することによって，VLAN機能によって，したがって一種のネットワーク・セグメンテー

ションによって生成された仮想ネットワークごとに独立な IPv4/v6ルーティングを設定す

ることができる．ネットワーク・パーティションはVLANを利用するため，パケットにあら

たなヘッダを挿入するわけではない．しかし，標準の Ethernetヘッダとくらべると VLAN

タグを追加しているため，ネットワーク・セグメンテーションによる仮想化方式と見なす

ことができる．この節においては前章のモデルをネットワーク・パーティションによる仮想
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ネットワークに展開する方法を 4項目にわけて記述する．

第 1に，スライスへの資源の割当てについてのべる．このネットワーク・パーティション

による実装においては物理リンクとして通常は Ethernetを使用し，そのスライスが使用す

る各物理リンクにそのスライスに対応する VLAN IDを割り当てる必要がある．スライス

が使用する VLAN IDは物理リンクごとに異なっていてもよいが，現在の実装においては

どの物理リンクにおいても同一の VLAN IDを（セグメント番号として）使用するように

している．すなわち，ドメイン内のすべてのスイッチにおいて同一の VLAN IDをそのス

ライスの実装属性として予約する．

現在の実装においてはこの VLAN IDをモデル記述におけるスライスの宣言においてパ

ラメータとしてあたえるようにしている．VLAN IDを指定することによって，実装依存の

パラメータが導入されるが，管理やデバグ，物理リンク上のパケットの解析は容易になると

いう長所がある．しかし，生成可能なスライス数がおさえられるという短所がある．なお，

この実装においては後述するように VLAN IDをリンクスリバーにも割り当てていて，そ

のほうがはるかに多数になる．

第 2に，VRFノードスリバーの展開法についてのべる．このネットワーク・パーティショ

ンによる実装においては VRFノードスリバーにルーティング方式とそのパラメータとを指

定することができるが，これらが CLI（vrfコマンドと ospfコマンド）によってスイッチに

設定される．リンクスリバーによって結合された VRFノードスリバー間のルーティング方

式やパラメータの整合性を自動的に検査するのがよいが，現在は行っていない．

第 3に，PPリンクスリバーの展開法についてのべる．前記のように物理リンク上ではス

ライスに対応する VLAN IDを使用するが，ネットワーク・パーティションにおいてはス

イッチの内部において方路ごとに異なる IDを使用する必要がある．そのため，スイッチ内

ではこの IDを PPリンクスリバーに自動的に割り当てている（対向のスイッチにおいては

同一のリンクスリバーにこれとは独立に IDがあたえられる）．図 9 のようにパケットがス

イッチから出力される際に（物理インタフェースの設定において）IDを静的にきまる他の

IDにスイッチするように設定している．この図から分かるようにこの仮想化方式において

はスライスに割り当てられる VLAN IDより PPリンクスリバーに割り当てられる VLAN

IDのほうが通常は多数になる．

PPリンクスリバーが VRFノードスリバーどうしを結合するときは，その両端に IPア

ドレスが必要である．PPリンクスリバーの属性として IPサブネットを指定すれば，そこ

から両端のアドレスを自動的に生成することができる．

図 9 PP リンクスリバーの VLAN ID とスライスの VLAN ID

Fig. 9 VLAN IDs of PP link-slivers and VLAN ID of slice.

第 4に，MUX DEMUXリンクスリバーの展開法についてのべる．ネットワーク・パー

ティションによる実装においては，MUX DEMUXリンクスリバーが動的に VLAN IDを

スイッチする必要がある．スライス間でデータをやりとりしない通常の仮想化ネットワーク

や VPNにおいてはこのような機能は必要とされないため，既存のスイッチにおいては動的

な VLAN IDのスイッチすなわちパケットの内容から VLAN IDを決定するのに使用でき

る機能はかぎられている．ポリシベース・ルーティング（PBR）はそのために使用できる

方法の 1つである．ここで PBRとは，パケットの内容に関するフィルタ条件に基づいて転

送先 IPアドレスをきめる機能である．

スライスの切替え機能の実装に PBRを使用することによって，やや複雑な方法をとる必

要があった．すなわち，PBRにおいてはパケット転送先として隣接ノードを指定する必要

がある．これは通常のルーティングにおいて隣接ノードを指定するのとおなじである．とこ

ろが，前記のモデルにおいては仮想化ノード内（仮想化ノードからの出口）にこの機能を実

装する必要がある．そのため，図 10 に示すように，両端が同一のスイッチにある物理リン

クを使用している（図では物理リンクが 2本あるように見えるが，VLANを使用するので

1本でよい）�1．この実装においては最低 3個のアドレスが必要であり，この構造を実現す

るためにプレフィクスが 29 bit以下のサブネットを指定する必要がある．また，上記の物理

リンクを用意して，そのインタフェース番号もパラメータとして指定する必要がある．

モデル上はフィルタ条件を変更するとそれを参照しているリンクスリバーの動作が変化す

�1 MUX DEMUX リンクスリバーの機能をノードスリバーとしてモデル化し，VRF ノードスリバーとは異なる
仮想化ノードにおくことにすれば，モデルと PBR による実装の構造をあわせることができる．しかし，このモ
デルは他の実装法においては不要な制約を課す可能性がある．
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図 10 VRF ノードスリバーと MUX DEMUX リンクスリバーとの結合
Fig. 10 Binding of VRF node-sliver and MUX DEMUX link-sliver.

るようになっている．しかし，実装上はリンクスリバーに対応する PBRの設定の中に条件

がとりこまれている（コピーされている）ため，フィルタ条件が変更されたときに PBRの

設定変更の手続きが起動されるようにしている．

5.2 アドレス・マッピングに基づく実装への展開法

前章のモデルをアドレス・マッピングに基づく仮想ネットワークに展開する方法をしめ

す．説明を簡単にするため，ここでは物理ネットワークと仮想ネットワークの両方で IPv4

を使用する．仮想ネットワークを生成するのに適したアドレス変換機構はまだ商用化されて

いないと考えられるので，ここでは変換プログラムを搭載した PCをふくむネットワークへ

の展開を考える．しかし，モデルを変換する方法はアドレス・マッピングに基づく仮想ネッ

トワークに一般的に適用可能である．

以下，4項目にわけて記述する．第 1に，スライスへの資源の割当てについてのべる．ネッ

トワーク・セグメンテーションに基づく実装におけるセグメント番号の割当てに相当するの

が，スライスへのアドレス範囲の割当てである．スライス定義においてそのスライス上での

アドレス範囲を指定する�1．現在の実装ではスライス上で IPv4アドレスを使用することを

仮定しているが，一定範囲の整数値と対応づけられれば他の種類のアドレスを使用すること

も可能である．このアドレス範囲はネットワーク・セグメンテーションに基づく実装におい

ては必須ではないが，指定されていてもよい．仮想化ネットワークの管理システムはこの指

�1 アドレス範囲はスライス定義上できめるのでなく，管理サーバが適切な方法に従ってきめることも可能だと考え
られる．

定に基づいてスライスに物理ネットワークのアドレスを対応させる．

第 2に，VRFノードスリバーの展開法についてのべる．アドレス・マッピングによる実

装においては，ネットワーク・パーティションにおけるように自由にスライス上でのルー

ティング方式やパラメータをきめることはできない．現在の実装においては，OSPFにつ

いていえば，物理ネットワークに対してあらかじめ設定されたドメイン番号，エリア番号，

ループバック・アドレスなどをそのまま使用するため，これらはパラメータとして指定する

ことはできない．経路のサブネットとマスクは指定する必要があるが，これらはスライス定

義からきめられたアドレス変換に従って変換し，指定されたアドレスが宣言された範囲内か

どうかを検査したうえで設定する．

第 3 に，PP リンクスリバーの展開法についてのべる．スライス定義の PP リンクスリ

バーの部分において指定されたサブネットは，宣言された範囲内かどうかを検査したうえ，

アドレス変換して設定される．

第 4に，MUX DEMUXリンクスリバーの展開法についてのべる．現在の実装において

は，このリンクスリバーは仮想化ノードに付加されたアドレス変換機構によって実現され

る．すなわち，アドレス変換機構にパケット・ヘッダを参照して実行する規則を選択できる

機能をくみこみ，フィルタ条件が変更されるとアドレス・マッピングの設定を変更してそれ

を反映させる．今回の実装においてはアドレス・マッピングがソフトウェアによって実現さ

れているため，設定変更は容易である．実用的な性能を得るにはすくなくとも一部をハード

ウェア化する必要があり，設定にもくふうが必要だと考えられる．

6. プロトタイプ開発と評価実験

この章においては，提案した広域ライブ・マイグレーション方式の効果を確認するために

行ったプロトタイプ開発と評価実験について，まずその方法についてのべ，次にその結果に

ついてのべる．

6.1 管理アーキテクチャ

スライスを物理ネットワークにマップし，その管理とくにスライスを設定するためのアー

キテクチャを記述する．

複数の仮想化ネットワークが存在する一般の場合におけるネットワークとその管理システ

ムの全体構成を図 11にしめす．仮想化ネットワークは仮想化機能を持つノードとネットワー

クに接続されたデータセンタなどを統合管理システム（Integrated Management System，

IM）が管理する．各仮想化ノードはルータまたはスイッチと，それを管理するノード管理

情報処理学会論文誌 Vol. 52 No. 3 1291–1307 (Mar. 2011) c© 2011 Information Processing Society of Japan



1303 複数の実装法に展開可能な仮想ネットワーク・モデルとその広域 VM ライブ・マイグレーションへの適用

図 11 仮想化ネットワークの全体構成
Fig. 11 Whole structure of virtualized networks.

システム（Node Management System，NM）とで構成されている．

管理ドメイン内には仮想化機能を持たないルータやスイッチ（以下，非仮想化ノードとよ

ぶ）が存在していてもよい．仮想化ノード間にこれらの仮想化されていないノードが存在し

ていても，ある条件をみたせば，これらをトンネルするかたちでリンクスリバーを生成する

ことができる�1．また，直接接続されたドメイン間はもちろん，WANなどを介したドメイ

ン間でも，同様の条件をみたすことによって仮想化ノード間にリンクスリバーを生成するこ

とができる．その際には 2つのドメインの IMどうしの交渉が必要である．

プロトタイプにおいてはドメインをまたがる機能は実装していない．スライスを生成する

ときは，IMにその定義をあたえる．IMは Perlによって実装されていて，スライス定義は

Perlのデータとしてあたえられる．特定のプログラミング言語に依存しないかたちにする

にはその構文を XMLによって表現すればよいが，Perlによるスライス定義構文は容易に

XMLに変換することができる．

IMはドメイン全体の定義を仮想化ノード単位に分割し，各仮想化ノードに配布する．プ

ロトタイプにおいては，この配布のために XMLに基づく独自の設定用プロトコル XConf

�1 みたすべき条件の例をあげる．仮想化ネットワークを構成するのに VLAN が使用される（VLAN リンクスリ
バーによって構成する）ときは，非仮想化ノードは VLAN スイッチであり，VLAN リンクスリバーを通過さ
せるように構成されている必要がある．また，仮想化ネットワークを構成するのに IP が使用されるときは，非
仮想化ノードは IP ルータである必要がある．

を使用している．ここで NETCONF 5) や XML-RPC 24) のような標準プロトコルを使用

することもできるが，実装の容易さのために独自プロトコルを使用している．

6.2 評価の方法

図 7 のような仮想ネットワークをモデルに従って定義し，これをもとに 2種類の実装に

基づく設定を生成して，それぞれ広域ライブ・マイグレーションのための設定の実験を行っ

た．ネットワーク・ノードとしては 3個の L3スイッチ（アラクサラAX6608S）を 10 Gbps

のリンクでつないで使用した．サーバ・システムとしては，VMware ESX Serverを搭載し

た 2セットのブレード・サーバ（日立 BS1000）と 1台のクライアント PCを使用した．実

験ネットワークの構成を図 12 に示す．ネットワーク・セグメンテーションに基づく構成が

図 12 (a)，ネットワーク・ページングに基づく構成が図 12 (b) である．いずれにおいても

VLAN設定によって各スイッチを論理的に分割して使用している．とくに，図 12 (b)にお

いては後述するアドレス・マッピングのための NAT Boxとサーバやクライアントを接続す

るために 1台のスイッチを 2台以上のルーティング機能を持つ論理的なノードに分割して

使用している．このような構成にしたおもな理由は，実験ネットワークをかぎられた台数の

スイッチによって構成する必要があったことである．

図 12 (a)には記述していないが，ネットワーク・セグメンテーションに基づく構成の設

定のためには，前章に記述したように，Perlによって記述した IMと NMのプロトタイプ

を使用している．IMにスライス定義をあたえると，NM経由で L3スイッチが設定される．

すなわち，L3スイッチが持つネットワーク・パーティション機能に基づく 2個のスライス

が生成され，それぞれのスライス上で OSPFによる動的ルーティングが独立に動作するよ

うに設定される．

一方，ネットワーク・ページングに基づく構成（図 12 (b)）のためには，スライス定義に

基づいてアドレス変換の機能を設定し，仮想化ネットワークにおける OSPFの 1つのイン

スタンスが両方のスライスに機能する．ただし，現在の NMはネットワーク・パーティショ

ンによる実装だけに対応しているため，アドレス・マッピングによる実装に関しては手変換

にたよっている．アドレス・マッピングは図の NAT Box 1および 2によって実現されるが，

これらは複数個のネットワーク・インタフェースを持つ 2台の PCに搭載された Cのプロ

グラムによって実現されている．NAT Boxにはコマンド入力によって変換規則を設定する

ことができる．NMが対応していないため NAT Boxにはあらかじめ変換規則を設定して

あるが，NAT Box 2は VM移動後にスライス切替えのために変換規則がスイッチされる．

上記のプロトタイプにはフィルタ条件を変更してスライスを切り替える機能も実装した
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図 12 評価のための実験ネットワーク構成
Fig. 12 Experimental network structure for evaluation.

表 1 仮想ネットワークの定義がふくむパラメータ数
Table 1 Numbers of parameters that the virtual network definitions contain.

が，現在のところ IMおよび NMは VM移動終了を検出してこの機能にトリガをかける機

能を持っていない．そのため，今回の実験においては VMwareにおいて VM移動終了時に

生成される RARP（Revere Address Resolution Protocol）メッセージをトリガ・イベン

トとして検出して，NM が生成するのと同じスライス切替えのコマンドを生成する独立の

プログラムを使用した．このプログラムは上記の仮想ネットワークとは独立の “WAN”管

理ネットワークを経由してクライアント側のスイッチや NAT Boxの設定をコマンドによっ

て変更する．

6.3 結 果

この節においては評価結果をしめす．第 1に，現在のプロトタイプにおいてどれだけ実装

方式への依存性がのこっているかを検討する．スライス定義には実装方式に依存するパラ

メータの一部がふくまれていて，完全に実装非依存にはなっていない．これらのパラメータ

は他の実装方式をとるときには不要であり，指定できない．しかし，スライス定義の大半の

部分は実装非依存である．

表 1 はスライス定義における実装非依存および 2つの実装のために追加された実装依存

のパラメータ数を示す．表 1 にはスライス定義を各実装方式に従って変換したあとの CLI

などのコマンドがふくむパラメータ数も右 2列に示す．パラメータのなかには配列のかたち

に構造化されているものもあるが，その場合は配列要素ごとにカウントしている．表 1 に

はスライス定義の構成要素としてスライス（スライス自体の記述），ノードスリバー，リン

クスリバーをあげている．スライス定義はこのほかにノードスリバーとリンクスリバーを結

合するためのワイヤやフィルタ条件をふくんでいるが，これらには実装依存の部分がないた

め，表 1 においては 1行にまとめている．パラメータの総計で見れば実装依存のものは全
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図 13 実験におけるネットワーク設定とマイグレーションのタイム・チャート
Fig. 13 Time-chart of network configuration and migration in the experiment.

体の 5%未満であることが分かる．

スライス定義における実装依存のパラメータとしては，ネットワーク・パーティション

用には VLAN ID の指定，アドレス・マッピング用には使用可能なアドレス範囲の指定，

MUX DEMUXリンクスリバーの物理インタフェース指定などがある．また，両方がふく

んでいるものとしてルーティングに関するパラメータがある．一部の実装依存パラメータ

は，今後，実装方式をくふうすればなくせると考えられるが，アドレス範囲指定のように省

略困難なものもある．

第 2に，初期設定性能測定結果についてのべる．図 13 にはネットワークの初期設定から

ライブ・マイグレーション終了までのタイム・チャートを記述したが，その最初の部分すな

わち左端が初期設定である．IMから NMへの定義の配布は 1秒未満の時間で完了するが，

各 NMから L3スイッチへの設定配布には 30～60秒の時間がかかる．その理由は，設定の

ために L3スイッチに投入するコマンドが多数あり，L3スイッチにおいて実行に時間がか

かるためである．本来は各スイッチに並列に設定を配布することができるはずだが，現在の

プロトタイプにおいては実装とデバグを容易にするため，逐次的に配布するようになって

いる．並列化は比較的容易に実現することができるが，1台あたりの設定時間を短縮するに

は CLIのような逐次的設定方式によらないスイッチ設定が必要であり，その実現は容易で

ない．

第 3に，ライブ・マイグレーション自体の性能についてのべる．図 13に示したように，この

実験においてはVMwareが 1個のVMを移動させるのに約 10秒かかっているが，VMが停

止するのは移動終了の約 0.8秒前である．移動終了にともなってトリガ・イベント（RARP）

が生成されるが，それから通信再開までの時間は 0.08～0.1秒であり，目標値が実現されて

いる．VMが停止してから通信が再開するまでに 0.9秒かかっているので，このままではリ

アルタイム・アプリケーションに適用することはできない．しかし，ネットワークの設定変

更の時間は短いので，VM移動時間が短縮されればリアルタイム・アプリケーションにも適

用できると考えられる．なお，この実験を反復すると数回に 1回は通信再開後，約 4秒で

再度 1秒間程度，通信が中断する現象が観察された．その原因は分かっていない．

7. 関 連 研 究

仮想ネットワークをモデル化するにはそれを仮想ノードと仮想リンクとの組合せによっ

て表現するのが自然である．したがって，3章に記述した Nakaoのモデル以外に GENIの

RSpec 17)，ProtoGENI 18)，G-lambda 19) などにおいてもこのようなモデルが使用されて

いる．G-lambdaにおいてはノードのプログラマビリティはあつかわれていない．それに対

して GENIにおいては仮想ノードをプログラマブルにすることをめざしているため，仮想

ノードに対して CPU，ディスク，ネットワーク・デバイスなど，さまざまな設定が可能で

ある．しかし，プリミティブ（計算要素）を組み合わせて仮想ノードの機能をくみあげる手

段はない．プリミティブを組み合わせて機能をくみあげるノード・モデルとしては Click 9)

があるが，Clickはネットワーク全体をモデル化することを目的とはしていない．

また，ネットワーク仮想化に直接関係はないが，ITU-Tにおいてはトランスポート・ネッ

トワークを記述するためのモデリング言語の標準 G.805 4),8) がさだめられている．

さらに，論理イーサネット・モデルに基づくネットワーク設定変更の容易化などに関する

吉澤らの研究25) がある．本研究においては現在のところ新規の設定ないし再設定だけをあ

つかっているが，吉澤らの研究においてあつかっている設定の変更や削除にはそれにはない

複雑さがあり，今後，本研究においても設定変更・削除に対象をひろげていく必要がある．

その一方で，吉澤らの研究が対象をイーサネットに限定しているのに対して，本研究におい

ては多様なネットワークに展開可能な汎用的なモデルをあつかっている．

8. 結 論

広域ライブ・マイグレーション中に通信を 2つのデータセンタ間で切り替える方法をNakao

のモデルをベースとした仮想ネットワーク・モデルに基づいて実現した．このモデル化に
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よって，ネットワーク・セグメンテーションに基づく仮想ネットワークとネットワーク・ペー

ジングに基づく仮想ネットワークとを統一的に記述することができる．ただし，現在のプロ

トタイプにおいてはモデルがふくむパラメータの 5%以下の実装依存のパラメータをモデル

とともに管理する必要がある．

前記のプロトタイプを使用してネットワークを設定し，切替え実験を行った．VM 移動

におけるネットワークの設定変更は 0.08～0.1秒で完了した．VM移動時間の短縮はこの論

文の範囲外だが，それが実現され，今回は実験ネットワーク上で実現された設定時間短縮が

実際にWAN上でも実現されれば，リアルタイム・アプリケーションの広域ライブ・マイ

グレーションも実現可能になると考えられる．なお，初期設定に関しては，IMから NMへ

の定義の配布は 1秒未満の時間で完了するが，各 NMから L3スイッチへの設定配布には

30～60秒の時間がかかった．

仮想ネットワークのモデル化とその汎用化に関する今後のおもな課題は次のとおりである．

• NETCONFなどのプロトコルを使用することによって，スイッチ 1台あたりの設定時

間を短縮するとともに，標準に準拠した設定を実現すること．

• 各スイッチへの設定を並列化して設定時間の短縮をはかること．
• 実装依存のパラメータなどを隠蔽もしくはスライス定義から分離し，実装方式を変更し
たときの変更を最小限にすること．

• ネットワーク・パーティションやアドレス・マッピングだけでなく他の実装方式への展
開をこころみること．

VMの広域ライブ・マイグレーションに固有な課題としては次のものがある．

• VM移動終了の検出機構と IM，NMによる設定変更機構とを高速に連動させ，スケー

ラブルな切替え機構を実現すること．
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