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移動ネットワーク環境における
SNMPを用いた情報収集手法

中 村 直 毅†1 丸 山 貴 史†2 菅 沼 拓 夫†3

グレン マンスフィールド キニ†4 白 鳥 則 郎†2

ネットワークモビリティ（NEMO）プロトコルが用いられる環境では，モバイル
ノーやモバイルルータがネットワーク間を移動するため，ネットワーク構成の変化が
頻繁に発生する．このような移動ネットワーク環境を遠隔監視する場合，収集する管
理情報が経路途中で頻繁に損失するという問題や監視トラフィックが通信帯域を占有
して他の通信を阻害するという問題が生じる．そこで本稿では，これらの問題を解決
するため，モバイルルータにおいて監視トラフィックの配送を分散する管理情報のバッ
ファリング手法，および，監視トラフィックを圧縮する SNMP メッセージ集約手法
を提案する．評価実験を通して，本提案手法の有効性を示す．
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Mobile Nodes and Mobile Routers (MRs) move between networks in an envi-
ronment where NEMO protocol is used. Hence, network environment changes
frequently. In case of remote network management in mobile network, fre-
quent losses of management information can happen due to unstable network
environment. In addition, monitoring traffic consumes the bandwidth of MRs
and Home Agent’s network and affect other traffics. To solve these problems,
we proposed a buffering method at the MR to disperse the monitoring traffic.
Besides, an aggregation method of SNMP messages is proposed to reduce the
monitoring traffic effectively. Through evaluation, we verify that the proposed
methods work properly and show their effectiveness.

1. は じ め に

近年，従来からの固定的なインターネット接続環境に加え，いつでもどこでもインター

ネットに接続することが可能な，ユビキタス情報環境を実現するために研究開発がさかんに

行われている．ユビキタス情報環境を実現するためには，シームレスなインターネット接続

を可能とする MobileIP が重要な役割を果たすと考えられる．この MobileIP を拡張した，

NEMO（NEtwork MObility）Basic Supportプロトコル1) は，IPv6に対応するとともに，

個々の端末だけでなくサブネットワーク自体の移動が可能となるモビリティ機能を有してお

り，その実用化が期待されている．この NEMOを用いた移動ネットワークでは，ルータ自

身が移動するため，モビリティ機能を持たない機器も移動ルータに接続することでモビリ

ティを有することが可能となる．これにより，様々なモバイル機器がいつでもどこでもイン

ターネットに接続できるようになる．したがって，これらの技術が社会インフラの基盤とし

て利用される場合，従来よりも高度かつ正確に運用管理し，ネットワークの信頼性を担保す

ることが必要となる．特に，移動ネットワークでは端末自体が移動するため，端末に関する

情報を逐次損失なく収集・分析し，端末を追跡・監視できることは非常に重要である．

ネットワーク管理では，一般に標準技術である SNMP（Simple Network Management

Protocol）2) が用いられる．管理者（Manager）は，管理情報を定期的に収集するため，管

理対象（エージェント）に SNMPプロトコルを用いてポーリングを行う．しかし，SNMP

プロトコルでは，トランスポート層に UDPを使用しており，パケットの衝突などによって

生じる管理情報の損失は考慮されていない．ゆえに，通信回線が不安定な無線通信を扱う移

動ネットワークでは，移動端末から収集される管理情報の損失が顕著となる．この問題を解

決するため文献 3)では，エージェントが管理情報と取得時刻を合わせて蓄積し，収集する

管理情報が損失した場合には，管理情報の再送を可能とする store-and-forward型の収集手

法を提案している．しかし，移動ネットワークでは，サブネットワークが移動すると，複数
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の端末で回線の切断・回復が同時に発生するため，回線の回復後に蓄積された管理情報が

いっせいに送信され，バースト的に送出されるトラフィックが増大する．この結果，特に帯

域が狭い回線では，大規模な通信障害が発生する．

そこで，本手法では，管理情報の損失を防止するとともに，監視トラフィックにより通信

帯域が圧迫されるという問題を解決するため，監視トラフィックの送信タイミングを分散す

る手法（提案 1：バッファリングによる監視トラフィックの流量制御手法）と監視トラフィッ

クを削減する手法（提案 2：SNMP メッセージ集約による監視トラフィックの削減手法）

を提案する．提案 1の手法では，送出される監視トラフィック量を予測し，状況に応じて管

理情報を移動ルータで一時的にバッファリングしてその流量を制御し，監視トラフィックの

送出を分散させる．また，提案 2の手法では，移動ルータに接続されたノードの持つ管理

情報を取得するための SNMPメッセージを集約することで，監視トラフィック自体を削減

する．

本稿の構成は以下のとおりである．2章では，既存のネットワーク管理手法を移動ネット

ワークに適用した際の問題点と関連研究について述べる．3章では，バッファリングを用い

た監視トラフィックの流量制御手法を提案し，シミュレーションにより性能を評価する．4

章では，SNMPメッセージ集約による監視トラフィックの削減手法を提案し，数値計算およ

び実機により性能を評価する．5章では，提案する 2つ手法の適用範囲について考察する．

最後に 6章で結論を述べる．

2. 移動ネットワークにおけるネットワーク管理

2.1 ネットワークモビリティプロトコルの概要および管理システム

ネットワークモビリティプロトコルは，移動ノードであるMobile Node（MN）がネット

ワーク間を移動し IPアドレスが変更されても，トンネリングにより上位レイヤからその変

更を隠蔽しセッションを維持する移動透過性と，MN の現在位置にかかわらず通信相手が

つねに一定のアドレスでMNにアクセス可能となる常時発呼可能性を保証する．これらは

Home Agent（HA）とMobile Router（MR）によって実現される．HAはルータであり，

MNの持つつねに不変のアドレス Home Address（HoA）と移動先ネットワークでのアド

レス Care of Address（CoA）を管理し，通信相手である Correspondent Node（CN）よ

り MN の HoA 宛へ送信されたパケットを CoA 宛に転送する．また，移動ルータである

Mobile Router（MR）も HAに管理されており，自身に接続するノードMobile Network

Node（MNN）に一定のアドレスを提供し，アドレスの提供を受けた MNN はモビリティ

の機能を有していなくても，MRとともに移動することで透過的に移動することができる．

移動ネットワークでは，MNは，IPv6プロトコルを搭載するだけでモビリティ機能を有し，

電車やバスなどにMRが搭載されていれば，パソコンやカーナビが常時ネットワークに接

続することが可能である．また，電車やバスなどに備え付けられている加速度/温度/オイ

ルセンサなどの小型の計測機器をMRに接続して利用することが期待されている．

著者らは，SNMP 技術を基盤とし，移動ネットワークを管理・監視するための仕組み

を実現するため，MobileIPv6 MIB 4)，NEMO MIB 5) の標準化を行ってきた．本稿では，

Manager が，標準技術 SNMP（Simple Network ManagementProtocol）2) を用いて，移

動ネットワークに接続したネットワーク機器から時系列的に管理情報を損失なく収集する

仕組みの実現を目指している．管理情報を収集する仕組みとして，ManagerからMRに管

理情報を要求する構成と Managerから直接 MNに対して情報を要求する構成の 2種類の

構成が考えられる．移動ネットワークでは，MN は IPv6 プロトコルが搭載されていれば

MRに接続することが可能であり，機能/性能的に非力なデバイスなどでも容易に接続する

ことができる．そこで，本稿では，ManagerがMRから管理情報を収集する構成を採用す

るとともに，MNではなくManagerもしくはMRに管理情報を収集する機能を追加する．

なお，Managerおよび管理対象としている機器（MR，HA，MN）は，同一組織もしくは，

Managerの管理下にあるとする．Managerは，必要な情報を管理対象機器から SNMPプ

ロトコルにより必要な管理情報を取得するためのアクセス権を有しているものとし，また，

SNMPv3 6) を用いて通信することでセキュリティおよびプライバシを確保する．

2.2 時系列的に管理情報を収集する際の課題

移動ネットワークにおいて，管理情報を時系列的に損失なく収集する store-and-forward

型の収集手法を用いる場合，大量の監視トラフィックがネットワークに流れ込み，図 1 に示

すように，他の通信に影響を与える問題が生じることが予想される．

MRがネットワーク間を移動する場合，MRが上流のネットワークと切断されている間，

MRに接続しているMNは，管理情報を収集するManagerとの通信が切断され，管理情報

を送信することができない．管理情報は定期的に出力されるため，回線の切断時間が長くな

るにつれて，その蓄積量が増大する．その後，MR が上流のネットワークに再接続して回

線が復旧すると，複数のMNで通信の切断・回復が同時に発生し，各MNで蓄積していた

管理情報がいっせいに送信される．その結果，バースト的なトラフィックが MR のアップ

リンクを占有する問題が発生する．また，移動ネットワークでは，Manager・MN 間の通

信は HAを経由するため，Managerへ送信されるトラフィックが HAのアップリンクを占
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図 1 監視トラフィックが他の通信に影響を与える状況
Fig. 1 Interference of monitoring traffic to other communication.

有する．これにより，MRや MNが HAに物理/論理的に接続している場合，MRや MN

は，バースト的に流れる監視トラフィックから影響を受け，その通信品質が低下するという

問題が生じる．なお，物理的に HAに接続しているとは，HAをホームネットワークとする

ノードが HAに接続している状況であり，論理的に HAに接続しているとは，HAとは異

なったネットワークに接続しているMRが，NEMOプロトコルを用いて，HAに接続して

いる状況である．

以上のように，移動ネットワークにおいて時系列的に管理情報を収集する場合，Manager

へ送信される監視トラフィックが，MRのアップリンクを経由する通信と論理/物理的にHA

と接続しているノードの通信に悪影響を与えるという問題を軽減するための仕組みの確立

が必要である．

2.3 関 連 研 究

管理情報を時系列的に損失なく収集する際に，監視トラフィック量が増大するという問題

を解決する手法として，監視トラフィックを破棄する手法，監視トラフィックの送信を分散

する手法，監視トラフィック量自体を削減する手法が考えられる．

バースト的なトラフィックを抑制するため，CBQ（Class Based Queueing）7) を用いたト

ラッフィク制御手法があげられる．CBQでは，パケットをトラフィック単位（IPアドレス

やポート番号）でクラスに分類し，トラッフィックが閾値を超えると，そのクラスのパケッ

トを破棄するといった制御を行う．CBQに基づく処理は，トラフィック単位で制御する必

要がある．しかし，SNMP のデータ単位である OID ごとに処理することは困難であるた

め，管理情報の重要度に関係なくデータを破棄してしまうことが懸念される．文献 8)では，

無線センサネットワークにおいて，監視トラフィックを分散させる輻輳制御手法を提案して

いる．この手法は，パケットの種類やノードの差異により，優先するもの/優先しないもの

を分別し，トラフィックを制御する．移動ネットワークでは，各 MN や管理情報の種類に

対して優先度の差異を付けることは困難であるため，本方式を適用することは困難である．

一方，文献 9)で提案されているノードやネットワークの状態によって輻輳を予測・制御す

る手法は，移動ネットワークへの適用が可能であると考えられる．

文献 10)では，監視トラフィックを削減するため，SNMPエージェントが，自律的に，一

定間隔で Manager へ管理情報を送信する手法を提案している．本手法では，Manager か

ら送信されるリクエストの分だけ送受信されるトラフィックを削減することができるが，時

系列的に管理情報を収集する際のトラフィックの削減効果は期待できない．文献 11)では，

Managerからのリクエストに対し，管理情報の差分のみを SNMPを用いて送信し，監視ト

ラフィック量を削減している．移動ネットワークのように接続状態が頻繁に変化する環境で

は，管理情報が頻繁に変化するため，この手法による改善効果を望むことはできない．

以上をふまえて，本稿では，MRにおいて輻輳の発生を予測し，監視トラフィックの送信

を分散する手法を 3章で提案し，監視トラフィック自体を削減する手法を 4章で提案する．

3. 提案 1：バッファリングによる監視トラフィックの流量制御手法

3.1 提案手法 1の概要

提案手法 1では，他の通信への影響を軽減するため，MRにおいて各ノードの管理情報を

一時的にバッファリングすることでデータの送信量を調整する．これにより，監視トラフィッ

ク量を指定した上限値以下に抑制する．本手法では，MRが定期的にMNから管理情報を

収集・蓄積し，Managerからのリクエストに対するレスポンスをMRが返す．また，MR

とManagerの間で (1) MRにおける管理情報の送信制御，(2) Home Agent非経由ポーリ

ング処理を行う．(1)では今後の各時間に送信される監視トラフィック量を予測し，予測に

応じて指定した上限値を超えないよう管理情報を遅延・分割して送信する．また，Manager

は (2)によりMRへ直接ポーリングをする．なお，流量制御は，MRとManagerの間での

み行われ，MNにおいて特別な制御は必要としないため，様々なMNに対して適用するこ

とが可能である．

3.2 (1) MRにおける管理情報の送信制御

3.2.1 監視トラフィックの予測

指定した上限値以下に監視トラフィックを抑制するため，今後流れることが予想されるト

ラフィックの流量を予測する．MR では，表 1 にあげたパラメータから，単位時間を 1 [s]

として各MNが次にManagerからのリクエストを受信する時刻 R′
x，その際送信する管理
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表 1 R′
x・S′

x の算出のためのパラメータ
Table 1 Parameters for calculation of R′

x and S′
x.

Rx [s] 最後に MNx へのリクエストを受信した時刻
Px [s] 直前 2 回の MNx へのリクエストの受信間隔
Sx [bit] 最後に送信した管理情報のデータサイズ

（送信した全種類の管理情報の合計）
T [s] MR の上流のネットワークとの切断時間 図 2 予想監視トラフィック量

Fig. 2 Amount of estimated monitoring

traffic.

情報のデータサイズ S′
x を得る（xはノード番号）．R′

x は式 R′
x = Rx + γ ×Px により導出

される．γ は現在時 tnow < R′
x となる整数の最小値であり，最後にリクエストを受信した

時刻から，γ 回分のリクエストの受信間隔だけ経過した時間が次にリクエストを受信する時

刻 R′
x となる．また，S′

x は式 S′
x = Sx ×�T/Px + 1�により導出され，T と Px から切断時

間中に何回分の管理情報が蓄積されるかを見積もり，予測送信データサイズに反映させる．

次に各MNの R′
x と S′

x から，現在時（tnow）以降の各秒における予想送信データサイズ

を算出し，図 2 のように今後の各時間にMRから送信される監視トラフィック量を見積も

る．たとえば，図 2 中の表のようにMN1・2・3のリクエストの受信時刻 R′
x が tex [s]，そ

の際送信する管理情報のデータサイズ S′
x が d [bit]と算出されていたとすると，tex [s]には

d × 3 = 3d [bit]の監視トラフィックがMRから送信されると見積もる．

3.2.2 管理情報の送信の調整による流量制御

予想監視トラフィック量の最大値M [bit]があらかじめ指定しておいた上限値 L [bit]より

も大きい場合，M を L 以下に抑制するため流量制御を行う．図 2 に示す 6 つの箱の高さ

は，それぞれ各MNが送信する管理情報のデータサイズに対応しており，これらを分割す

るとともに送信タイミングを遅らせて送信することにより，M ≤ Lを実現する．具体的に

は，以下の (A)・(B)の手順により各管理情報の遅延時間・分割度を算出する．

(A)遅延時間を算出し，同じ時刻に送信予定のデータの送信タイミングを遅延させ，トラ

フィックを分散させる．遅延時間の算出は次のように行う．図 3 に示すように同じ時刻に送

信予定のデータにシーケンス番号（nとする）を付けて，nに応じて異なる遅延時間D(n) [s]

を与える．D(n)は式 D(n) = mod(n, �M/L�+ α)により算出する．�M/L�+ α − 1は遅

延時間の最大値を表しており，αの初期値を 0として単位時間 1 [s]ずつ増やすことで送信

タイミングを徐々に分散させ，監視トラフィック量の最大値が上限値以下に収まる遅延時間

図 3 (A)・(B) の処理を適用した場合の変化
Fig. 3 Overview of result of applying method: (A) and

(B).

図 4 流量制御後の予想監視トラフィック量
Fig. 4 Amount of estimated monitoring

traffic after flow control.

を探す．たとえば，�M/L� + α = 3の場合，D(n) = mod(n, 3)なので tex [s]に送信予定

の 3つのデータは，図 3 に示すように tex [s]，tex + 1 [s]，tex + 2 [s]にそれぞれ送信する

ことになる．ただし，同時刻に送信予定のデータの個数を数え，その中の最大値（図 2 で

は 3となる）が �M/L�+ αより大きくなる場合，送信タイミングを分散させる処理のみで

は最大値を上限値以下に抑制できないため，(B)の処理を適用する．

(B) 次に (A) で送信タイミングを分散した結果，トラフィックを上限値以下に抑制でき

ない場合，分割度（β とする）に従って各データを分割して送信する．各データは管理情報

の種類ごとに分割する．たとえば，β = 2の場合，図 3 に示すように tex [s]に送信予定の

d [bit]のデータを区切り，半分ずつ tex [s]に d/2 [bit]，tex + 1 [s]に d/2 [bit]送信する．ゆ

えに，図 2 において �M/L� + α = 3 [s]，β = 2 とした場合，tex [s] に送信予定のそれぞ

れ d [bit]の 3つのデータは，tex [s]～tex + 5 [s]の各秒に半分の d/2 [bit]ずつ送信，つまり

(�M/L� + α) × β = 6 [s]に分けて送信する．以上の処理を，β の初期値を 2として 1ずつ

増やし，監視トラフィック量の最大値が上限値以下となる β の値を探索する．

最後に (A)・(B)より決定した α，β の値に応じて，各データの送信スケジュールを決定

する．送信スケジュールはManagerからのリクエストに従い，管理情報をManagerへ送

信する．なお，送信する管理情報のデータ量が十分に大きく，データの送信を終了できな

い場合には，処理を中止し管理情報を破棄する．以上の調整によって，図 4 に示すように

MRのアップリンクを流れる監視トラフィック量を上限値以下に抑制する．

なお，遅延を時間は，管理情報の種類や情報の質によって異なることが想定されるため，

管理情報ごとに遅延時間を選択する仕組みや管理情報ごとに制御する仕組みの検討は，今後

の課題とする．
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3.3 (2) Home Agent非経由ポーリング

MRやMRに接続しているMNの通信は，移動ネットワークのプロトコル上，必ず HA

を通過するため，MR から大量の監視トラフィックが流れると，HA に接続しているノー

ドの通信にも悪影響を与える．そこで，提案手法では，HAを経由しない通信路を使って，

ManagerがMRからデータを収集する方式を提案する．

Managerは，管理対象のMNが接続するMRの HoA（つねに不変のアドレス）を既知

であるとし，定期的にMRを管理する HAに対して，MRの CoA（移動先ネットワークで

のアドレス）の通知を要求する．要求を受けた HAは，ManagerがMRの CoA情報を格

納している MobileIPv6 MIB/NEMO MIB にアクセスする権限を有している場合に限り，

ManagerにMRの CoAを通知する．また，Managerは，MRの CoAに宛にポーリング

することで，直接MRから管理情報を収集する．ただし，CoAはMRの移動にともなって

変化するため，Manager は新しい CoA を取得するまでの間，MR から管理情報の収集す

ることができない．本手法では，管理情報をMRで蓄積しているため，Managerが新しい

CoAを取得した後，改めて管理情報を要求することで，管理情報を損失することなく収集

できる．

以上のように，本提案手法では，HA を経由せずに管理情報を収集することで，HA の

ネットワークに接続しているノードの通信への影響を軽減することができる．

3.4 シミュレーションによる提案手法の評価

3.4.1 実 験 方 法

本提案手法によって，監視トラフィックがMR/HAにおいて帯域を占有するという問題

を軽減し，監視トラフィックが他のノードの通信に及ぼす影響を削減できることを確認する

ため，図 5 に示すトポロジで ns2を用いたシミュレーションを行った．

本実験では，複数の HA/MRをManagerが管理する状況を想定し，HAと異なったネッ

図 5 シミュレーションに用いたトポロジ
Fig. 5 Topology of the simulation environment.

トワークにManagerを配置する．配置されたManagerは，SNMPを用いて監視対象にし

ている 50 台の MN から管理情報を遠隔から収集する．物理/論理的に複数の MR や MN

が HAに接続している状況を模擬するため，複数のノード（C.1～C.5）を HAの配下に配

置する．また，Home Agent非経由ポーリング手法の効果を確認するため，Manager・MR

間の通信経路と重ならない位置に C.1～C.5および Host Bを配置して，C.1～C.5・Host B

間にトラフィックを流す．なお，Manager・MR間と重なる位置に Host Bを配置する場合

には，Manager・MRの監視トラフィックの上限値を調整することで，C.1～C.5・Host B

間の通信の影響を軽減することができると考えられる．トラフィックの上限値の動的な調整

方法は，今後の課題とする．

具体的な評価実験シナリオは以下のとおりである．シミュレーション時間は 600 [s]とし，

その中で SNMPの通信は，MRがMNから 5秒ごとに 10種類の管理情報（100 [byte/個]）

を収集・蓄積し，Managerは 30秒ごとにMRにポーリングをする．また，ManagerはMR

に接続する 50 台の MN へ同時にポーリングをするため，通常時は Manager からのポー

リングにより，合計 30/5 × 50 × 10 × 100 [byte] = 300 [kbyte] の管理情報が 1 度に送信

される．MRのアップリンクであるリンク Aは，無線リンクを想定してパケットロス率を

0.1%とした．また，リンク Aの帯域幅に関しては，0～90 [s]は 54 [Mbps]，210～270 [s]は

11 [Mbps]，390～600 [s]は 5.5 [Mbps]と変化させ，MRの移動により発生する接続先 AP

や通信環境の変化を模擬する．90～210 [s]および 270～390 [s]はMRの移動時間としてリ

ンク Aを切断し，リンクの再接続後に蓄積した管理情報がいっせいに流れ，監視トラフィッ

クが増加する状況を発生させる．210～440 [s] には 1 台の MN から Host B へ送信レート

2 [Mbps]で送信する．また，Host C.1～C.5から Host Bへ送信レート 10 [Mbps]で UDP

により CBRトラフィックを送信する．

以上のシナリオで，提案手法において監視トラフィック量の上限値を，MRのアップリン

クの通信帯域の 10%に抑制する場合と，流量制御を行わずに store-and-forward型の収集を

行った場合（以降，制御なしとする），トランスポート層に TCPを使用し管理情報の収集を

行った場合（以降，TCP手法とする）を比較する．TCP手法は，TCPの再送機能と輻輳

制御機能により，管理情報の損失の防止と監視トラフィック量の流量制御を行うことを想定

している．まず，MRのアップリンクのリンク Aを流れる監視トラフィック量を計測し，提

案手法の効果により監視トラフィック量を指定した上限値以下に抑制することが可能である

かを確認する．また，1台のMNもしくは Host C.1～C.5から Host Bへ流した CBRトラ

フィックのスループットおよびジッタを計測し，提案手法を用いた際の，監視トラフィック
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図 6 監視トラフィック量
Fig. 6 Amount of monitoring traffic.

図 7 CBR トラフィックのスループット（MN → Host

B）
Fig. 7 Throughput of CBR traffic (transmission

is between MN to Host B).

の他の通信へ与える影響の軽減効果を確認する．さらに，提案手法で用いる上限値に応じた

改善効果を確認するため，上限値をMRのアップリンクの通信帯域の 10%，50%，90%と

した場合のMRのアップリンク（リンク A）を流れる監視トラフィック量と 1台のMNか

ら Host Bへ送信する CBRトラフィックのスループットを計測する．

3.4.2 実 験 結 果

MR のアップリンクを流れる監視トラフィック量の変化を図 6 に示す．なお，図中の横

軸と平行に引かれた点線は，各時間帯のMRのアップリンクの通信帯域幅の上限値（10%）

を示している．制御なしの場合では，いっせいに監視トラフィックが流れ，特に回線の回復

直後は，切断中に蓄積した分だけ増加した監視トラフィックが流れる．また，TCP手法を

用いた場合も，トラフィックの流量を任意の値以下に調整できないため，制御なしの場合と

同様の結果となっている．ここで TCP手法において，回線の回復直後の 210，390 [s]付近

で監視トラフィックが増大しているのは，切断中に送信されたManagerからのリクエスト

が TCPの機能により再送され，回線の回復直後にMRまで届き管理情報が送信されるた

めである．一方，提案手法の場合では平常時や回線の回復後も，管理情報を分散して送信す

るため，監視トラフィック量を指定した上限値以下に抑制できている．

次に，1台の MNから Host Bへ送信レート 2 [Mbps]で流した CBRトラフィックのス

ループットを図 7，ジッタの結果を図 8 に示す．制御なしの場合では，回線の回復後に監視

トラフィックが増加しMRのアップリンクの帯域が占有されるため，著しくスループットが

低下したり，ジッタが増加したりする箇所が見られる．TCP手法の場合は，ジッタは増加

図 8 CBR トラフィックのジッタ（MN → Host B）
Fig. 8 Jitter of CBR traffic (transmission is

between MN to Host B).

図 9 CBR トラフィックのスループット（Host C.1 →
Host B）

Fig. 9 Throughput of CBR traffic (transmission

is between Host C.1 to Host B).

しないが，スループットが低下する箇所がある．一方，提案手法の場合，監視トラフィック

量が指定した上限値以下に抑制されるため，スループットの低下やジッタの増加を回避する

ことができている．以上から，提案手法により監視トラフィックを効果的に抑制し，他の通

信への影響を低く抑制できることが示された．

Host C.1～C.5から Host Bへそれぞれ送信レート 10 [Mbps]で流した CBRトラフィッ

クのスループットのうち，Host C.1 から Host B の間の通信を図 9 に示す．制御なしや

TCP手法の場合，増加した監視トラフィックが HAを通過するため，その影響を受けてス

ループットが低下する箇所が見られる．210～230 [s] 付近では 390～440 [s] 付近に比べて，

制御なし・TCP手法のどちらも，スループットが低下している．これは，390～440 [s]付

近ではMRのアップリンクの帯域幅が 5.5 [Mbps]であるのに対し，210～230 [s]付近では

11 [Mbps]であり，後者のときの方が同時にMRのアップリンクを流れる監視トラフィック

が多くなり，HAへ 1度に流れてくる監視トラフィック量が増加するためである．一方，提

案手法の場合では，監視トラフィックが HAを経由しないため，HAのネットワークの端末

の通信は監視トラフィックの影響を受けず，スループットが低下することなくつねに一定の

値を維持している．また，省略した Host C.2～C.5 からのトラフィックに関しても同様の

結果が得られた．以上から，提案手法により HAを経由せずに管理情報を収集することで，

HAに接続するネットワークのノードの通信への影響を防止できることが示された．

提案手法で用いる上限値を，MRのアップリンクの通信帯域幅の 10%，50%，90%とし

た場合に，MRのアップリンクを流れる監視トラフィック量の変化を図 10 に示す．提案手
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図 10 アップリンクの上限値を変化させた際の MR の
アップリンクを流れる監視トラフィック

Fig. 10 Amount of monitoring traffic varying

upper limit of the up-link.

図 11 アップリンクの上限値を変化させた際の CBR ト
ラフィックのスループット（MN → Host B）

Fig. 11 Throughput of CBR traffic varying

upper limit of the up-link.

法は，帯域幅の大きさに応じて，監視トラフィック量がほぼ上限値以下に抑制されている．

ゆえに，提案手法の効果により，任意に指定した上限値以下に監視トラフィック量を抑制で

きることが示された．また，提案手法において上限値をそれぞれ 10%，50%，90%とした

場合に，1台の MNから Host Bへ送信レート 2 [Mbps]で流した CBRトラフィックのス

ループットを図 11 に示す．上限値を通信帯域幅の 10%，50%とした場合，スループットは

低下せず一定の値を維持している．一方，上限値を通信帯域幅の 90%とした場合には，流

れる監視トラフィック量が 1度に増加するため，410 [s]付近でスループットが低下する箇所

が生じている．特に 390 [s]以降はMRのアップリンクの帯域幅が 5.5 [Mbps]と狭くなるた

め，監視トラフィックによる帯域の占有率が高くなり，CBRトラフィックの通信が妨害され

る．以上より，提案手法を効果的に機能させるため，通信帯域幅など，状況に合わせて適切

な上限値を与えることは重要である．

4. 提案 2：SNMPメッセージ集約による監視トラフィックの削減手法

4.1 提案手法 2の概要

提案手法 2では，監視トラフィックの増大による他の通信への影響を軽減するため，複数

の SNMPメッセージを集約し，全体のメッセージサイズを削減する．具体的には，提案手

法は，(1)複数ノードの SNMPメッセージの集約，(2)タイムスタンプによる集約情報の管

理，から構成されている．(1)ではMRに接続するノードからのメッセージをMRで集約

し，MRのサブネットワークに所属する複数のノードの管理情報をまとめてManagerへ送

図 12 通常の SNMP メッセージ
Fig. 12 Example of normal SNMP message.

図 13 Bulk 形式の SNMP メッセージ
Fig. 13 Example of bulked SNMP message.

信する．また，(2)ではMRにおいてタイムスタンプとともに管理情報を集約して蓄積し，

Managerが集約した情報のタイムスタンプを指定して再度リクエストすることにより，収

集に失敗した管理情報を効率的に取得することを可能にする．

4.2 既存の SNMPメッセージの集約方法

SNMPでは，Managerは収集したい管理情報である，MO（Managed Object）を，リク

エストの中で識別子OID（Object Identifier）で指定する．MOには，受信ユニキャストパ

ケット数やMTUの値などがあり，それらの識別に数値であるOIDが利用される．Manager

はMOを OIDで指定してリクエストを送信し，エージェントはレスポンスとして OIDと

OIDで指定されたMOの値を返信する．以上のようにしてManagerはエージェントから管

理情報を収集する．通常の SNMPメッセージでは，図 12 のように 1メッセージに含まれ

るOIDは 1つであり，収集する管理情報の個数と同数のリクエスト・レスポンスのパケット

が必要となる．複数のリクエスト・レスポンスのパケットがManagerとエージェント間で

送受信されるため，監視トラフィックが増大しやすい．そこで，図 13 のように 1メッセー

ジ中で複数の OIDを指定し，1度に複数の管理情報を取得する Bulk形式の収集方法があ

る．Bulk形式の収集手法を用いることにより，Manager・エージェント間で送受信される

メッセージ数を削減し，監視トラフィックの増大を抑制することができる．しかし，この方

式は，ノードや時間ごとにそれぞれパケットが必要であるとともに，収集する管理情報の個

数と同じだけの数のOIDをメッセージ中で指定することが必要であるため，監視トラフィッ

クを削減する余地が残っている．

MO Aggregation MIB 12) を用いたMO Aggregation方式では，2種類の方式により複

数の OID を集約しメッセージサイズを削減する．1 つは，事前に複数の種類の OID をま

とめた Aggregation MO（Ag MO）を定義し，Managerとエージェントで共有する．Ag

MO 1 つをリクエストで指定し，複数の管理情報を 1 つのレスポンスで取得する．もう 1

つは，リクエストにタイムスタンプ・時間間隔・個数・OIDを指定し，複数時間分の管理

情報をまとめて取得する．MO Aggregation MIBは単一のノードでの使用が想定されてお
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図 14 複数ノードの SNMP メッセージ集約
Fig. 14 Overview of SNMP aggregated message.

図 15 タイムスタンプによる集約情報の管理
Fig. 15 Overview of management of aggregated

information with time stamp.

り，複数のノードでの使用に対応していない．また，特定の時間帯の管理情報を集約する方

式のため，時間を遡って収集に失敗した管理情報を再度収集することはできない．

4.3 (1)複数ノードの SNMPメッセージの集約

移動ネットワークでは，MRとMRに接続するノードで構成されるサブネットワークが

移動することから，MRのサブネットワークで 1つの管理対象の単位と見なせる．そこで提

案手法では，定期的にMNから管理情報をMRで収集し，Managerとの管理情報の送受信

はMNの代わりにMRが行い，各MNからの管理情報をまとめて扱う．また，図 14 に示

すように，複数のノードをまとめたノードグループを定義し，Managerとエージェントで

あるMRにおいて，定義情報を共有する．ManagerはMRにノードグループ（図 14 中に

おける Node-group A）のリクエストを送信することで，MRから複数のMNの管理情報

を 1つのレスポンスで取得する．したがって，Managerと各MN間で別々に送受信されて

いたメッセージを 1つにまとめるだけでなく，1メッセージ中で複数個指定していた OID

を 1つに集約することが可能となる．また，ノードグループに加え，複数種類のMOをま

とめた識別子，タイムスタンプ，時間間隔，個数をリクエストで指定することで，レスポン

スとして複数のノードの，複数種類の管理情報を，複数時間分まとめて収集する．これに

よって，MRのサブネットワークで扱われる SNMPメッセージを集約し，MRのアップリ

ンクを流れる監視トラフィックを削減することができる．

4.4 (2)タイムスタンプによる集約情報の管理

移動ネットワークでは，MRの移動などによって，MRがネットワークに接続されていな

い状況が頻繁に発生し，Managerによる管理情報の収集が頻繁に失敗する場合が多くなる．

そこで，本手法では，収集に失敗した管理情報の再収集を可能にするため，図 15 のように，

表 2 パケットサイズに関するパラメータ
Table 2 Parameters of packet size.

Ethernet ヘッダ長 leth = 14 [bytes]

IPv6 ヘッダ長 lip = 40 [bytes]

SNMP フレーム長 lconst = 100 [bytes]

OID（1 項目） loid = 12 [bytes]

value（1 項目） lval = 6 [bytes]

MTU M = 1500 [bytes]
図 16 数値計算に用いたトポロジ

Fig. 16 Topology for experimental network

in numerical calculation.

MRで集約した管理情報にラベルを付け，ラベルをタイムスタンプと関係付けて管理する．

なお，既存の store-and-forward型の収集手法は，1つの管理情報を管理するため，1つの

タイムスタンプが必要であったが，本手法では，複数の管理情報を 1つのタイムスタンプで

管理することができる．Managerは管理情報の収集に失敗すると，タイムスタンプを指定

して再度リクエストを送信し，レスポンスが得られるまで繰り返しリクエストを送信する．

これにより，時間を遡って管理情報を収集することが可能となり，管理情報の損失を防止で

きる．また，Manager・MR 間のリンクの切断時間が長くなると，リンクが回復した後に

Manager から，切断中に失敗した複数のリクエストが同時に再送される．その結果，MR

から送信される監視トラフィックがバースト的に増大する．一方，提案手法ではメッセージ

の集約の効果により，監視トラフィックの増大を抑制し，損失した管理情報を効率的に回復

することができる．

4.5 数値計算による提案手法の評価

4.5.1 評 価 方 法

提案手法によって監視トラフィックを削減し，損失した管理情報を効率的に回復できるこ

とを確認するため，図 16 に示すトポロジにおいて数値計算により性能を評価した．パケッ

トサイズに関するパラメータは表 2 で与えた．Manager が 1 度に収集する管理情報数 N

は，N = tMG
tMR

×∑n

i=1
m(i)で算出することができる．本計算式をもとに，通常の管理情報

収集方式（以降，通常方式とする），Bulk形式による収集方式（以降，Bulk方式とする），

提案手法を用いた際の性能を計測する．

• MRのアップリンクを流れる監視トラフィック量
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N を変化させた場合に管理情報 1項目あたりの取得に必要となるトラフィック量を評

価し（今回はレスポンスによるトラフィックのみを調査），提案手法によりどの程度監

視トラフィック量を削減することができるかを確認する．

• 管理情報の収集率
ManagerとMR間のリンクのパケットロス率を変化させた場合の，Managerにおける

管理情報の収集率を計算し，提案手法により損失した管理情報を効果的に回復すること

ができるか確認する．

また，損失の回復が行われる際に流れる監視トラフィック量を，提案手法と単純な回復手

法である store-and-forward型の収集方式3)（以降，S-F方式とする）とで比較し，提案手

法が損失した管理情報を効率的に回復することが可能であることを確認する．

4.5.2 評 価 結 果

式 (1)～(3)により，N を変化させた場合に各手法が管理情報 1項目あたりの取得に必要

となるトラフィック量 T を算出する．ここでは，MRからManagerに送信されるレスポン

スによるトラフィックのみを考慮している．式 (1)は通常方式のトラフィック量を示し，管

理情報 1項目あたりに一定量のトラフィックが必要となる．式 (2)は Bulk方式，式 (3)は

提案手法のトラフィック量を示しており，N の増加に従い集約の効果によって，トラフィッ

ク量が減少する．式中の X は集約されたパケットのサイズがMTUを超えないよう，分割

される際に追加されるヘッダなどの増分である．また，Bulk形式では N に従い loid の数

が増加するが，提案手法では loid の数は一定である．

T = lconst + loid + lval (1)

T = (lconst + (loid + lval) × N + X)/N (2)

X =

⎧⎨
⎩

0 (if lconst + (loid + lval) × N − leth ≤ M)

(�N/�M−(lconst−leth)
loid+lval

�� − 1) × lconst (else)

T = (lconst + loid + lval × N + X)/N (3)

X =

⎧⎨
⎩

0 (if lconst + loid + lval × N − leth ≤ M)

(�N/�M−(lconst+loid−leth)
lval

�� − 1) × (lconst + loid) (else)

式 (1)～(3)を図示したものを図 17 に示す．通常方式では，N が増加してもトラフィック

量は変化しないが，Bulk方式・提案手法では，N の増加にともない必要なトラフィック量

が減少する．特に提案手法では集約による効果が大きく，N > 10の場合では通常方式の 10

図 17 管理情報 1 項目の取得に必要なトラフィック量
Fig. 17 Amount of monitoring traffic for each

Management Object.

図 18 Manager が管理情報をすべて収集できる確率
Fig. 18 Probability of manager able to collect

entire Management Objects.

分の 1以下となる．また，MO Aggregation方式のメッセージ集約は，4.2節で述べたよう

に，単一ノードのみに対応しているため，SNMPメッセージ数は，ノードの数だけ分割す

る必要がある．そのため，得られた結果をもとに，MO Aggregation方式と提案方式を比

較すると，ノード数が 1の場合には，MO Aggregation方式のトラフィック量は，提案方式

のトラフィック量と同等程度になり，ノード数が増加する場合には，Bulk方式のトラフィッ

ク量に徐々に近づきながら増加するといえる．以上より，提案手法は，他の方式と比較し，

監視トラフィック量を効果的に削減し，他の通信への影響を軽減できることが示された．

次に，Manager と MR 間のリンクのパケットロス率 P を変化させた場合に，マネー

ジャが管理情報をすべて収集できる確率 R は，通常方式：R = (1 − P )N，Bulk 方式：

R = (1−P )Nx（ただし，Nx = �N/�M−(lconst−leth)
loid+lval

��），提案手法：R = 1と算出するこ

とができる．tMG = 30 [s]，tMR = 6 [s]，n = 20 [nodes]，m = 10 [個]，N = 1000とした

場合のグラフを図 18 に示す．Bulk方式の Nx はメッセージの集約を行う際にMTUを超

えないように分割され生じたパケット数であり，最小値は 1になる．図 18 に示されている

ように，通常方式や Bulk方式では，P の増加により Rが減少するが，提案手法では，損

失した管理情報を回復することができるため，管理情報の損失はない．この結果を用いて

提案方式とMO Aggregation方式を比較することにより，MO Aggregation方式は，損失

した管理情報を回復する機能を有していないため，Bulk方式と同様に，P の増加により R

が減少することが分かる．また，MRの配下のノード数が増加する場合には，SNMPメッ

セージ数が増加し，Bulk方式の Rに徐々に近づくといえる．以上より，提案方式は，他の
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図 19 損失を回復する際に流れる監視トラフィック量
Fig. 19 Amount of monitoring traffic to recover lost data.

方式と比較し，管理情報を効率的に収集できることが示された．

最後に，図 16 のトポロジにおいて，提案手法と S-F方式を用いる場合に，tMG = 30 [s]，

tMR = 6 [s]，n = 20 [nodes]，m = 10 [個]として N = 1000として与え，

• 1:00:00～1:05:00の時間中，30 [s]間隔でManagerからMRにポーリングを行う，

• 1:00:05～1:00:55，1:02:05～1:03:25 の時間中，Manager と MR の間のリンクが切断

する，

を行う．このとき，損失した管理情報を回復するために流れる監視トラフィック量を比較し

たグラフを図 19 に示す．図 19 における棒グラフは，MRから送信される管理情報の個数

を示しており，ManagerとMRのリンクの切断によって，通常の送信に加えて，収集に失

敗した管理情報が送信されるため，1:01:00では通常の 2倍の 2,000個，1:03:30では 3倍

の 3,000個が送信されている．また，監視トラフィックを示す折れ線では，S-F手法では損

失した管理情報を回復するためトラフィックが倍増しているが，提案手法では，メッセージ

の集約の効果によりトラフィックの増加を抑制していることが分かる．以上より，提案手法

は，S-F手法のような回復手法と比較し，損失した管理情報を効果的に回復できることが示

された．

4.6 実環境での提案手法の評価

4.6.1 実 験 方 法

バスや電車などに搭載されている電圧/温度センサなどの計測機器をMRに接続すること

を想定して，提案する SNMPメッセージの集約手法によって，計測機器から出力される時

系列的データを遠隔から効果的に収集できることを確認するため，図 20 の環境において，

図 20 実環境で実験に用いたトポロジ
Fig. 20 Topology of experimental network in real world.

実機を用いて評価実験を行った．

本実験では，環境センサの管理情報を MR が MN から SNMP 経由で収集・蓄積する

SNMP AgentをMNに実装した．また，SNMPメッセージを集約する提案手法をManager

およびMRに実装し，提案手法を用いて環境センサから気温や電圧などの管理情報を収集

する．Managerは，SNMPメッセージ集約する提案手法を用いて，MRに蓄積された管理

情報を収集する．SNMPの通信に関するパラメータとして，Manager・MR間のポーリン

グ間隔 20 [s]，MR・MN間のポーリング間隔 10 [s]，MNの台数 n [台]，MNから収集する

管理情報の種類 8 [個]で与えた．

以上の環境において，管理情報を収集する際の監視トラフィックの削減効果を確認するた

め，MNの台数 nを 1～15で変化させ，通常方式，Bulk方式，提案手法のそれぞれを用い

た際の，MRのアップリンクを流れる監視トラフィック量（MRからManagerへ送信され

るレスポンスのみを考慮）を計測する．また，損失した管理情報を回復する効果を確認する

ため，MNの台数 n = 2とし，

• 10:00:00～10:05:00の間，Managerで継続して管理情報を収集する，

• 10:01:05～10:01:35，10:03:05～10:03:55の時間中，MRと Routerの間のリンク（MR

のアップリンク）を切断する，

を行った場合に，S-F手法（store-and-forward型の収集手法）と提案手法が損失した管理

情報を回復するために必要となる監視トラフィック量を計測する．

4.6.2 実 験 結 果

管理情報を収集した際に計測された監視トラフィック量を図 21 に示す．通常方式は，n

の増加にともない必要な監視トラフィック量が倍増しているが，Bulk方式・提案手法は，n

が増加しても監視トラフィック量の増加を抑えている．特に提案手法は，n ≥ 10 の場合，通

常方式と比べ監視トラフィック量を 95%以上削減している．以上のように，提案手法は通常

方式と比べて，監視トラフィックを大幅に削減している．
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図 21 管理情報収集に必要な監視トラフィック量
Fig. 21 Amount of traffic to collect Management

Objects.

図 22 損失を回復する際に流れる監視トラフィック量
Fig. 22 Amount of monitoring traffic to recover

lost data.

次に，損失した管理情報を回復する際の監視トラフィックを計測した結果を図 22 に示

す．棒グラフ（MRから送信される管理情報の個数）を確認すると，MRからManagerに

対して通常 20 [s]/10 [s] × 2 [台] × 8 [個] = 32 [個]の管理情報が送信されている．一方，リ

ンクが切断されると，通常の送信に加えて，収集に失敗した管理情報の再送信が重なるた

め，10:01:40に，通常の 2倍の 64個，10:04:00では 3倍の 96個が送信されている．また，

S-F手法ではリンク切断中の損失した管理情報を回復するため，10:01:40，10:04:00に流れ

る監視トラフィックが倍増している．一方，提案手法は SNMPメッセージの集約の効果に

よって，データ損失を回復する際に監視トラフィックを増加させることなく，損失した管理

情報を効率的に回復している．

これらの結果は数値計算の結果と一致しており，実環境においても提案手法が有効に機能

するといえる．以上より，提案手法は，実環境において監視トラフィックの増加を効果的に

削減し，他の通信への影響を軽減することができることが示された．

5. 2つの手法の適用範囲について

本稿では，監視トラフィック量が増大するという問題に対して，監視トラフィックの送信

を分散させる手法と，監視トラフィック量を削減する 2つの手法を提案した．提案手法 1は，

接続する各ノードの管理情報を収集・蓄積し，情報の送信をバッファリングすることで送信

量を調整している．これにより，監視トラフィックを一定の上限値以下に抑制し，通信帯域

の占有や圧迫を回避している．狭帯域の通信路に大量の監視トラフィックが送信される場合

には，管理情報の送信の遅延・分割を大きくすることで問題を軽減することができるため，

本方式の適用範囲は，比較的広い．一方，提案手法 2は，提案手法 1と比較し，監視トラ

フィック量を大幅に削減することができる．しかしながら，狭帯域幅の通信経路に大量の監

視トラフィック量が送信される場合には，トラフィックの削減効果は限られるため，通信帯

域幅が狭く少量の監視トラフィックで帯域の圧迫が発生する状況では，提案手法 2を適用す

ることは困難である．そこで，各手法の特徴をふまえ，適用範囲が広い提案手法 1と，改善

効果高いが適用範囲が狭い提案手法 2を組み合わせることにより，各手法を単独で用いるよ

りも効果的に機能することが期待できる．提案手法 1と提案手法 2を組み合わせた手法の

検討は，今後の課題とする．

6. ま と め

本稿では，監視トラフィックが通信帯域を占有・圧迫する問題を軽減し，移動ネットワー

クを円滑に管理監視するため，バッファリングを用いた監視トラフィックの流量制御手法と

SNMPメッセージ集約による監視トラフィックの削減手法を提案した．2つの方式に対して

性能評価を行い，その有効性を示した．今後は，2つの提案手法を組み合わせた手法を検討

し，遠隔から移動ネットワークを効果的に監視する仕組みの確立を目指す．
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