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統計的開示制御を考慮したセキュアマッチングプロトコル

千 田 浩 司†1 寺 田 雅 之†2 山 口 高 康†2

五 十 嵐 大†1 濱 田 浩 気†1 高 橋 克 巳†1

セキュアマッチングプロトコルとは，複数の主体が各々持つデータを互いに提供せ
ず照合可能とし，照合結果やその集計値のみを出力する暗号プロトコルであり，各組
織が保有するパーソナル情報 (個人に関連する情報の総称)を統合利用する際のセキュ
リティ対策として有効である．しかし既存方式は照合結果やその集計値から生じる個
人識別やプライバシ侵害のリスクについては考慮されていない．そこで本稿では，統
計理論やデータ工学等の分野で研究されている，データ公開において個人識別やプラ
イバシ侵害のリスク低減を図る統計的開示制御手法をセキュアマッチングプロトコル
に適用することを試みる．具体的には，統計的開示制御手法を適用したクロス集計結
果を効率良く求めるセキュアマッチングプロトコルを提案する．
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The secure matching protocol is a cryptographic protocol that can acquire
the matching result or its aggregation value of two or more data sets without
disclosing them to one another. Applications of the protocol include the secure
integration of personal information shared to multiple organizations. However,
the existing secure matching protocols have little attention to the risk caused
by the disclosure of a matching result or its aggregation value, such as the
individual identification and the privacy violation. In this paper, as a coun-
termeasure against the foregoing risk, we explore a privacy-enhancing secure
matching protocol applied to the statistical disclosure control (SDC) method
which has been studied in the fields of statistic theory and data engineering.
More precisely, we propose a modified secure matching protocol that outputs
the cross tabular data applied to a SCD method.

1. は じ め に

ICTの発達に伴い各組織が保有するパーソナル情報の統合利用の有用性が注目されてき

ている．1)によれば，パーソナル情報とは個人に関連する情報の総称であり，法が対象と

している個人情報のみならず，単独では一般に特定の個人を識別できない情報 (健康情報や

生活行動情報等のいわゆるライフログ情報) も含むとしている．パーソナル情報の統合利

用は，各組織が共通して持つ各個人に一意に対応するデータ (これを照合キーと呼ぶ)を用

いてパーソナル情報を照合することで，組織を跨ったパーソナル情報の連結が可能となる．

これにより，より高度な統計分析やデータマイニングが可能となり，社会統計や医療研究，

パーソナライゼーションサービス等に資することが期待される．しかしパーソナル情報を別

の組織に提供する際は，個人情報保護やプライバシ保護の観点から特に慎重な配慮が求めら

れる．連結したパーソナル情報の漏洩は個人に深刻な被害を与えかねず，またプライバシに

関わる情報が第三者に渡ること自体を嫌う個人への配慮も重要な課題であろう．

筆者らはこれまで，互いにデータを提供せず照合結果やその集計値を取得できるセキュ

アマッチング2),3) と呼ばれる (プライベートマッチング，秘匿共通集合計算 (secure set-

intersection)とも呼ばれる)暗号プロトコルの応用研究を行ってきた4),5)．セキュアマッチ

ングプロトコルの基本方式は，n 主体 Pi (i = 1, . . . , n) がそれぞれデータ集合 Si を入力

として，互いに Si を提供せず共通集合 S1 ∩ S2 ∩ · · · ∩ Sn またはその要素数を出力する．

現在まで様々なセキュアマッチングプロトコルの応用が提案されており，例えば，共通集合

の要素数の閾値判定3)，和集合の要素数計算2) やその閾値判定6)，そして集合が互いに疎か

どうかの判定7),8) 等がある．筆者らは 4)において，各主体が持つ照合キーとパーソナル情

報の組からなる集合から，同一の照合キーで連結したパーソナル情報のクロス集計結果の

みを出力するセキュアマッチングプロトコルの応用を提案した．また 5) において同様に，

連結したパーソナル情報の暗号文のみを出力する手法を提案した．当該暗号文を秘匿計算

(secure computation)9),10) の入力とすることで，必要最小限の統計量や各種分析結果のみ

を出力することも可能となる．なお秘匿計算は現在まで様々な演算における手法が提案され

ている．具体的には 11)等を参照されたい．
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前述のとおり，セキュアマッチングプロトコルは，各組織が保有するパーソナル情報を互

いに提供せず照合結果や意中の統計量を得ることができる．しかし既存のセキュアマッチン

グプロトコルは，出力となる照合結果や統計量等からの個人識別やプライバシ侵害のリスク

については考慮されていない．そこで本稿では，統計理論やデータ工学等の分野で研究さ

れている，データ公開において個人識別やプライバシ侵害のリスク低減を図る統計的開示

制御 (statistical disclosure control)/統計的開示制限 (statistical disclosure limitation)手

法12),13) に着目し，同手法を適用した照合結果や統計量を出力するセキュアマッチングプロ

トコルの実現可能性について考察する．特に複数組織のパーソナル情報のクロス集計に統計

的開示制御を適用した結果を出力する，効率の良いセキュアマッチングプロトコルを提案す

る．なお本稿では 14)に倣い統計的開示制御および統計的開示制限を同義語とみなし，代表

して前者を用いる．

以降，2節で代表的な統計的開示制御手法とその関連話題について触れる．3節では提案

方式が用いる既存技術について説明する．そして 4 節で，統計的開示制御手法を適用した

クロス集計結果を効率良く求めるセキュアマッチングプロトコルを提案する．5節では関連

研究について紹介する．最後に 6節で本稿をまとめる．

2. 統計的開示制御

2.1 準 備

各主体が保有する個々のパーソナル情報は以下の変数からなるものとする⋆1．

正識別子 (formal identifier) 個人を一意に識別できる変数．例えば氏名，住所のような

変数の組み合わせは無視できない確率で正識別子となる14)．

準識別子 (quasi-identifier) 間接的に個人を識別できる変数．性別や年齢のような変数

は間接的に個人の識別に用いることができる15)．

センシティブ変数 (sensitive variable) 正識別子または準識別子以外で，個人のプライ

バシに関するもの等，他人にむやみに知られたくない変数．以降，センシティブ変数の

値をセンシティブデータと呼ぶ場合がある．

ある個人の正識別子，準識別子およびセンシティブ変数の値の少なくとも一つからなる

パーソナル情報をレコードと呼び，レコードの集合からなるデータをミクロデータと呼ぶ．

⋆1 本稿の用語の定義は 14)，15) に基づくが，14)，15) からも分かるように，一般にはパーソナル情報に限った
ものではなく，世帯や事業所・企業等も含めたより広義の「個体 (individual)」の情報における用語である．

正識別子を含まないミクロデータを匿名化データと呼ぶ．また匿名化データにおける一つ以

上の変数の集計値の集合からなるデータを集計表と呼ぶ．なお二変数からなる集計表は一般

に行と列からなる表形式で与えられ，行と列が交わった場所をセルと呼ぶ．一変数や三変数

以上の集計表についても同様にセルを定義することができる．またクロス集計結果は二変数

以上からなる集計表である．

2.2 代表的な手法

統計的開示制御は，匿名化データや集計表の公開によって生じる個人識別やプライバシ侵

害のリスクを低減させるために，匿名化データや集計表を加工する技術の総称であると捉

えることができる．以下に代表的な統計的開示制御手法を紹介する．各手法の詳細は 12)，

13)，15)，16)等を参照されたい．

大域的再符号化 (global recoding) 変数の項目 (変域)をより一般化されたものに置き換

える．

局所再符号化 (local recoding) 一部のレコードの値をより一般化されたものに置き換

える．

上位/下位符号化 (top/bottom coding) 変数の値に上限/下限値を設定し，これを超え

る値を直接開示しない．

局所秘匿 (local suppression) 特定のセルやレコードの値を秘匿する．所定の基準に満

たないセルの値を秘匿することを一次秘匿 (primary suppression)と呼ぶ．またセルの

値の小計から一次秘匿した値を推定されることを防ぐために，基準を満たすいくつかの

セルの値も秘匿することを二次秘匿 (secondary suppression)と呼ぶ．

ミクロアグリゲーション (microaggregation) 複数のレコードをグループ化し，グルー

プ毎にレコードの値を代表値に置き換える．

丸め法 (rounding) 切り上げ，切り捨て等，一定の基準に従ってセルやレコードの値を丸

める．最も近い定数の倍数に丸める Conventional Rounding の他，いくつかの所定の

処理からランダムに選択する Random Rounding や，小計が等しくなるように丸める

Controlled Rounding がある．

ランダム撹乱 (random perturbation) 一定の分布に従ったノイズをセルやレコードの

値に混入させる．値が量的データであればノイズ付加等により元の値を歪め，質的デー

タであれば確率的に他の値に置き換える方法がある．

PRAM(post randomization method) マルコフ推移確率行列に基づき，確率的にレ

コードの値を置き換える．
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スワッピング (swapping) 異なるレコード間で同一変数の値を入れ替える．類似したレ

コード間で入れ替えるランクスワッピング (rank swapping)がある．

2.3 リスク/有用性評価

統計的開示制御に関連して，匿名化データや集計表の公開によるリスクや有用性を評価す

る指標がいくつか知られている．17)によれば，匿名化データや集計表を公開するリスクは

身元開示 (identity disclosure)および属性開示 (attribute disclosure)であるとし，これら

を合わせて開示リスク (disclosure risk)と呼ぶ．身元開示リスクは，レコードが正識別子と

対応付くリスクである．属性開示リスクは，匿名化データや統計量から特定個人のセンシ

ティブデータが知られるリスクであり，プライバシ侵害のリスクと捉えることができる．ま

た，身元開示に関して基本的な概念は母集団一意 (population unique)の概念とされる15)．

ある個人の母集団において，一つ以上の変数からなる値が一意となる個人が母集団一意で

ある．同様に k 意となる個人は母集団 k 意である．また標本一意 (sample unique) とは，

母集団から抽出された標本において，一つ以上の変数からなる値が一意となる個人を指す．

同様に k 意となる個人は標本 k 意である．母集団一意であれば標本一意だが，その逆は一

般に成り立たない．実際，開示リスクの評価における基本的な問題は，母集団一意数の推定

問題とされる．

以下に，匿名化データや集計表の公開によるリスクや有用性を評価する代表的な指標を紹

介する．

(n, k) ルール セルの値の k % 以上を n 個のレコードの値の和で占めた場合，対象となる

セルを公開すべきでないとするルール18)．占有ルール (dominance rule)とも呼ばれる．

(p, q) ルール 集計表公開前におけるレコードの値の推定確率を q 以内としたとき，公開

後に p 以内となる場合，対象となるセルを公開すべきでないとするルール18)．事前事

後ルール (prior-posterior rule)とも呼ばれる．特に q = 100% のとき，P パーセント

ルールと呼ばれる．

k-匿名性 (k-anonymity)19) 匿名化データにおいて同一の準識別子 (の組)の値が k 以上

存在するかどうかによって身元開示リスクを測る指標．

ℓ-多様性 (ℓ-diversity)20) 匿名化データにおいて同一の準識別子 (の組)の値を持つレコー

ド全体について，異なるセンシティブデータが ℓ 通り以上存在するかどうかによって

属性開示リスクを測る指標．

Individual Risk 母集団一意性に基づき，一つ以上の変数からなる値の頻度から身元開

示リスクを測る指標21)．

レコードリンケージ (record linkage) 元の匿名化データと加工後のデータを照合するこ

とで身元開示リスクを測る指標22)．

Differential Privacy23) 「ある個人のレコードが含まれていてもそうでなくても出力が

変化しない」ことを一定の基準の下で保証するための指標．統計量に Laplase ノイズ

を付加して基準を満たす手法が提案されている．

情報損失 (information loss) 元の匿名化データと加工後のデータから得られる統計量の

差分を計算することで有用性を測る指標24)．

3. 既 存 技 術

本節では，筆者らが 5)で提案したセキュアマッチングプロトコルの応用方式 (以降，CIHT11

プロトコルと呼ぶ)について紹介し，簡単な考察を述べる．提案方式は CIHT11 プロトコ

ルの利用を前提とする．なお 5)では k-匿名性を考慮したセキュアマッチングプロトコルに

ついて触れているが，具体的な方法は与えていない．

主体 Pi が持つデータ集合 Si は，照合キーとパーソナル情報の組からなる集合とする．

E を閾値準同型暗号関数とする．特に閾値は n, すなわち復号鍵は全ての Pi (i = 1, . . . , n)

に分散されているものとする．このとき CIHT11 プロトコルは，Pi の入力を Si として，

同一の照合キーでパーソナル情報の暗号文を連結した p 個のデータ

((E(a1,k), . . . , E(am,k)) (k = 1, . . . , p) (1)

を出力する．ここで aj,k は何れかの Pi が保有するパーソナル情報の値を表し，以降 aj,k

を値に取る変数を便宜上 j とする．CIHT11 プロトコルの特徴は，連結したパーソナル情

報の秘匿性を保つことに加え，照合キーを他の主体に一切提供すること無く，同一の照合

キーを持つパーソナル情報の連結が可能なことである．

式 (1)における任意の暗号文は，何れの主体も復号できず，平文を推定することは困難と

なる．さらに (1)を例えば 25)で提案されているような秘匿計算の入力とすることで，連結

したパーソナル情報から得られる統計量や分析結果のみを求めることも可能となる．また，

式 (1)を得るプロトコルが安全であれば，出力である式 (1) および入力のサイズから得られ

る情報を除き，各主体は他の主体の入力に関する有意な情報を得られない．出力および入力

のサイズから得られる他の主体の入力に関する情報は次のようなものである．

( 1 ) 連結したパーソナル情報の暗号文の組の数 (= p)

( 2 ) 各主体が保有するパーソナル情報の変数

( 3 ) 各パーソナル情報のサイズ
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( 4 ) 集合 Si の要素数

上記のうち，(２)～(４)は特に問題ないか単純な対応が可能である．(２) はデータを利

用する上で必須の情報といえる (変数の値では無いことに注意)．(３) は変数毎に値を固定

長とすれば良い．(４) は組織の機密情報の観点から知られたくないかもしれない．その場

合，統計量等に影響しない形でダミーデータを挿入する対策や，標本のみを利用するといっ

た対策が挙げられる．最後に (１) については，開示リスクに係わる問題となり得る．具体

的には，定数 k について p < k であれば，式 (1) を復号して得られるデータは明らかに k-

匿名性を満たさないことになる．ただし主体 Pi からみれば，自身が保有するパーソナル情

報のうち，どの個人のパーソナル情報が結合したかは分からないため，一般にはリスクが低

いといえる．また統計的開示制御の観点からは，そもそも連結可能なレコードの総数が 2.3

節で述べた指標を下回るような例外的なケースでしか問題とならない．したがって本稿では

議論の対象外とする．

4. 提 案 方 式

前節で述べた CIHT11 プロトコルに基づき，統計的開示制御を適用した集計表を求める

方式を提案する．提案方式は以下の構成要素からなる．

(A) CIHT11 プロトコルの出力である，式 (1)で与えられる暗号文の組から，加法性を持

つ閾値準同型暗号関数を利用して，効率良く各セルの集計値の暗号文を計算する．

(B) 既存の秘匿計算を用いて，集計値を秘匿したまま，2.2 節で述べた統計的開示制御を

適用する．

(C) (B) の結果を復元し，統計的開示制御を適用した集計表を得る．

上記の手続き (A) において，加法性を持つ閾値準同型暗号関数とは，任意の暗号文 E(a),

E(b) および適当な演算子 � について E(a+ b) = E(a)�E(b) が成り立つような閾値準同

型暗号関数であり，Paillier 暗号は E(a+ b) = E(a)E(b) が成り立つ．以降，Paillier 暗号

の利用を前提とする．なお手続き (A) および (B) は，対象となる演算を論理回路で表現す

ることで，論理回路のサイズに比例する計算量および通信量で秘匿計算が実現できる (例え

ば 10)，25)，26))．しかし実際には，比例定数が大きいため，大規模なデータに対しては適

用困難となる．特にセルの個数は，実用上は一般に式 (1)で与えられるデータ数 p よりも

十分小さいと考えられるため，手続き (A) の効率化が大きな課題となる．

手続き (B) については，以下の統計的開示制御が適用可能であることを示す．

(B1) 局所秘匿．具体的には，各集計値を秘匿したまま閾値 t 以上かどうか判定し，t 未

満と判定された集計値は復号しない (一次秘匿)．

(B2) 丸め法．具体的には，非負整数からなる各集計値を秘匿したまま最も近い定数 (例

えば 5 )の倍数に置き換える (Conventional Rounding)．

(B3) ランダム撹乱．具体的には，ノイズを暗号化した状態で発生させ，集計値を秘匿し

たままノイズを付加する．

提案方式は，式 (1)における aj,k は全て二値 (0 または 1)と仮定する．以下では話を簡

単にするため，式 (1)において m = 2 として，手続き (A) および (B1) の具体的な処理に

ついて説明する．

先ず変数 j = 1 の集計値の暗号文を求める．これは手続き (A) となり，単純に E(a1,k)

(k = 1, . . . , p) から E(
∑p

k=1
a1,k) =

∏p

k=1
E(a1,k) を計算する．

次に手続き (B1) として，Bit-Decomposition プロトコル (例えば 27))，および 25) で

提案されている論理回路の秘匿計算を組み合わせて実行し，
∑p

k=1
a1,k を秘匿したまま

t ≤
∑p

k=1
a1,k および t ≤ p−

∑p

k=1
a1,k の真偽を判定する．前者の判定式は a1,k = 1 と

なる集計値に対してのものであり，後者は a1,k = 0 となる集計値に対してのものである．

Bit-Decomposition プロトコルは，整数 a の暗号文 E(a) から，a を秘匿したまま，a の

ビット毎の暗号文 E(a0), E(a1), . . . (a0, a1, . . . は a の各ビットとする)を計算できる暗号

プロトコルである．また 25)の秘匿計算は，ビット毎の暗号文を入力として，各ビットを秘

匿したまま，論理回路の演算結果を求めることができ，この場合は大小比較回路とする．

上記の真偽判定において，何れかが偽となれば，E(
∑p

k=1
a1,k) は復号せず処理を終了す

る．何れも真であれば，全ての暗号文 E(a1,k) を復号する．

次に E(a2,k) について，a1,k が 0 であるものと 1 であるものに分類し，分類された暗号

文の集合毎に，上記手続き (A) および (B1) を行なう．すると (A) で二変数 j = (1, 2) の

集計値の暗号文を求め，(B1) で各集計値の閾値判定が行われる．

次に (B2) の具体的な実現方法について述べる．これは手続き (A) によって得られる特

定の集計値 a の暗号文 E(a) を考えれば十分であり，二分木探索を用いて効率良く求める

ことができる．すなわち，a の上限値を m，定数を c として，a に最も近い c の倍数を得

るために，m/2 に最も近い c の倍数からはじめて，二分木探索によって a 以下の最大の c

の倍数 c′ を求める．そして a について c′ と c′ + c の近い方の値を出力するような論理回

路を構成し，(B1) 同様，E(a) を入力として Bit-Decomposition プロトコルおよび 25)の

秘匿計算を実行すれば良い．

最後に (B3) の具体的な実現方法について述べる．(B2) 同様，手続き (A) によって
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得られる特定の集計値 a の暗号文 E(a) を考えれば十分である．ノイズ付加は，各主体

Pi が生成したノイズ ri を他の主体に秘匿したまま，それらの平均 r =
∑n

i=1
ri/n をノ

イズとして a に付加する．すなわち，各主体 Pi は E(ri/n) を計算して互いに送信し，

E(a+ r) = E(a)
∏n

i=1
E(ri/n) を求めれば良い．

5. 関 連 研 究

4 節では，加法性を持つ閾値準同型暗号関数を利用して，集計表におけるセルの値のよう

な統計量に対して統計的開示制御を適用できる効率の良いプロトコルを提案した．一方で，

ミクロデータから得られる統計量や分析結果をユーザの問合せに応じて返す，統計データ

ベース (statistical database)の開示リスクについても研究が進められている．複数回の問

合せによって蓄積される統計量や分析結果の開示リスクは自明でなく，15)での例を挙げる

と，ある統計データベースに 50 歳の人のレコードが一つだけ含まれていることが分かって

おり，51 歳以上の人の平均年収と 50 歳以上の人の平均年収を問合せることで，50 歳の人

の年収が特定されてしまう．

統計データベースにおける開示リスクの対策は，クエリ監査 (query auditing)28),29) とク

エリ推論制御 (query inference control) に大別できる．クエリ監査はいくつかの問合せを

拒否し，クエリ推論制御は統計量や分析結果にノイズを付加する．クエリ推論制御に関する

最近の結果として，Differential Privacy が注目を集めている．

筆者らもこれまで統計的開示制御の指標に関するいくつかの検討を行ってきた．30)，31)

ではそれぞれ，維持-置換撹乱 (retention-replacement perturbation)32) と呼ばれるランダ

ム撹乱を k-匿名性および ℓ-多様性の指標に基づき評価可能であることを示した．特に維持-

置換撹乱は再構築法 (reconstruction method)と呼ばれる手法により，高い精度で統計量を

抽出できる特徴を持つ．ランダム撹乱は変数毎に独立の操作であり，セキュアマッチングプ

ロトコルの実行前に処理できるという利点がある．また 33)では，Differential Privacy の

不完全性を指摘するとともに，匿名化データにおいても同様の指標が適用できることを示し

た．これも同様にランダム撹乱を変数毎に独立の操作として行うため，セキュアマッチング

プロトコルの実行前に処理できる．

6. ま と め

各組織が保有するパーソナル情報を安全に統合利用する技術要素としてセキュアマッチン

グプロトコルを挙げ，セキュアマッチングプロトコルの出力から個人識別やプライバシ侵害

といった開示リスクがあることを指摘し，その対策について論じた．特にセキュアマッチン

グプロトコルによって得られるクロス集計結果の出力制御を，統計理論やデータ工学等の分

野で研究されている統計的開示制御手法に基づいて実現可能であることを示した．
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