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近年,インターネットの普及に伴って,インターネットのトラフィックが年々増大している.サー

バー対クライアントの通信に加えて,クライアント同士が通信するPeer to Peer (P2P)の利用が盛

んに利用されるようになってきている.P2Pの 1種であるBitTorrentはOSなどの大きなファイ

ルのダウンロードに利用される一方,著作権侵害など違法なファイル配信に利用されることが

ある.本研究では BitTorrent でファイルをダウンロードする時,音楽や映像ファイルを自動で検

出し,違法なファイルとしてこのダウンロードを止める仕組みを提案する. 
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Recently, with internet spreading , network traffic increases year by year. While Server-Client system is 

used , Peer to Peer (P2P) communication comes to be used actively. BitTorrent which is one kind of P2P 

is used to download big files such as OS etc. It is also used to download illegal files such as the copyright 

infringing material etc. This study proposes a mechanism that automatically detects music and video file 

downloaded by BitTorrent,and stops this dovnload. 

 

1. はじめに 

 

近年のインターネットの普及に伴って,インターネットのトラフィックが年々増大している.

全トラフィック中で支配的な割合を占めているのは HTTP ビデオトラフィックと P2P(Peer to 

Peer)トラフィックである.HTTPトラフィックは,YouTubeに代表される動画共有サイトの誕生に

より急増した.P2P トラフィックの割合は,HTTP トラフィック増加の影響で若干減尐しているも

のの,依然として高いシェアを維持している.図 1に ipoque社[2]が発表したインターネットト

ラフィックに対する P2Pトラフィックの割合を示す[1]. 

 

 

 図1.1：P2Pトラフィックの割合 
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次に,図2にipoque社が発表したP2Pトラフィックに対するBitTorrent[3]トラフィックの割

合を示す.図を見ると,ファイル共有の手法として普及しているBitTorrentプロトコルがトラフ

ィックの大半を占めていることがわかる. 

 

 

図 1.2:BitTorrent トラフィックの割合 

 

BitTorrentはOSなどの大きなファイルのダウンロードに利用されている.しかし,著作件侵害

など違法なファイル配信に利用されることがある.世界的に問題となっているインターネット

上で行われる違法なアニメと音楽のファイル交換は,BitTorrent経由だけで1週間で600万話に

達することが明らかになった.これは米国のポップカルチャー情報サイトのICv2が,セントラル

パーク・メディアのジョン・オダネル社長の発言として伝えている[4]. 

上に記述したように,P2Pトラフィックに対するBitTorrentトラフィックが帯域の多くを占有

している.BitTorrent経由で違法なアニメと音楽のファイル交換は今後も続くと予想される. 

  現在P2Pソフトウェアでダウンロードする時,違法なファイルを検出するに関する研究があま

りないが,P2P 通信を検知する研究がある. この研究ではネットワーク上に流れる膨大な

トラフィックの中から 1 つの通信を構成する複数のパケットの中で,最初のパケット

のみを抽出して復号処理する.P2P ソフトの多くは最初の 1 パケット目にユニークな

特徴を含んでいる.例えば,Winnyなら1パケット目の中に含まれる暗号鍵を使って内

容を復号すると特定の文字列が現れ,「これはWinnyだ」と判断できる. 

 

本論文では,P2Pトラフィックの中で最もシェアの高い Bittorrentに着目し,ファイルをダウ

ンロードする時,音楽や映像ファイルを自動で検出し,違法なファイルとしてこのダウンロード

を止めることを目的とする. 

この目的を達成するため以下３つのことを研究目標として定める. 

(1) 早めに音楽や映像ファイルを見つけるアルゴリズムの考案 

(2) 考案した音楽や映像ファイルの発見アルゴリズムの実装 

(3) 実装プログラムのテストとその評価 

次章では本論文で扱う P2Pと BitTorrentの詳細な説明を行う.第３章では早めに音楽や映像

ファイルを見つけるアルゴリズムを考案し,第４章では開発したプログラムによる実験につい

て述べる.それを受けて第 5章では実験結果に対する考察を,第 6章では本論文のまとめと今後

の課題について述べる. 

 

２.  Peer to Peer(P2P) 

 

2.1  Peer to Peer(P2P) とは 

ネットワーク上で対等な関係にある端末間を相互に直接接続し,データを送受信する通信方

式であり.また,そのような方式を用いて通信するソフトウェアやシステムの総称である.P2Pモ

デルは,クライアントサーバモデルと異なり自律分散的に動作することで,クライアントサーバ

型の通信モデルで問題となるサーバ・ネットワークの負荷集中を避けることができる. 

 

P2P モデルの特徴 

P2P は通信形態により性質は異なるが,クライアントサーバモデルと比較すると以下のよう

な特徴がある. 

 ピア(直接接続してデータのやり取りを行っているコンピュータ)同士は対等であり,個々

のピアが相互に直接接続する. 

 ピアの数が増加しても負荷は分散される. 

 ピアは低スペックでも動作する. 

 ファイル共有を目的とする P2P ソフトウェアの場合,一部のピアがダウンしても別のピア

に接続することで動作を続けることができる. 

 ピアの管理は困難である. 
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P2Pの通信形態 

P2Pの通信形態にはピュア P2Pとハイブリッド P2P,スーパーノード型ハイブリッド P2Pがあ

る. 

ピュアP2Pとは,サーバを持たないP2P方式である(図2.2参照).ピアがインデックス情報(P2P

ネットワークに参加しているピアの情報)を尐しずつ分散して保持する.個々のピアがインデッ

クス情報を分散して保持するため,ハイブリッド P2P と比較して検索能力が劣る.代表的なピュ

ア P2Pのソフトウェアとして,WinnyやGnutellaが知られている. 

 

 

 

図 2.2ピュアP2Pモデルの通信 

 

ハイブリッド P2P とは,データ通信はピア同士で行うが,ピアの検索はサーバに任せる方式で

ある(図 2.3参照).BitTorrent,Napster,MSN Messengerはハイブリッド P2Pである. 

 

 

 

図 2.3：ハイブリッドP2Pモデルの通信 

 

スーパーノード型ハイブリッドP2Pとは,処理能力の高いピアをスーパーノードとして選定し,

インデックス情報を管理させる方式である(図2.4参照).ピュアP2PとハイブリッドP2P組み合

わせた技術である.Skypeはスーパーノード型ハイブリッドP2Pである. 

 

    

 

図 2.4：スーパーノード型ハイブリッドP2Pモデルの通信 

 

2.2  BitTorrent とは 

BitTorrentとは,Bram Cohenによって開発された,ハイブリッドP2P方式で動作するファイ

ル転送用プロトコル及びその通信を行うソフトウェアである.ファイル共有のため世界中で利

用されており,CentOSやFedoraといったLinuxディストリビューションもBitTorrentで配布さ

れている. 

 

BitTorrentの構成[6] 

 

  BitTorrent によるファイル配信の主要構成要素は.トレントファイル,トラッカー,ピアクラ

イアントである. トレントファイルとはダウンロードしようとしているファイルのメタ情報

を持つファイルである.トラッカーとは全てのピアとピアのアップロード/ダウンロード,ファ

イルの取得状況を管理するサーバである.ピアクライアントとは利用者がファイルをダウンロ

ードするためのコンピュータである. 
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BitTorrentの特徴 

 

 ハイブリッド P2P方式であり,トラッカーが必要である. 

 ファイルを小さいピースに分割してダウンロードやアップロードする. 

 Torrentファイルを入手して,トラッカーからピアの情報を取得し,ピアを選択して,ファ

イルのダウンロードを行う. 

 ダウンロードをする際にはアップロードもしなければならない. 

 

ピアとトラッカーの通信[7][8] 

 

ピアは,HTTPリクエストの GETメソッドを用いて表 2.2に示す情報をトラッカーに送信する.

トラッカーは,応答として表2.3に示す情報を送信する.ピアは,intervalで指定された秒数が過

ぎたら,再びトラッカーにリクエストを送信する. 

 

表 2.2：ピアがトラッカーに送信する情報 

種類 内容 

info_hash 共有したいファイルのハッシュ値 

peer_id ピア(BitTorrentクライアント)の ID 

port ピア(BitTorrentクライアント)が使うポート番号 

uploaded アップロードした合計バイト数 

downloaded ダウンロードした合計バイト数 

left ダウンロード残りバイト数 

 

表 2.3：トラッカーがピアに送信する情報 

種類 内容 

interval 再びトラッカーにリクエストを送るまでの時間間隔 

complete シーダの数 

incomplete リーチャの数 

peers ファイルを持つピアの一覧 

 

2.3 BitTorrentのファイル転送アルゴリズム[9] 

  

クライアント・サーバモデルでは,ファイルの供給はサーバが行い,クライアントはサーバか

らファイルをダウンロードする.P2Pシステムではファイルの供給者と利用者は各PCに分散され,

各 PCはファイルの利用者であると同時にファイルの供給者でもある. 

BitTorrentでは,「ダウンロードをする際にはアップロードもしなければならない」という規

則を導入している.ユーザにアップロードを強制することで,各BitTorrentクライアントのピア

やファイルピース,転送制御のアルゴリズムによって,お互いに効率的にファイルをダウンロー

ドしあうことができる. 

 

2.3.1 ピア選択アルゴリズム 

 

(1)基本的な chokeアルゴリズム 

BitTorrent では,各ピアはアップロードを一定数のピアに対してアップロードを許可

(unchoke)している.デフォルトではunchoke状態のピアの数は４つである.接続している複数の

ピアの内,unchoke 状態である４つのピアを選択することが重要になる. unchoke 状態であるピ

アの選択は,基本的には現在のダウンロード速度によって決まる.ダウンロード速度は20秒間の

ダウンロード量から計算し,ピアの選択は 10秒ごとに行われる. 

 

(2)楽観的な unchoke戦略 

   単純に unchoke するピアをダウンロード速度だけで決定すると,もっと良い接続先を見つけ

出すことができないため,unchokeするピアの中で１つだけは楽観的な unchoke戦略をとる. こ

れは,ダウンロード速度を考えずに,30秒ごとに自分が知っているピアに順番に unchokeする方

法である. 

 

(3)反冷遇主義戦略 

ファイルが完全にダウンロードされていない時に,他のピアに貢献しているにもかかわらず,

接続している全てのピアから choke状態にされることがある. １分以上 unchoke状態のピアか

らピースをまったく取得できなかった場合は,そのピアをchoke状態にして相手のピアに自分は

冷遇されていると意志表示する.この場合,楽観的unchoke戦略が働いて,代わりのunchoke状態

のピアを見つけ出す. 
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2.3.2 ピース選択アルゴリズム 

 

ダウンロードするファイルピースの順番は,ダウンロード効率に大きく影響する.例えば,各

ピアにいきわたっていないピースを最後にダウンロードしようとすると,一斉に他のピアもそ

のピースをダウンロードしようとして,ファイルの転送効率が落ちる可能性がある.そのため,

ピースのダウンロード順序は重要になる. 

 

(1)希尐ピース優先戦略 

ピースが複数のピアからダウンロードされると,次にどのピースをダウンロードするかが問

題になる.BitTorrent では,自分が接続している複数のピアで,各ピアが持っているピースのう

ちに最も尐ないピースをダウンロードしようとする. 

 

(2)ランダム戦略 

希尐ピース優先戦略が採用されない例外が１つある.それは,BitTorrent クライアントの起

動直後である.BitTorrent クライアントの起動直後はアップロードするピースが何もない.その

ため,他のピアに一切貢献することができない.他のピアに貢献できるようになるためには,な

るべく早く完全なピースを取得して,アップロードできる状態にしなければならない. 希尐ピ

ース優先戦略を採用すると,希尐ピースを持っているピアが尐ないため,転送効率が悪くなる.

一方,転送効率を優先して,なるべく多くのピアが持っているピースをダウンロードしても,ど

のピアもそのピースを持っているので,他のピアに貢献することができなくなる.このため,ラ

ンダム戦略を採用している.ランダム戦略はダウンロードするピースを完全にランダムに選択

する. 

 

3. 音楽や映像ファイル検出方法 

 

BitTorrent は「ダウンロードをする際にはアップロードもしなければならない」という規則

を導入している.今のBitTorrentクライアントではダウンロードの効率を考えているため,希尐

ピース優先戦略,ランダム戦略などピース選択アルゴリズムを使い,ピースを選択する.大抵の

場合はダウンロードがピースの順番からではなく,各ピースをランダムな順序でダウンロード

する. 

本研究では BitTorrentでファイルをダウンロードする時、音楽や映像ファイルを自動で検出

し、違法なファイルとしてこのダウンロードを止める仕組みを提案する.この仕組みではファイ

ルのフレームヘッダからファイルの種類を判定する。ファイルのフレームヘッダは先頭のピー

スに含まれており、音楽や映像ファイルのフレームヘッダも先頭のピースに含むので、なるべ

く早めに先頭のピースからダウンロードする必要がある.  

ピアクライアントとピアはチョーク状態とアンチョーク状態をもっている.チョーク状態の

意味はアップロードを許可されていない状態である.アンチョーク状態の意味はアップロード

を許可された状態である. 

 

ピアクライアントとピアの動作 

 

(1)  ピアクライアントはもしピアが持っているピースの中にあるピースを持っていないため,

このピアから持っていないピースをダウンロードしたいので,ピアクライアントはこのピ

アをアンチョークする.もしこのピアもアンチョークしてくれたら,このピアから欲しいの

ピースのダウンロードができる.逆にこのピアはアンチョークしてくれない,このピアから

欲しいのピースのダウンロードができない. 

(2)  ピアはピアクライアントが持っているピースの中にあるピースを持っていないため,ピ

アクライアントをアンチョークする.もしピアクライアントもアンチョークしてくれたら,

ピアクライアントからピースのダウンロードができる逆にピアクライアントはアンチョー

クしてくれない,ピアクライアントからピースのダウンロードができない. 

(3)  ピアクライアントは欲しいピースをダウンロードしたい時,まず欲しいピースを持つピ

アをアンチョークして,もしこのピアはピアクライアントが持っているピースが欲しい,こ

のピアからピアクライアントをアンチョークしなければならない.もしこのピアはピアク

ライアントが持っているすべてのピースが欲しくない,ピアクライアントは別のピアから

いろいろなピースをダウンロードして,欲しいピースを持つピアからアンチョークしてく

れるまで,ピースを貯まる.アンチョークしてくれたら,欲しいのピースのダウンロードが

できる. 
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3.1 先頭ピースを取るアルゴリズム 

 

(1) 接続したピアの中から先頭のピースを持つピアを見つけ出す.ピアクライアントはこれら

のピアをアンチョークする. 

(2) 先頭のピースを持つピアに先頭のピースのダウンロード要求を出す. 

(3) もし先頭のピースをダウンロードできない場合は,基本的な choke アルゴリズムとランダ

ム戦略のピース選択アルゴリズムを使い,先頭のピース以外のピースを尐しダウンロード

する. 

(4) また先頭のピースのダウンロード要求を出す.先頭のピースをダウンロードするまで(2)

と(3)を繰り返す. 

 

3.2 音楽や映像ファイル検出手法 

 

図 3.3に示すように,rumb file,wma file,mp4 file,mp3 file 4種類のファイルの中身を調

べ.フレームヘッダは 4バイト(32ビット)で出来ている.表 3.2に示すようにこの 4種類のフ

ァイルのフレームヘッダの特徴をまとめた. 

 

    

rvmb file                     wma file 

 

    

mp4 file                    mp3 file 

 

図 3.3:音楽や映像ファイルの中身 

(1) ダウンロードする前,音楽や映像ファイルのフレームヘッダを引き出し,分析し,特徴をま

とめてる. 音楽や映像ファイル特徴を保存するため,データベースを作る. 

(2) ファイルをダウンロードする時ダウンロードしようとしているファイルの先頭のピース

を読み出す. 

(3) 読み出した先頭のピースの特徴とデータベースにある音楽や映像ファイルのフレームヘ

ッダの特徴を比較する.一致したら,このダウンロードしているファイルは音楽や映像フ

ァイルであると判定する. 

(4) 音楽や映像ファイルであると判定したら,ファイルのダウンロードを止める. 

表 3.2:音楽や映像ファイルのフレームヘッダ 

ファイルの種類 16進数 2進数 

mp3 file 49 44 33 03  01001001 01000100 0011001100000011 

rmvb file 2E 52 4D 46 00101110 01010010 01001101 01000110 

mp4 file 00 00 00 20 00000000 00000000 00000000 00100000 

wma file 30 26 B2 75 00110000 00100110 10110010 01110101 

 

4. 実験 

 

この実験では,OSはLinux,CPUはPentium(R)Dual-Core CPU 2.50GHz,メモリは 1GBの PCを用

いた.実験では BitTorrent Clientオープンソースソフトウェア[10]上に提案手法のプログラム

の開発を行った. 

音楽ファイルのサイズは小さいので、音楽ファイルで先頭のピースを早めに取れるかどうか,

確認することが難しい.本論文では映像のファイルを試し,先頭のピースを早めに取れるかどう

か実験した.図 4.1に示すように先頭のピースは 13番に取れた.先頭のピースを取るまで,時間

が 1分ぐらいかかる.元の BitTorrent Clientソフトウェアを使って,同じ映像のファイルを試

し,先頭のピースは 1853番に取れた.先頭のピースを取るまで,時間が１時間以上をかかる.2つ

の実験を比べて,本論文の提案手法で開発したプログラムは早めに先頭のピースを取れると考

えられる. 

本論文では,rvmb file,wma file,mp4 file,mp3 file 4 種類のファイルを自動検出の目的で,

プログラムを開発した.さらにrvmb映像ファイルを試して,図4.1に示すようにファイルのダウ
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ンロードが 0.003%をできた時,ファイルが映像ファイルであることを検出した,ファイルのダウ

ンロードを止めた. 

音楽や映像ファイル以外のファイルをダウンロードができるかどうか,確認するため,Fedora

ファイルを試して,図 4.2に示すように,先頭のピースは 20番にダウンロードできたが,２時間

ぐらいかかって,完全なファイルをダウンロードできた.これでは,本論文の提案手法で開発し

たプログラムは 4 種類音楽や映像ファイル以外のファイルのダウンロードができると考えられ

る. 

 

 

図 4.1:映像ファイルでの結果 

 

5. 考察 

 

既存のBitTorrent Clientでは,著作権侵害など違法なファイル配信を利用されている,これ

は世界中に大きな問題になった.この問題を解消するため,ファイルをダウンロードする時,違

法なファイルを検出することは必要である.本論文の提案手法で,音楽や映像ファイルを自動検

出することができるが,音楽や映像ファイルは全て違法なファイルではない,また,音楽や映像

ファイルの種類が多く存在している.本論文では４種類だけ検出できる.これでは不十分と考え

られる.今後もっと多くの音楽や映像ファイルの特徴をまとめて,まとめた特徴が作ったデータ

ベースに加入して,開発したプログラムで実験することを考える. 

 

 

図 4.2:Fedoraでの結果 
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6. おわりに 

 

本論文ではBitTorrentにより配信される音楽や映像ファイルを自動検出するプログラムの

開発を行った.先頭ピースを早めにダウンロードできるようにアルゴリズムを考案してプログ

ラムを実装し,テストを行った.その結果,先頭のピースを早めにダウンロードして,音楽や映像

ファイルであると判定したら,ダウンロードを止めることができた. 

今度,BitTorrent Clientオープンソースソフトウェア上にプログラムの開発を行ったが,オー

プンソースではない BitTorrent Clientでは,また著作権侵害など違法なファイル配信に利用さ

れることがある.全ての BitTorrent Client に対して,早めに音楽や映像ファイルを自動検出す

ることは今後の課題になる. 
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