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学校設定科目を用いた 
情報セキュリティ教育の実践 

 

増山一光†, ††  佐藤直† 
 

神奈川県立神奈川総合産業高等学校では，高等学校における情報セキュリティ
教育の必要性から学校設定科目として「情報セキュリティ」を設置している．そ
こで，授業実践としてコンピュータウィルスとファイル共有ソフトについて取り
上げる．これらの実践から，情報セキュリティインシデントへの対策能力の向上
と適切な情報モラルの形成について考察する．そして，高等学校での情報セキュ
リティ教育の課題を明らかにする． 

 

A practice of information security education 
using school setting subjects 

 

Kazumitsu Masuyama†, †† and Naoshi Sato†   
 
Kanagawa prefectural Kanagawa sogo sangyo high school is executing  “information 
security” as a school setting subject. Based on the experience of teaching, we discuss 
improvement of ability to deal with information security incidents, and establishment on 
information ethics. Further we clarify issues of information security education in high 
school. 

 

1. はじめに  

1.1 背景 
今日，情報セキュリティは国民的課題となっており，わが国の情報セキュリティの

取り組みを推進する計画としては，第 2 次情報セキュリティ基本計画[1]がある．この

なかの重点政策における 4 つの領域の 1 つとして，個人に対する取り組みが次のよう
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に示されている． 
・情報セキュリティ教育の強化・推進 
・個人の底上げに向けたより効果的な普及・啓発活動の実現 
・対策が困難な個人も含めた情報セキュリティ水準向上に向けた取組み 
このことから，情報セキュリティに対して教育が果たすべき役割が大きくなってき

ている．特に高校生は次世代の情報セキュリティを担う人材であり，情報セキュリテ

ィに対して適切な対応と行動をとることができる能力と態度を育成していかなければ

ならない．そのため，高等学校において情報セキュリティ教育の実現が必要不可欠に

なってきている． 
一方で，高校生に対する情報セキュリティインシデントによる被害が急増している．

具体的な被害状況に関する調査である「高校生の CGM（消費者生成メディア）利用

実態」[2]によると，高校生の約 3 割は過去にコンピュータウィルスの被害に遭遇し，

半数以上は有害情報に接している．実際に本稿で扱う神奈川総合産業高等学校におけ

る学校設定科目「情報セキュリティ」における受講生徒の事前調査でも，33%の生徒

がコンピュータウィルスの被害に遭っている．さらに，ウィルス対策ソフトをインス

トールしていない生徒も 18%に上っている．このようなことから，高校生に対する情

報セキュリティ教育の実施が急務となっている現状がある． 
1.2 先行研究 

 これまで情報セキュリティ教育は，大学もしくは大学院を中心にして行われてきた．

たとえば，工学系大学や産学共同での情報セキュリティ教育の実践が報告[3][4]されて

いる．同様に人文系大学生を対象にした実践[5]もみられる．こうしたから，情報セキ

ュリティ教育は，理系や文系を問わず広く実践されている教育活動であるといえる． 
 高等学校では 2003 年度より教科「情報」が設置され，情報教育が展開されている．

この中で，情報セキュリティに関する項目は各科目の学習分野として扱われている．

しかし，情報セキュリティの内容が広範囲かつ高度であるため，体系的な学習が行わ

れているわけではなく，断片的な知識と技能にとどまっているのが現状である． 
 他方，情報モラル教育は初等中等教育において積極的に行われている．これには，

情報モラルに起因する事件・事故が発生したことが影響しているとともに，情報機器

の保有の低年齢化が進行しているからである．具体的な取り組みとしては，情報モラ

ルに関する教材開発[6]，チャットを用いた授業実践[7]，学校と家庭との連携[8] など

があげられる． 
 こうした状況から，高等学校において求められる情報セキュリティ教育は，発達段

階に応じた情報モラルを基盤とし，情報セキュリティに関する導入的な内容で行われ

るべきである． 
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1.3 本研究の目的 
本研究の目的は，神奈川県立神奈川総合産業高等学校における学校設定科目「情報

セキュリティ」での授業実践によって，情報セキュリティインシデントへの対策能力

が向上し，情報セキュリティに関する事象に対して適切な情報モラルが育成されてい

るかについて考察を行うことである． 
情報セキュリティインシデントへの対策能力については，情報セキュリティインシ

デントに対する知識を含めた対策能力の変化に着目する．生徒の中には，情報セキュ

リティインシデントへの対応があまりできていないものも少なくない．そこで，ここ

ではコンピュータウィルスを取り上げ，対策能力の向上がみられるかを検証する． 
情報モラルの形成については，形成されている情報モラルの特質や構造などに着目

する．そこで，ここではファイル共有ソフトを取り上げ，授業を受けている生徒集団

を対象とした情報モラルの分析を行うことで，適切な情報モラルが形成されているか

を検証する． 
 

2. 学校設定科目「情報セキュリティ」 

2.1 学校設定科目の設定の背景 
神奈川総合産業高等学校は 2005 年に単位制専門高校として開校した．本校の教育

課程では，情報系において様々な科目を展開している．そのなかで，情報セキュリテ

ィに対する適切な能力と態度を育成する必要から，情報系の科目の 1 つとして学校設

定科目「情報セキュリティ」を設置している． 
なお，学校設定科目とは，学習指導要領[9]において，地域，学校及び生徒の実態，

学科の特色等に応じ，特色ある教育課程の編成に資するために設定された科目となっ

ている．  
2.2 学習目標 
学校設定科目「情報セキュリティ」の科目の目標としては，「情報セキュリティに

関する基本的な知識を学び，情報システムのセキュリティポリシーの策定および実施，

分析，見直しができるようにする」となっている．このような目標の実現に向けて，

高校生としての情報セキュリティに対する意識と能力を向上させるとともに，将来的

には，実社会の所属組織において情報セキュリティ対策を担える人材の育成を目指し

ている． 
 この科目において，生徒に育成すべき能力としては，第１に情報セキュリティイン

シデントに対応する能力がある．これは日常生活において発生するインシデントに対

して，被害を最小限にすることができる能力のことである．第２に情報セキュリティ

に対するリスクを想定する能力であり，情報システムの利用や情報の取り扱いにおい

て，常時，新たなリスクを想定しつつ行動する能力のことである．第３に情報セキュ

リティに関する情報収集能力であり，日々発信される情報セキュリティに関する情報

の収集・分析・活用を行える能力のことである． 
 さらに，情報モラルについては授業全体を通じて必ず育成しなければならないもの

である．これは，情報セキュリティを支える基盤となる態度であるとともに，情報セ

キュリティの実現に向けたモチベーションになるからである． 
2.3 科目内容 
学校設定科目「情報セキュリティ」の 2010 年度後期の科目内容は表１の通りであ

る．情報セキュリティに関する内容は広範囲に及び，その内容が高度なものも少なく

ない．高等学校における時間の限られた授業において，そのすべてを扱うことは不可

能である．こうしたことから，授業の対象となる生徒のコンピュータや情報に関する

知識の程度やその利用状況を把握して，科目内容を絞り込んだ． 
 

表 1 学校設定科目「情報セキュリティ」における科目内容 
Table1 "information security" curriculum. 

内容のまとまり 単  元 
総論 ・情報セキュリティの定義 
マルウェア対策 ・コンピュータウィルス 

・ファイル共有ソフト 

・ＢＯＴ 

ユーザインシデン

ト対策 
・スパムメール 
・フィッシング詐欺 

暗号，認証 ・暗号と認証 
マネジメント ・個人情報漏えい 

・不正アクセス 
・セキュリティポリシー 

まとめ ・情報セキュリティの動向 
 

本校では，この科目を半期 1 単位科目として，1 コマの授業を 90 分で実施している．

コンピュータウィルス及び暗号と認証は 2 コマで行っているが，他の内容は 1 コマで

行っている．科目内容だけをみると，あまり関連性のない項目の羅列になっているが，

それぞれの科目内容で関連性を持たして授業展開を行っている．これにより，様々な

リスクの実態を把握するとともに，複合的な情報セキュリティインシデントにも対応

できる能力の育成を目指している． 
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3. 授業実践と研究方法 

ここでは，学校設定科目「情報セキュリティ」におけるコンピュータウィルス，フ

ァイル共有ソフトに関する授業実践を示すことにする．そのなかで，それぞれの内容

における情報セキュリティに関する能力を育成するための学習活動を中心に取り上げ

る．なお，授業実施の概要は次の通りである． 
 ①対象：高校 2 年生及び 3 年生 
 ②人数およびクラス：20 人と 36 人の 2 クラス展開（2010 年度後期） 
      高校 3 年生（男子：23 人，女子：10 人） 
      高校 2 年生（男子：18 人，女子： 5 人） 
 ③実施場所：本校教室 
 ④実施時期：コンピュータウィルス（2010 年 10 月 14，15 日） 

ファイル共有ソフト（2010 年 11 月 4，12 日） 
3.1 コンピュータウィルス 
3.1.1 授業実践 

 高校生にとって最も身近な情報セキュリティインシデントの 1 つとして，コンピュ

ータウィルスがある．これに関する授業内容は表 2 の通りである． 
授業の 1 時間目はコンピュータウィルスの定義，種類，歴史など基本的な内容を取

り上げたうえで，コンピュータウィルスの現状について示した．2 時間目はコンピュ

ータウィルス対策を中心に授業を行い，感染前と感染後の具体的な対処法について，

擬似的な実践を踏まえて授業展開をした． 
 特に，2 時間目に行ったコンピュータウィルス対策の授業では，まず事前策として

ウィルス対策ソフトのインストールの徹底とパターンファイルの更新が有効であるこ

とを説明した．実際には，高校生はこの最も基本的な対策を行っていないものが少な

くないので，コンピュータウィルスによる感染自体を把握できていないのが現状であ

り，加害者になってしまうことも多くなっている． 
次に，コンピュータウィルスに感染した際の対策方法の具体的な手順を示しながら，

擬似的な実演を交えて授業展開を行った．このなかで，ウィルスの駆除に関してはウ

ィルス対策ソフト以外での手法をほとんど知らない状況であったので，専用ツールの

活用や手動での駆除方法を示した． 
3.1.2 研究方法 

 この授業実践において，情報セキュリティインシデントへの対応能力の向上をみる

ための研究方法として，コンピュータウィルスへの対策能力に関して 2 回のアンケー

ト調査を行った．1 回目の調査はコンピュータウィルスの 1 時間目の授業において学

習した後に実施した．調査形式としては，「コンピュータウィルスに感染した場合に，

どのような対応をとるか」という問いに対して，箇条書きで回答するものである．な

お，この段階ではコンピュータウィルスへの感染対策の授業は行っておらず，生徒が

事前に対策法をどのくらい理解しているかを知るための調査である．2 回目の調査は，

コンピュータウィルスへの対策を学習し，さらに他の情報セキュリティインシデント

対策を学習した上で，1 回目の調査の約 2 か月後に実施した． 
 

表 2 コンピュータウィルスの授業内容 
Table2 Content of the subject on computer virus. 

＜1 時間目＞ 
・コンピュータウィルスの定義 
・コンピュータウィルスの種類 
・コンピュータウィルスの歴史 
・コンピュータウィルスへの感染状況 

＜2 時間目＞ 
・コンピュータウィルスに感染する前の対策 
 -ウィルス対策ソフトの有効利用について 
・コンピュータウィルスに感染後の対策 
 -具体的なウィルス駆除方法について 

 
3.2 ファイル共有ソフト 
3.2.1 授業実践 

 ファイル共有ソフトに関しては，多くの生徒が Winny利用の危険性を理解している．

これは暴露ウィルスによって個人情報漏えいがもたらされることに起因している．一

方では，ファイル共有ソフトの技術的側面や Winny 裁判など，多面的に考察すべき点

がある．このようなことを踏まえ，授業内容は表 3 の通りとした． 
まず，ファイル共有ソフトの概要とその仕組みについての授業を展開した．その過

程において，Winny の製作者の著書[10]を参考にすることでその動作を示し，さらに

はファイル共有ソフトの利用による著作権の侵害や個人情報漏えいなどの問題点を明

確にした． 
次に，Winny 裁判の 1 審と 2 審の新聞記事を配布して，技術的側面とこれまでに指

摘した利用によって生じる問題点の両面からファイル共有ソフトに関して考えさせた．

学習活動としては，発問をしてそれに答えさせる形で考え方を整理させていった． 
 さらに，ケーススタディを行った．ここで，「Winny 利用の果て」[11]というファイ

ル共有ソフトの利用によって発生した事件を例として取り上げ，どのような対応をす

ればよかったのかを考えさせた．具体的には，プリントに対応を記述する方式で行っ

た． 
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3.2.2 研究方法 
 この授業実践において，適切な情報モラルの形成に関する研究方法として，まず，

ファイル共有ソフトが抱える様々な問題点を各生徒に指摘させた．次に，これらの指

摘されたものを集団の意見として再構成させ，授業を受講している集団においてどの

ようなものが形成されているかについて分析を試みることとした． 
 具体的には，授業で行ったケーススタディを踏まえて，「ファイル共有ソフトにおい

て，何が問題であるか」という問いに対して自由記述で回答させた．ここで得られた

ものを分解して，カテゴリー化による再構成を行うことで，集団内にどのような構造

の情報モラルが形成されているかを示すことにした． 
 

表 3 ファイル共有ソフトの授業内容 
Table3 Content of the subject on file-sharing software. 

・ファイル共有ソフトとは 
・ファイル共有ソフトの仕組みと問題点 
・Winny 裁判 
・ファイル共有ソフトの世界的利用状況 
・ケーススタディ 

 

4. 結果と考察 

4.1 情報セキュリティインシデントへの対策能力の向上 
 ここでの調査は，箇条書きでコンピュータウィルスへの対策を記述するものである

ことから，これらに対する評価が必要になる．この評価については，記述内容からコ

ンピュータウィルスに感染した時の対策となるものを抽出して，点数化する方法をと

った． 具体的には，それぞれの個別対策を 1 つ 1 点として評価し，記述された文章に

おける全得点を算出するものである．なお，個々の対策に重み付けをしないで，すべ

て同一の点数で評価したのは，多くの対策手法を理解しているかという点に着目した

ためである． 
 表 4 は，第 1 回調査におけるコンピュータウィルスへの対策内容との回答数に関す

るものである．第 1 回の調査段階ではコンピュータウィルスへの対策についての授業

は行っていないが，状況としては，ほとんどの生徒がコンピュータウィルスへの対策

ができていないことがわかる． 
 まず，表 4 から最も基本的な対策であるウィルス対策ソフトの利用に関して，8 件

しか回答されていないことがわかる．これは，ウィルス対策ソフトの処理が自動化し

たことにより，インストールしていることを意識していない生徒が増えてきているこ

とを示している．また，インストールしているウィルス対策ソフトを活用する方法を

知らない生徒も少なくないのである． 
次に，表 4 において，第 3 者への相談，パソコンを使用しない，業者等への修理依

頼といった回答が多いことから，自らが能動的にコンピュータウィルスに対応する生

徒が少ないといえる．この理由として，近年，OS のセキュリティが向上し，様々な

対策がとられることにより，コンピュータウィルスに感染することが少なくなってい

るので，自ら対応する機会が減少してきていることが考えられる． 
 

表 4 第 1 回調査の回答結果 
Table4 Results of the first survey. 

 
 
 
 
 
 
 
 
 
 また，図 1 は生徒個人の得点の分布を示したヒストグラムである．図 1 から，多く

の生徒が 1 ないしは 2 程度の得点しか挙げていないことがわかる．このことからもコ

ンピュータウィルスへの対策をほとんど知らない状況にあるといえる． 
 
 
 
 
 
 
 
 
 
 
 
 

図 1 第 1 回調査での得点別ヒストグラム 
Figure1 Histogram of the first survey. 
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 第 2 回調査は，コンピュータウィルスや様々な情報セキュリティインシデント対策

に関する授業を行い，第 1 回調査の約 2 か月後に実施したものである．その結果が表

5 と図 2 である． 
 

表 5 第 2 回調査の回答結果 
Table5 Results of the second survey. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 2 第 2 回調査での得点別ヒストグラム 
Figure2 Histogram of the second survey. 

 
 表 5 から，第 2 回調査では第 1 回調査よりも多様な対策内容が回答されていること

がわかる．これは，学校設定科目「情報セキュリティ」の授業を通じて多くの対策を

学習した成果であるといえる．特に，第 2 回調査ではコンピュータウィルスへの最も

基本的な対策であるウィルス対策ソフトの利用，ネットワークの切断，システムの更

新，ウィルスチェックなどが上位を占めるようになっている． 
 図 2 は第 2 回調査における生徒個人の得点の分布を示したヒストグラムである．各

個人の得点については図 1 と比較しても得点分布に変化がみられ，高得点となってい

ることがわかる．さらに，図 3 に第 1 回調査と第 2 回調査の平均点の推移を示す．図

3 より，全体では，第 1 回調査の平均点は 1.91（標準偏差=1.64）であったのに対し，

第 2 回調査の平均点は 4.33（標準偏差=3.38）になっている．また，図 3 では全体だけ

でなく，各集団(高校 2,3 年生男女)の平均点の推移も示した．全ての集団において第 1
回調査よりも第 2 回調査の平均点が向上していることがわかる． 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

図 3 調査における平均点の推移 
Figure3 Change in average scores on survey. 
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 ここで，第 1 回調査と第 2 回調査の平均点の推移に対してｔ検定（片側検定）を行

うことにする．まず，全体としては有意差(t=7.59 df=90 P<.01)が認められた．男子間

(t=6.34 df=66 P<.01)と女子間(t=4.00 df=19 P<.01)でも同様に有意差が認められる．次に，

各学年男女別でみると，高 3 男子(t=4.35 df=34 P<.01)，高 2 男子(t=4.90 df=30 P<.01)，
高 3 女子(t=2.60 df=13 n.s.)，高 2 女子(t=5.71 df=4 P<.01)となり，高 3 女子については

有意差が認められなかったが，他の集団では有意差が認められた．以上から，おおむ

ね授業実践によりコンピュータウィルスを中心とした情報セキュリティインシデント

への対策能力が向上したといえる． 
4.2 適切な情報モラルの形成 
4.2.1 情報モラルのカテゴリー化に対する評価 

 前述の通り，生徒が「ファイル共有ソフトにおいて，何が問題であるか」という問

いに対して，自由に記述する形式で回答させた．自由記述であることから，生徒によ

って文章の量の違いがみられるとともに，内容についても１つの事項について深化さ

せるような記述や自らの考えを列挙する記述など多様な結果が得られた． 
 このような生徒の記述を分析することで，授業における集団の情報モラルの形成を

確認する．各個人の記述内容に対する分析であることから，その手法としては，グラ

ウンデッドセオリーアプローチ[12]による質的な分析を用いる． 
分析の手順として，はじめに，データの切片化，すなわち，有意な回答内容に分解

し短い記述で表現する作業を行う．さらに，この分解した内容が同一の内容のもので

ある場合，1 つのカテゴリーにまとめる．こうした作業を行うことで，集団における

情報モラルに関する意見をカテゴリー化する． 
さらに，このカテゴリー化した項目に対して，情報モラルの視点から評価を行うた

めに，玉田ら[13]が提案している情報モラル教育に求められる「3 種の知識」のいずれ

であるかを当てはめる．「3 種の知識」とは，道徳的規範知識，情報技術の知識，合理

的判断の知識から構成されている．道徳的規範知識とは，小中学校の道徳の学習目標

の中で特に情報モラル判断に直接的に関係するものであり，節度，正義，思いやりな

どが含まれる．情報技術の知識とは，情報技術の特性，仕組みや関連する法律の知識

が含まれる．合理的判断の知識とは，道徳規範知識と情報技術の知識を組み合わせた

枠組みなっている． 
実際に今回の調査をカテゴリー化したものが図 4 である．図中ではカテゴリー化し

た結果を，1 つ 1 つを四角形にまとめ，四角形内の太字が意見を集約した表題（カテ

ゴリー名）で，これに属する代表的な意見を列挙したものである．なお，括弧内は意

見の数を表している． 
図４において，白い四角形のカテゴリーはファイル共有ソフトの利用に関するもの

で，網掛けのある四角形のカテゴリーはファイル共有ソフトによる影響として分類が

でき，加えて，「3 種の知識」をあてはめてファイル共有ソフトの情報モラルの評価を

行っている． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 4 情報モラルのカテゴリー化 
Figure4 Categorization of information ethics. 

 
 「3 種の知識」に沿って，カテゴリー化の内容をみると次のようになる． 
 道徳的規範知識では，多くの場合，ファイル共有ソフトの利用に関する正義につい

ての指摘を行っている．これについては，通常ではコンピュータソフトウェアの開発

段階で正義は確保されていることから，その利用に関して正義が問われることは多く

ない．しかし，ファイル共有ソフトでは利用者自身の正義が試されている傾向がある．

そのため、ファイル共有ソフトの利用者が，皆が使用しているから平気であると考え

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
   道徳的規範知識    合理的判断の知識    情報技術の知識 

利用結果による影響 第 3 者へ

の影響（７） 

・会社や他人にまで影響が及ぶ 
・1 人の責任ではない 
・生活の破たん 家族への迷惑 
・社会への信用を失う 
・転落していく人生 

利用結果による影響 インシデ

ント（１１） 

・ウィルスによる社会的被害 
・ファイル共有ソフトをウィル

ス感染に利用している 
・ウィルスの被害 
・情報流出 
・個人情報の漏えい 

技術的な負の側面（６） 

・匿名性 
・管理者の不在 
・誰とファイルのやり取りをし

ているかが不明 
・誰が問題を起こしたかわから

ない 

技術的な正の側面（３） 

・正しく使用することでいいも

のである 
・ソフト自体には問題はない 
・本来は便利なものである 

ファイル共有ソフトを取り巻く

ネットワーク環境（５） 

・誰でも使用できる 
・容易に使えること 
・何でも自由に手に入る 

悪意ある利用（１４） 

・皆がやっているから平気だと

いう自信 
・悪いことをしているという自

覚がない 
・悪意を持って使用する人がい

る 
・犯罪をしている意識が薄れる 
・不法行為に手を出すと抜けだ

せない 
・被害者が加害者になること 

欲望 不法行為（１２） 

・利用者の欲望 
・不正利用の誘惑があること 
・人の心が問われている 
・著作物の違法流出 

利用者のモラル（５） 

・利用者のモラル不足 
・人間のモラルが試されている 

結果は負けている 

利用者の問題（７） 

・利用者に問題がある 
・間違った使い方 
・利用者の正しい認識のなさ 
・危険性に目を向けない 

利用の繰り返し（４） 

・使用により感覚のマヒ  
・使用により罪悪感が薄れる  
・ネット上の秩序が失われる 

無知（７） 

・専門的であるのに利用者が理

解しないまま使えてしまう 
・危険性を理解できない人々 
・Winny の危険性を知らない人

が多すぎる 
・利用の仕方にかかわらず，使

用自体が大きな問題 
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ることは，一層，責任の所在を不明確にしているという回答があった．さらに，こう

した利用を支えているのが自らの欲望であり，著作権の侵害などの不法行為を行い，

結果として利用を繰り返すことになるという回答もみられる． 
 情報技術の知識では，まず，ファイル共有ソフトの技術面からみた正と負の両面の

評価がみられる．具体的には，授業で学習した意図的な匿名性の実現やソフト自体の

管理が行われていないという負の面に対するものだけではなく，ファイル共有の技術

自体を評価している回答もあった．次に，技術利用環境としての現在のインターネッ

トにおいて，ファイル共有ソフトが誰でも入手・使用できることを問題視している回

答もみられた．これらのことから，ファイル共有ソフトは技術的なレベルが高く理解

できないことが多いにもかかわらず，安易な入手が可能であるため，その危険性がわ

からないで利用してしまうことを示している． 
 合理的判断の知識では，ファイル共有ソフトの利用による影響に関する指摘がみら

れる．それは，暴露ウィルスへの感染，情報漏えい，著作権侵害を通じて，非常に広

範囲にわたる影響が発生することであり，自分が被害者であり加害者となり，家族・

友人や第 3 者を巻き込む情報セキュリティインシデントになることを把握している．

このことから，多くの生徒が合理的判断による問題の所在を理解しているといえる． 
以上の分析から，今回の調査に対する全体的な情報モラルの捉え方は，「3 種の知識」

についてバランスよくみていることがわかる．具体的には，ファイル共有ソフトに関

する情報モラルの問題を，道徳的規範知識と情報技術の知識から捉え，複合的に発生

する情報モラル上の課題に対しても合理的判断の知識としてみている．ただし，図 4
中の「無知」，「欲望 不法行為」，「利用の繰り返し」は合理的判断の知識として評価

したが，それぞれ情報技術の知識と道徳的規範知識の内容との関連が高いので重複さ

せている．  
生徒の回答をカテゴリー化しただけの内容では，ファイル共有ソフトの利用とその

影響を述べているにすぎないが，「3 種の知識」を用いてカテゴリー化した内容に新た

な評価を加えることで，受講している生徒の多くがファイル共有ソフトの情報モラル

上の問題を事前に把握していたことと，学校設定科目「情報セキュリティ」の授業に

よる多角的な学習による情報モラルの形成がされていたことが確認できた． 
4.2.2 利用プロセスによる情報モラルの再構成 

 ここでは，生徒が指摘したファイル共有ソフトの利用に関して，利用プロセスと情

報モラルの関係を分析する．そこで，図 4 でカテゴリー化したものをストーリライン

として表し，ファイル共有ソフトの利用プロセスとして再構成し図 5 に示す．図 5 の

利用プロセスは，技術を基盤としたファイル共有ソフトの存在，これを利用するユー

ザの目的・心理や行動，利用による結果という 3 段階になっている． 
 ファイル共有ソフトに関する情報モラルを再構築して考察する理由としては，情報

モラルから考慮すべき多くの問題を包含するファイル共有ソフトであっても，ユーザ

が利用するという行為に関しては他のソフトウェアとの違いはほとんどないからであ

る．加えて，利用プロセスが同じならば，その根底に存在する情報モラル上の問題を

明確化しやすいと考えたからである． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 5 利用プロセスからみた情報モラル 
Figure5 Usage process on information ethics． 

 
 図 5 のように，利用プロセスを用いてファイル共有ソフトの情報モラル上の課題を

整理してみると，多くの生徒が問題として「なぜ利用するのか」ということを指摘し

ている．この指摘は，ファイル共有ソフトに関連する問題が利用の必要性という根本

的な原因に着目していることを表している．端的に解釈すれば，何人かの生徒が指摘

しているように，利用しなければ問題は生じないことから，問題が発生するリスクを

冒しても利用する要因があるはずなのであると考えていることを意味している． 
 従って，ここで注目すべき事項は，ファイル共有ソフトを利用するユーザのニーズ

がどのようなものであるかということになる．多くの生徒が指摘しているように，フ

ァイル共有ソフトを利用する最大の理由としては，音楽，映画などの著作物の不正入

手であるといえる．これ自体が不法行為であるが，ファイル共有ソフトの利用による

入手は物理的なものを入手するわけではないので，犯罪意識が薄いと考えられる．さ

らに，自らの欲望を優先させるために，発生する影響を考えることができずに利用を

繰り返し，重大な結果を招いてしまうのである．  
このようにファイル共有ソフトの利用者のニーズが不適切なものであり，その利用

によって結果がほとんど予測できない状況に陥ることを示している．これまでの検討
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により，個人のニーズと技術的な理解から情報モラル上の課題をまとめると次の 2 点

を導くことができる． 
・利用者の適切なモチベーションの欠如 
・起こりうる事態の予測ができない 

 つまり，今回の調査から，図 5 の二重枠のところは「3 種の知識」の道徳的規範知

識に属したコアカテゴリーになっており，生徒の集団で形成された根本的な情報モラ

ル上の課題は利用者の欲望，不法行為，悪意ある利用にみられ，その影響は計り知れ

ないことを示している． 
 以上のように，グラウンデッドセオリーアプローチをベースとして，「3 種の知識」

を考慮して分析した結果，授業を受けた生徒の集団においてバランスのとれた適切な

情報モラルの形成がされているのである． 
 

5. 課題 

5.1 実効力ある情報セキュリティ教育の構築 
 前章において，授業実践により情報セキュリティインシデントへの対策能力の向上

や適切な情報モラルの形成がされていることがわかった．しかしながら，実際に情報

セキュリティインシデントに直面した時に，今回の授業実践が必ずしも実効性あるも

のであるとは限らない． 
これは，情報セキュリティ教育において，情報セキュリティインシデントの発生時

の環境を再現した授業展開が難しいという特質を有しているからである．そこで，今

後は実験的な環境での情報セキュリティに関する実習を踏まえた授業展開を検討する

必要性がある． 
5.2 生徒の不適切な行動の防止 
情報セキュリティ教育を展開することで，生徒の不適切な行動を助長し，スクリプ

トキディを育成してしまうのではないかという危惧がある．確かに，多くの情報セキ

ュリティインシデントの解説をする過程で，興味本位からツール等を使用したいと考

える生徒はいると思われる．今回の授業実践においても，コンピュータウィルスやマ

ルウェアの不正入手や Winny の利用が考えられなくはない． 
しかしながら，授業展開の過程で常に情報モラルに根ざした生徒へのアプローチを

行い，自らが行った行動の結果を想定させることで，適切な行動を引き出すことが可

能になる．加えて，日常の学校生活における情報セキュリティに関する指導も効果的

となる． 

6. まとめ 

 本稿においては，高等学校における情報セキュリティ教育についての実践を行い，

次のような実践や考察を行った． 
・学校設定科目「情報セキュリティ」のカリキュラム構築と授業実践を行った． 
・情報セキュリティインシデントへの対策能力の向上に関する考察をした． 
・適切な情報モラルの形成に関する考察をした． 
・今後の情報セキュリティ教育の展開における課題を示した． 
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