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ネットワーク情報を用いたIDSのシグネチャ構築手法
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不正アクセスを検知するためのシステムとしてIDSがあるが、日々新しくなる不正アクセス手掛こ対応するための
メンテナンスや、 FalsePositiveの多発がネットワーク管理者の大きな負担となっている。本研究では、ネットワー
クトポロジーやセキュリティポリシーなどの情報をもとに、 IDSのシグネチャをネットワ-グに通したものに書き換
える手法を提案する。管理者が記述したネットワークの情報に従って書き換えたシグネチャを使用することで、 False

Positiveの発生自体を抑えることができる。本稿では、シグネチャ書き換えに利用するネットワーク情報の記述方法
を議論し、実際にSnortのシグネチャに本手法を適用した場合の記述量や、誤検知数の変化について考察する。
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A signature-based IDS reports a lot of False Positive alerts because of improper signatures. It is dependent
on policies of the network whether a reported alert is False Positive or not. In this report, we present a method
to eliminate False Positive alerts. To optimize signatures, we use information about the network (i.e. Network
Topology and Security Policy). Using this system, you can apply optimized signatures to IDSs, so the IDSs
report less False Positive alerts.

1　はじめに

インターネットが身近な存在になった今日、不正

アクセスなどのネットワーク上の脅威に対する防衛

手段が必要となった。不正アクセスなどの侵入検知

にはIDSが有効だが、新しい攻撃に対応するための

メンテナンスや、不適切な設定が引き起こす誤検知

の多発は、ネットワーク管理者の大きな負担となっ

ている。

誤検知の発生を抑えるには、 IDSのシグネチャを

適切にチューニングする必要があるo Lかし、ある

アラートが誤検知かどうかは、ネットワーク構成や

運用ポリシーに依存する。したが_つて、シグネチャの

チューニング方法はネットワークごとに異なる。そ

こで本研究では、 IDSを運用するネットワークの情

報をもとにして、汎用的なシグネチャをそのネット

ワークに適したものに書き換える手法を提案する。

これにより、 False Positiveの発生を抑えることがで

き、ネットワーク管理者の負担が軽減される。

2　IDSの現状

本章では、 IDSで問題となる誤検知について説明

し、非常に暖味な存在であるFalse Positiveを、本

研究の観点から再定義する。

2.1 IDSの誤検知

IDS (Intrusion Detection System)は、バッファ

オーバーフロー攻撃などの不正な侵入行為を検知す

るシステムである。本研究で対象とするネットワー

ク型IDSは、ネットワーク上を流れるパケットを監

視し、シグネチャ(あらかじめ登録してある攻撃パ

ターンのデータベース)と一致するパケットを見つ

けると警告を発するD基本的には単純なパターンマッ

チングを行うため、しばしば誤検知が発生する。

一般に、 IDSの誤検知は次の二種類に分類できる。

False Negative

不正アクセスを見逃してしまう誤検知



False Positive

正常なアクセスを不正と判断してしまう誤検知

False PositiveとFalse Negativeはトレードオフ

の関係にあり、 False Negativeの発生を避けようと

するとFalse Positiveが増加する傾向にある0

2.2　False Positiveの定義

False Positiveの一般的な定義は、 2.1節で述べた

とおりである。しかし実際には、どのようなアラー

トがFalse Positiveであるかは一概に定めることが

できない。あるネットワークではFalse Positiveで

あるアラートが、別のネットワークでは重要な警告

となる可能性があるためである。

,本研究では、ネットワークのポリシーに反して発生

したアラートをFalse Positiveと定義する.つまり、

どのようなアラートであっても、それが不要である

というポリシーの下で発生したものはFalse Positive

である。極端な例では、 DoS攻撃に関するアラート

は不要としているポリシーの下では、 DoS攻撃を受

けて損害が生じたとしても、そのとき発生したアラー

トはFalse Positiveであると言えるo

このように、アラートがFalse Positiveであるか

どうかは、ネットワークの運用ポリシーに依存する。

そのため、 False Positiveを削減するためには、ネッ

トワークのポリシーを明確に定義する必要がある。

3　システムの設計

3.1　システムの動作

本システムでは、汎用的なシグネチャからネット

ワークのポリシーに沿ったシグネチャを生成する。

本システムの概略図を図1に示す。

本システムの入力は、ネットワークトポロジーと

セキュリティポリシー(あわせてネットワーク情報

と呼ぶ)、汎用的なシグネチャの3つである。ネット

ワーク情報を記述したファイルは、ネットワーク管

理者がIDSの運用前に用意する。

3.2　ネットワーク情報の記述

本システムでは、ネットワークに適したシグネチャ

を構築するために、ネットワークの特徴を示す情報

を利用する。ネットワーク情報は、ネットワークト

ポロジーとセキュリティポリシーから構成される。

ネットワーク情報の記述形式については、アクセ

スリスト生成システムの記述形式を拡張する形で設

計した国。このシステムでは、ネットワーク情報を

ルータのアクセスリスト生成に利用している。

3.2.1　ネットワークトポロジーの記述

ネットワークトポロジーは、ネットワークの構造

を記述するもので、ネットワークセクションとルー

タセクションから構成される。ルータセクションは

本研究では利用していないので、説明は省略する。

ネットワークトポロジーの記述例を図2に示すO

ネッートワークセクションでは、ネットワークやホ

ストに対して、任意のエイリアスとIPアドレスを

記述する。図2の例では、 outside, dmz, insideの3

つのネットワークが記述されているOネットワーク

内に別のネットワークを持つことも可能である。ま

た、複数のホストをグループにまとめて扱うことも

可能である。図2では、 wwwlをHTTP_SERVERS

というグループに所属させている.



3.2.2　セキュリティポリシーの記述

セキュリティポリシーは、実現したいポリシーの

内容を記述するもので、ルールセクションとサービ

スセクションから構成される。セキュリティポリシー

の記述例を図3に示す。

ルールセクションでは、通信の許可・不許可を指

定する。ルールの構成要素は、通信の許可・不許可、

通信の種類、送信元と送信先それぞれのIPアドレス

とポートがある。通信の種類には、次に述べるサー

ビスセクションで定義されているサービスのみ指定

できる。 IPアドレスには、前述のネットワークセク

ションで記述したエイリアスやグループ名を利用で

きる。ただし、ルール間でアドレスの競合が生じた

場合はェラーとなる。

blockルールの場合、記述された通信に対してア

ラートを発するようなシグネチャを作成する。ただ

し、 「dont_care」オプションが指定されている場合に

は、シグネチャを作成しない　allowルールの醇合、許

可されている通信なので基本的にはシグネチャを生成

しない。ただし、 「check一月ource」オプションを指定し

た場合は、送信元アドレスを監視対象にする。たとえ

ば、図3の8行目のルールの場合、 SMTP-SERVERS

に対するsmtp通信がhostA以外から行われた場合

にアラートを発生させるO　同様に、 「check_service」

「check_destination」オプションはそれぞれ通信サー

ビス、送信先アドレスを監視対象とする。

IDSのシグネチャの中でも特に割合の多いWeb通

信を柔軟に監視するために、ホスト名の後ろに括弧

付きでURIを指定することもできる。この場合は、

指定されたURIに対する通信に限りアラートを発生

するシグネチャを作成する。

サービスセクションでは、ルールセクションで記

述するサービス内容について具体的なポート番号と

方向を記述する。サービスに対して「check」指定が

ある場合は、そのサービスに対するシグネチャを有

効にする。さらに、 widelyオプションがある場合は、

そのサービスの監視対象アドレスを特定のサーバに

限定せずに、広く監視を行う。たとえば、 HTTP通

信にwidely指定があった場合、悪質なHTTP通信

がHTTPサーバ以外に対して行われてもアラートを

発するようにする。

3.3　ネットワークに適したシグネチャ

snort.orgで配布されている汎用的なシグネチャは、

氏p.rulesのように攻撃の種類別にファイルに分類さ

れており、 2004年8月17日現在、 48ファイル2464

ルールで構成されている[2]。各ルールのアドレス部

は、どのようなネットワークでもそのまま利用でき

るように、すべてのアドレスを意味するanyを用い

るなど、アドレス範囲が広くなっている。

この状態では、ネットワークで提供していないサー



ビスに関するアラートや、サーバ以外のアドレスに

関するアラートが発生しやすい。また、これちのア

ラートはFalse Positiveとなる可能性が高い。そこ

で、不要なサービスに関するシグネチャを無効にし

たり、ルールにサーバの具体的なアドレスを指定し

たりすることで、 FalsePositiveを削減できる。ネッ

トワークに適したシグネチャの例を図4に示す。

4　システムの実現

本研究では、オープンソースのIDSとして広く利

用されているSnort(2.1.3)を対象IDSとして実装を
行った。開発言語にはJavaを用いた。

4.1　システム構成

本システムは、シグネチャを中間表現であるⅩML

形式に変換し、ネットワーク情報をもとにルールを

修正する。その後、シグネチャをXML形式からIDS

で使用できる形式に変換して出力する。

図1において、 XML生成器は、 IDSのシグネチャ

をXML形式の中間表現に変換するO　ネットワーク

認識器は、ネットワーク情報を読み取り、シグネチャ

の書き換えに必要な情報の整理を行う。また、ネッ

トワーク情報の記述誤りや、ルールの矛盾などのエ

ラーチェックも行う。ルール修正器は、読み込んだ

ネットワーク情報をもとに、 ⅩML生成器が出力した

ルールに変更を加えるO　シグネチャ生成器は、ルー

ル修正器が出力したシグネチャを、 XML形式から

実際にIDSで使用できる形式に変換する。

4.2　ルールの修正

ネットワーク情報をもとにしたシグネチャの書き

換えとして、次に挙げるの3つの作業を行う。

4.2.1　不要なシグネチャを無効にする

サービスセクションにおいてcheckオプションが

ないサービスの監視を無効にする。

たとえば、 Webサーバのみが存在するネットワー

クを考えた場合、 FTP通信に関するアラートは、ネッ

トワークの運用ポリシーによってはFalse Positiveと

なる。そこで、サービスセクションのHTTPのみに

checkオプションをつけることで、不要なシグネチャ

を無効にし、 False Positiveを削減できる。

4.2.2　エイリアスの範囲を狭める

汎用的なシグネチャは、監視対象となるアドレス範

囲が広いルールで構成されているため、本来関係な

いアドレスに関するアラートなどは、 False Positive

となる可能性がある。

そこで、サービスセクションにおいてcheckオプ

ションにwidely指定がない場合、そのサービスに関

するルールのアドレス部を、そのサービスを提供す

るサーバのアドレスに限定する。たとえば図3の場

合、 HTTP通信に関するルールのアドレス部を、 any

からHTTPサーバ群を表すHTTP-SERVERSに狭

める。修正すべきルールかどうかは、シグネチャの

ファイル名から判断する　HTTP通信ならばweb-

attacks.rulesなどが当てはまる。

4.2.3　ポリシーに沿ったルールを新規に生成

セキュリティポリシーのルールセクションの記述に

沿ったローカルルールを作成することにより、 False

Negativeの発生を避ける。ルール作成のアルゴリズ

ムは、 3.2.2小節で述べたとおりである。図3の例で

作成されるルールを図5に示す。

1つめのルールは、外部からwwwlのtest.cgi-

のHTTP通信を監視するもので、 2つめのルールは、

hostA以外からSMTP-SERVERS -のSMTP通信



を監視するものである。

5　考察

図2、図3のネットワーク情報を持つネットワー

クについて、汎用的なシグネチャを使用した場合と、

本手法を適用したシグネチャを使用した場合につい

て、記述量や誤検知数の比較を行う。

5.1　記述量の比較

Snortの典型的な初期設定および、設定変更の例

として、以下に挙げる6つの作業を考える。

Snort運用前に以下の初期設定を行うo

(1) HTTP通信以外を監視対象から除外

(2) HTTPに関するルールのアドレス部にHTTP

サーバのアドレスを指定

(3)図3のポリシーに沿ったローカルルールを作成

Snort運用後に、以下の設定変更を行う。

(4) DNS通信を監視対象に追加

(5) DNSに関するルールのアドレス部にDSNサー

バのアドレスを指定

(6)以上のポリシーを維持したまま、 Snort.orgが更

新した新しいシグネチャにアップデートする

記述量の比較を表1に示す。本手法を使用した場

合、 IDS導入前にネットワーク情報の記述が必要に

なる。そのため、 (1)-(3)では記述量が比較的多く

なっている。しかし、一度ネットワーク情報を記述し

てしまえば、設定変更時の作業量を極力抑えること

ができる。特にシグネチャのアップデートは、新しい

シグネチャを本システムに適用するだけで、ネット

ワーク情報に沿ってローカライズされたシグネチャ

を得ることができる。

また、記述したネットワーク情報は、ファイアウ

ォールやルータのアクセスリスト生成にも容易に流

用できるため、ネットワーク全体のポリシー管理と

しても有効性が高い。

サービスセクションはネットワークトポロジー-

の依存が弱いので、あらかじめ一般的なサービスに

ついて記述したファイルを用意できる。また、ルー

ルセクションに関しても、 HTTP-SERVERSなどの

グループ名を用いて記述すれば、ネットワークトポ

ロジー-依存せずにルールを用意できる。そのため、

あらかじめ推奨ルールを用意することも可能である。

5.2　誤検知数の比較

MIT Lincoln Labsの1998年3週目水曜日のデー

タセットを利用して、汎用的なシグネチャと本手法

を適用したシグネチャについて、以下の誤検知の数

を比較する囲。

(1) MIT LineムIn Labsの定義によるFalse Negative

(2) False Positiveの数

誤検知であるかどうかは、 Lincoln Labsによる攻

撃の定義と、図2,3のネットワーク情報をもとに判

断する。実験結果を表2に示す。

(1)について、汎用的なシグネチャでFalse Neg-

ativeが発生しているので、本手法においても同様

のFalse Negativeが発生している。本手法を適用す

ることでFalse Negativeが増加した場合には、必要

であればネットワーク情報を書き直すことで、 False

Negativeを発生させないシグネチャを作成できる。



(2)について、汎用的なシグネチャでは全部で

44524個のアラートが発生し、そのうち5684個は、

図2,3のネットワーク情報で不要とされた警告であっ

た。それに対して本手法を適用したシグネチャでは、

必要なアラートを残してFalse Positiveを削減でき

ていることがわかる。

5.3　関連研究との比較

False Positiveを削減するための研究の多くは、学

習によるアラートのフィルタリングといった事後処理

である。宮地らの研究では、機械学習によってFalse

Positiveの特徴を学習し、ニューラルネットワーク

を用いてFalse Positiveのパターンを識別している

[4].別のアプローチとして、阿部らの研究では、シ

ステムコール呼び出し時のスタックを検査し、バイ

ナリコードが規定する制御フローとプログラムがた

どる制御フローを比較することで、 False Positiveを

出さずに異常を検知しするシステムを提案している

[5]。本研究では、ネットワーク情報を記述すること

でその組織でのFalse Positiveを明確に定義し、ポ

リシーに沿ってシグネチャを修正することで、誤検

知の発生自体を抑えている。また、ネットワーク情

報を導入することで、設定変更やアップデートなど

のメンテナンスも容易になる。ネットワーク情報は、

ファイアウォールやルータなど、ネットワーク全体

のセキュリティ管理にも応用できる。

Snortのシグネチャを自動更新するソフトウエアと

しては、 oinkmasterがある　oinkmasterは、自分で

変更を加えたルールファイルは更新しないといった

ローカル設定の保持が可能であるが、これではルー

ルの修正や追加、削除に対応しきれない。それに対

して本手法では、更新の際にすべてのルールを修正

しなおす。そのため、最新のルールセット全体に対

してポリシーを適合したシグネチャを得ることがで

きる。

ポリシー記述の標準化の動きとしては、 IETFに

おけるPCIMおよびPCIMeが挙げられる[6]閏。こ

れらは大規模システム、分散システムなどの全体的

なポリシー管理において有効である0本研究で提案

するセキュリティポリシーの記述言語は、 IDSやファ

イアウォールなどのネットワークセキュリティに特

化したもので、可読性が高く、特別な知識を必要と

しない簡単な記述形式になっている。

6　まとめ

本稿では、誤検知削減のためにポリシーを明確に

することの必要性を述べた。また、ポリシーを記述

したネットワーク情報をもとにIDSのシグネチャを

書き換える手法を提案し、評価を行った。

本稿で提案した手法で、管理者が思い描くポリシー

をすべて記述できるとすると、誤検知は発生しない

ことになる。それでも誤検知が発生するとするなら

ば、それはIDS自体が持つ潜在的な問題であると考

えられる。

今後の課題としては、ポリシーをより柔軟に記述

できるように、文法を拡張する必要がある。また、

Snortのシグネチャにはexploit,rulesといった、特

定のサービスに依存しないものもある。そのため、

このようなシグネチャに対するネットワーク情報の

記述方法を考える必要がある。
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