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概要

ssHとIEEE802.1Qの組み合せによるユーザ認証VLAN <D構築をおこない、キャンパスネット

ヮ-ク上での実運用をおこなった事例を報告する。
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Abstract
Weimplement the user anthenticated VLAN using by SSH and 802.1Q, and the example which

performed real campus network is reported.

1　はじめ_に

一般的に大学のような研究教育機関には様々

なカテゴリの人々が出入りし研究教育活動に従

事している。そして今日においてはあらゆる分

野の研究教育においてコンピュータネットワー

クの利用が必須であるため、キャンパスネット

ヮ-クは誰もが必要に応じて容易に利用できる

よう設計・構築・運用されなければならないo

大学におけるネッ'トワークユーザの多様性(研

究教育分野・国籍など)を鑑みるに、 (ユーザに
ょる独自環境が構築されている)クライアント

端末レベルの自由度を最大限に確保し、ユーザ

および端末単位での肌理細かな制御が可能であ

り、しかもキャンパスネットワークの可用性や

セキュリティを妨害しないネットワークシステ

ムが有効である。

このような要求を満たすために、いわゆる

ユーザ認証VLANと呼ばれるカテゴリのネット

ヮ-クシステムを採用する事例が多いと思われ

るoユーザ認証VLANの実装としては各社から

市販されている商用製品が多数あり、またさま

ざ単独自方式も公開されている[1,2,3,5っ6]O
一橋大学では2002年春からSSHとIEEE

802.1QVLANを用いたゲートウェイ方式によ
るユーザ認証VLANを構築・運用しているの

で、本稿ではその事例報告をおこなう。

なお以下、イーサネットおよび無線ネットワ-

クの接続点を「アクセスポイント」、利用者認

証によりアクセス制御をおこなうゲートウェイ

を「認証ゲートウェイ」、アクセスポイントに

接続するパーソナルコンピュータを「クライア

ント端末」、本稿で報告するユーザ認証VLAN

を「本システム」と呼ぶことにする。

2　構築・運用の概要

2.1　構築方針

2002年春に本システムの運用を開始するに

当っては次のような方針にしたがったO

.小規模なプロトタイプからスタートする

ため構築と運用の手軽さを重視する。

.ネットワーク側およびクラインアント端

末に対するプラットホーム依存性はなる

べく減らす。

.ユーザ認証によるネットワークレベルで

のアクセス制御をおこなう。

上記の方針および運用上・予算上などの制約

を前提に、市販製品や当時公開されていた複数

の独自実装方式を比較検討した結果



・イーサネットおよび無線ネットワーク

(IEEE 802.lla/ら/g)での接続性を提供
ttt

・DHCPによりIPアドレスなどのネット

ワーク情報を、クライアント端末へ自動

設定する。

・VLANによるブロードキャストドメイン

の局所化をおこなう。

・各VLANに対して認証ゲートウェイによ

り外部との通信を制御する形でのアクセ

ス制御をおこなう。

802.1QVLANを用いることにより、認

証ゲートウェイの集中を図る。

・認証ゲートウェイ上でSSHを利用した

ユーザ認証をおこなう。

・ユーザ認証には総合情報処理センター発

行の既存アカウントを流用する。

というで形での(一般に流通している既成部品

を活用した)独自実装をおこなうことになった。

2.2　運用経過

2002年6月に本システムの運用を開始した
段階では

・認証ゲートウェイ(Linux2.4.17,

100BASE-TXx 2) × 1

.アクセスポイント(VLAN)×10

・使用アドレス空間はプライベートアドレ
スのみ。

・月毎(ユニーク)利用者数は100人弱。

・最大同時利用者数は20人前後。

という状況であった。その後に発生した

・学内からのアクセスポイント設置要請。

.研究棟の新築。

といった事情により、本稿執筆時点の2004年
10月時点では

・由証ゲートウェイ(Linux2.4.26,

1000BASE-TX x 2) × 2

。アクセスポイント(VLAN)×108

・プライベートアドレス・グローバルアド

レスの双方を利用。

・月毎(ユニーク)利用者数は1200人程度。

・最大同時利用者数は150人前後。

まで拡大している。

3　実装の概略

以下、現時点での実装についての概略を述べ

る。詳細については一橋大学総合情報処理セン

ターのwwwサイH7日こて公開してい-るの
で、必要に応じて参照されたい。

3.1　アクセスポイント

図1:数字は建物内のVLAN数、括弧内は無線LAN化されて

いるVLAN数(内数)

一橋大学では2000年度末の補正予算により

IEEE 802.1QVLAN対応のキャンパスネット

ワークが構築・運用されており、その後の追加

工事などを含めて、キャンパス内に約1500個

の「情報コンセント」が設置されている。これ

らの情報コンセントは802.1QVLAN対応ス

イッチングハブのイーサネットポートに(ほぼ)
1対1で直結されている。本システムではこの

情報コンセントを利用して有線および無線のア

クセスポイントを設置した。本稿執筆時点での

アクセスポイントのキャンパス内での配置につ

いては図1を参照されたい。



3.1.1　有線

講義室やゼミ室には、卜2個程度の情報コン

セントが既に設置されているので、これをその

まま有線アクセスポイントとして提供しているo

また、附属図書館内のように情報コンセント

の数に比べて同時利用者がかなり多いと想定さ

れる場所では、小型のイーサネットスイッチン

グハブを情報コンセントにカスケード接続し、

このハブのイーサネットポートをアクセスポイ

ントとして提供している。

いずれもMACアドレスによるフィルタなど

は一切かけていない。

3.1.2　無線

IEEE 802.lla/b/g Wi-Fi準拠の無線アクセ
スポイントをフロアごとに設置し、最寄りの情

報コンセントに接続している。セキュリティレ

ベル低下とユーザ側設定の容易さのトレードオ

フを検討した結果、現時点ではESS-ID ANY

による接続を許可し、 WEPやMACアドレス

フィルタリングなどは一切おこなっていない。

また附属図書館のカウンターにて、無線LAN

クライアント用のPCカードの貸し出しサービ

スをおこない、ユーザ-の便宜を計っている。

3.1.3　VLAN

基本的には、情報コンセントごとに異なる

VLANを割り振っている。したがって異なる

アクセスポイントは、異なるVLANに属して

いることになる。本稿執筆時点では108個の

vLANを本システム用に利用している。

・SSH2サーバ:利用者認証およびクライア

ントのヘルスチェックをおこなう。

.パケットフィルタ:各VLANと外部の

間のアクセス制御およびNA(P)Tをおこ

なう。

3.2.1　プラットホーム

運用開始当初はフアストイーサネット

(100BASE-T)インターフェースを2ロ持つ

pc/Aで互換機上で実装をおこなったoその

後、 2004年春以後は、ギガビットイーサネッ

ト(1000BASE-T)インターフェースを2ロ持

つPC/AT互換機上で実装をおこなっているo

osにはDebian GNU/Linux(以下、 Debianと

略す)と(CONFIG_VLAN_8021QおよびNetfiter

を有効にした) Linux kernel 2.4.26を利用して

いる。

3.2　認証ゲートウェイ

認証ゲートウェイはキャンパスネットワーク

へ接続しているインターフェースと、各VLAN

へのインターフェース(物理的には1本のイー

サネットインターフェース)を持つルータであ

り、以下の機能を有している。

DHCPサーバ: IPアドレスの割り当てを

おこなう。

wwwサーバ:利用者手引の公開と

SsH2クライアントの提供をおこなう。

3.2.2　DHCPサーバ

Debian　にパッケージングされているISC

DHCPを利用している。 DHCPサーバは各

vLANインターフェースからのDHCPリクエ

ストに対して対応するネットワークアドレスの

IPアドレスを割当てる。 MACアドレスによる

利用制限などはおこなっていない。

3.2.3　WWWサーバ

本運用実験についての利用者手引などを掲載

している。またMindtermなどのJavaApplet

SSH2クライアントを提供している。これによ



り、 Javaインタプリタ内蔵のWWWブラウザ

(Internet Exproler 5.x/6・XやNetscape Navi-

gator4.x/7・Xなど)が利用できるクライアント

端末であれば、特別な設定をおこなわなくても

後述の認証ゲートウェイ-の接続と認証が可能

でふ''<D 0

また、クライアント端末-のSSH2クライア

ント導入を容易にするため1-Vindowsユーザ向

けにはPuTTY国とレジストリダンプを組み

合わせた簡単なバッチファイルを作成し提供し

ている。これにより、ユーザはダウンロードと

デスクトップ上へのLHAアーカイブ展開のみ

で、必要な設定済みのSSH2クライアント実行

環境を入手できる。

3.2.4　SSH2サーバ

認証関係で若干のコード修正をおこなった

OpenSSH [11]を利用している。総合情報処理
センター既存のLDAPシステムよるユーザ認

証をおこなっている。

ユーザ者認証クライアント端末上のSSH2ク

ライアントからの接続が確立後、ユーザ

からのアカウントとパスワードの入力を

受けてLDAP経由での認証をおこなう。

認証に成功した場合は(ユーザのアカウン

トに依存しないある特定の)擬似ユーザの
権限で、この擬似ユーザのログインシェ

ルが起動する。ログ.インシェルはsetuid-

rootperlスクリプトで、以下の機能を有
する。

.起動時に次項のパケットフィルタ

と連動して、クライアント端末の

VLAN外への通信を許可する処理

をおこなう。

・利用者に対して、利用時間などの情

報を送信する。

.終了時に次項のパケットフィルタ

と連動して、クライアント端末の

VLAN外への通信許可を取り消す
処理をおこなう。

ヘルスチェックOpenSSH　　のヘルスチ

ェック機能(sshd　の設定ファイ
ル内で　clientAlivelnterval　　と

ClientAliveCountMaxキーワードによ

り制御される)を有効にすることにより、

クライアント端末のアクセスポイントか

らの切り離しをチェックしている。

その他ポートフォワーディング機能は無効に

している。

3.2.5　パケットフィルタ

Linux　2.4.x　に標準搭載されている

Net丘lt(可9]を用いている。

初期状態基本的には各VLANから入ってくる

パケットに対してのIPフォワーディング

はすべて拒否する設定となっている。ま

たTCPポート80宛のセッションについ

ては、 SNATにより、すべて特定のWeb

ページへリダイレクトされる。

利用者認証成功ログインシェルからクライア

ント端末のIPアドレスとMACアドレ

スの対を受け取り、 VLAN内から入って

くる、送信元が該当クライアント端末と

一致するパケットに対してのIPフォワー

ディングを受理するよう設定を変更する。

クライアントの切り離し　ログインシェルの終

了時(SSHのセッション終了)に、クライ
アントのIPアドレスとMACアドレスの

対を受け取り、送信元が該当クライアン

トと一致するパケットに対してのIPフォ



ヮ-デイングを拒否するよう設定を変更

する。

その他Windows update用などいくつかの特

定サイトに対しては、無条件でIPフォ

ワーディングをおこなうよう設定してい

る。パケットフィルタリングはIPアドレ

スベースであるが、サイトの特定はDNS

ベースであるため定期朗(現在は5分毎)

に名前解決を実施しフィルタリングルー

ルを変更している。

3.3　モニタリング

DHCPサーバおよびSSHサーバのログは

syslogサーバ経由でゲートウェイ内のファイル
システム上に保存される。これにより過去に

遡っての利用状況の把接ができる。いずれのロ

グにもVLAN情報が含まれているため、細か

くVLANを切っておくことによrり、物理的な

接続個所の特定が可能となる。

また、リアルタイムでの利用状況を把揺する

ために、ゲートウェイ内のwtmpやarpテ~

ブルを参照して、どこ(VLAN)に・誰(ユーザ)

が・何(IPアドレスとMACアドレス)で接続
しているかをチェックできる管理用Webイン

ターフェースを用意しているo

4　利用状況

本稿執筆時点ではプライベートアドレス肝

(28VLAN)とグローバルアドレス用(80VLAN)

に、各々1台ずつの認証ゲートウェイを割り当

てて運用している。

4.1利用ユーザ数

表1は2004年における月毎の本システム(ユ

ニーク)利用者数を集計したものである(Gは
グローバルアドレス系の、 Pはプライベートア

ドレス系のアクセスポイントのみを集計)。月単

位では(最大) 1200人弱の利用者がおり、 ~橋

大学の規模(構成員数約7000人)からすると、
それなりに普及しているサービスであると考え

られる。

4.2　最大同時利用者数

統計値については閏を参照のこと。変動は大
きいが、最大同時利用者数は2台の認証ゲート

ウェイで各々100,50程度である。現行のハー

ドウェアであれば同時100接続で90Mbps程度

の実用に耐えうるスループットを確保できてい

る(100BASE-TXインターフェースを持つPC

2台を使いnttcp叫により計測した結果)o

5　まとめ

5.1　評価

以上のようなSSHとIEEE 802.1Q VLAN

を用いたゲートウェイ方式によるユーザ認証

VLANの構築・運用をおこなった結果、以下

のような利点と難点が得られた。

5.1.1　利点

.ァクセスポイントについては、特定ベン

ダーに依存しない。

.認証情報はSSHにより暗号化された通信

路上を流れるため、無線LAN環境にも適

用可能。

.セッション管理をSSH通信路上でおこな

うため、 APRやPingベースのセッショ

ン管理と比較して、クライアント端末に

導入済みのパーソナルファイアウォール

などとの干渉が少ない。

802.1QVLANベースのネットワークが



敷設されていれば、細かなVLAN設定が
可能である。

VLAN数に関らず、認証ゲートウェイは

1-2台程度に集約可能である。

・クライアント端末への要求はDHCP対

応　SSH2クライアント導入程度である。

・ユ~ザ認証にはNIS/RADIUS/LDAPな
どが利用可能である。

5.1.2　難点

・認証ゲートウェイが酎巨上・運用上のsin-

gle failure pointとなる。

・複数のSSHクライ'ァントが存在するた

め、ユーザインターフェースの統一が難

しい。

・クライアントとしてNA(P)Tボックスを

接続された場合は、その配下に接続され

た複数クライアントの区別ができない。

・ユーザを守るための通信路暗号化やVPN

導入などは別途検討する必要がある。

・偽ゲートウェイを立てられた場合への対

処が困難(一応はSSHサーバのホスト鍵

配布でユーザ側からのチェック可)0

・複数ユーザが共用するクライアント端末

については[4]で指摘されているような、

偽認証画面の組込みによる認証情報漏洩
という脆弱性がある。

5.2　今後の予定

本稿執筆時点で2年間強の運用実験をおこなっ

ているが、とくに不都合はなく安定したサービ

スを提供できているので、当面は現状を維持し、

必要に応じてアクセスポイントの拡充を図る予
定である。また

・クライアント端末のサポート範囲拡大

(PDAなど)0

・IDSの導入。

.検疫機構の実装。

なども検討したいと考えている。

一方、冒頭に述べたようにユーザ認証VLAN

については、商用製品を含めてさまざまな実装

があり、項削こよっては本システムより高度な

機能を有しているものも多い。したがって、必

ずしも本システムに固執することなく、運用上・

予算上その他の前提条件を検討したうえで、硯一

状より有効なものがあれば、乗り換えをおこな

うこともありうると考えている。
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