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あらまし　インターネットは,実社会のさまざまな実用的なアプリケーションの基盤として利用され

るようになり,重要な社会基盤として認知されるに至った.これに伴い「インターネットの危機管理」が

重要であるという考え方が広まってきている.既存の重要社会基盤とは異なり,現状のインターネットで

は,一般利用者や,一般利用者が所属する組織も危機管理を念頭においた対処が必要となる.著者らはこ

の認識に基づき研究を進めており,本論文では,その一環として,脆弱性データベースの構築とDDoS

attack検証システムを構築し,これらのシステムの有効性を確かめた.

1　まえがき

インターネットは,人々の生活に根付き,重要な社

会基盤とみなされるようになった.重要な社会基盤で

あるならば.さまざまな危機を想定し,それに対応す

る方法を整えておかなければならない.重要社会基盤

とみなされた分野では,従来から危機管理が検討され

てきたが,従来型の重要社会基盤である電力供給や鉄

道などは,危機管理は行政あるいは当該サービスを提

供する事業者が検討するものであって,それらのサー

ビスを享受するだけの一般の利用者が自ら危機管理を

検討したりそれを実施することはなかった.これに対

して,新たに重要社会基盤となったインターネットに

おいては,インターネットを構成する技術情報の多く

が開示されていて,誰もがサ-ビス提供側にも亨受側

にもなれることもあり,サービスの提供側と亨受側と

いう単純なモデルでは危機管理を検討できない.少く

とも現状では.ネットワークサービスプロバイダだけ

でなく,利用者ごとにあるいは利用者が所属する組織

ごとに検討しておかなければならない事項が多数ある.

著者らは,この考え方に基づき,現在のインターチッ
トに迫る脅威を分析して対処方法を検討し, 「インター

ネットの危機管理機構」構築に向けた研究を続けてい

る.本論文では.一連の研究の一部をなす,脆弱性デー

タベースの構築とネットワークに及ぶ脅威のひとつで

あるDDoS attack (分散型サービス不能攻撃)を検証
するシステムについて論じる.

2　現状と問題点

インターネットが実社会のさまざまな実用的なアプ

リケーションの基盤として利用されるようになり,重要

な社会基盤として認知されるに至ったが,上述したよ

うに他の社会基盤とは異なる状況もあって,インター

ネットのセキュリティに対する関心は,一般利用者の

間でもここ数年の間に多いに大きく高まってきた.加

えて,昨今の国内外における不正アクセス事例の多発,

米国政府のr情報システム防御に関する国家計画」の

発泉　日本における不正アクセス禁止法の施行なども,

インターネットのセキュリティに対する関心の一層の

高まりの一助となってし、る.その結果,インターネッ

ト上のセキュリティに関する技術的な対策に関する情

報や,さまざまなセキュリティ関連製品/サービスが数

多く出てきている.

しかし,以下のような理由から,セキュリティ対策

に関して,万全であるとは言えない.

●セキュリティ技術分野の複雑性・広がり・進歩性

セキュリティを万全にするためには,システム全

体にわたってある程度の水準をクリアする必要が

あり,そのための知識や技術は広範で多岐に及ぶ.

また,新しい技術の出現に伴って新たなセキュリ

ティも考慮する必要があり,新しい知識・技術を習

得することは容易ではない.また,一人のセキュ

リティ担当の技術者のみで全てをカバーすること

は不可能である.

●セキュリティ技術者不足

セキュリティ技術者の数か少なく,全ての組林に

十分なセキュリティ対策を行える人材がいるわけ

ではない.



●組織内でのセキュリティ対応体制の不整備

セキュリティ対策を.組織全体で対応している組織

・は少なく,多くの場合が,その組緒のシステム管

理者個人の考え方に依存している場合が多い.こ

れは,セキュリティ対策が企業などの組織が本来

行うべき役割ではなく,いわば「余計な仕事」で

あることも影響している.

また,セキュリティに関しては,常に最新の情報に

基づいて対応/対策を考える必要があり,情報収集およ

びその整理が重要になってくる.そのために,各方面

でセキュリティに関する情報を収集し,アドパイザリ

といった形式で整理しセキュリティ対策を行う人の便

宜を図る活動が行われている.しかし,これらについ

てもいくつかの問題点がある.

●全情報を網羅することは不可能

CERTのアドバイザU [l]などセキュリティに対す
る情報ソースは数々あるが,一つで全てのセキュ

リティ対策をカバーできるわけではない.

。組織間連携

CVE(Common Vulnerabilities and Exposures) [2

によ}り脆弱性データベースのデータ相互関連性を

維持管理する活動は徐々に広まりつつあるが,同

じような活動を行っている組織間で相互互換にす

るところまでは至っていない.セキュリイに関連

する情報は膨大であり,組織間で協力しなければ,

今後対応が難しくなっていくと予想される.

●情報公開性の問題

セキュリティの性格上,非公開とされている情報

がかなり存在し,対策手段を考える上では情報が

不十分である.

。情報のローカライズ

日本語で記述されたものは少なく,日本人が緊急

な対応をする場合などには障害となることがある.

3　問題点の改善方法

以上のような現状と問題点をふまえ,今後のセキュ

リティ技術を向上させ,インターネットをより安全な

ものとしていくために,まず.各組織での対策を講じ

るた馴こ必要な情報を提供するデータベースの構築と,

セキュリ＼ティの問題が起きた場合にできるだけ早くそ

の間題に対抗する手段を兄い出すための活動が必要で

ある.

そのために,以下の活動を整備していかなければな

らない.

●　さまざまなセキュリティ問題を専門的かつ専任で

調査できる体制

.セキュリティ問題を再現し,その詳細を明らかに

するためのシステム

.セキュリティに関するさまざまな情報を,さまざ

まな点から比較分析するための情報収集を行う

'一集めた情報を分類,整理し,デ-タベースを作成

本研究では,セキュリティ対抗手段研究システムに

ついての研究にまず着手した.対抗手段を兄いだすた

糾こは,以下のことができなければならない.

●脅威についての情報を集めて分析すること

.脅威を実際に再現して.その動作/影響などの詳細

を知ること

.効果的な対抗手段を検討し,実際にその効果を計

測すること

そのためのシステムとして,以下が必要である.

●セキュリティテスト環境

●セキュリティデータベース

3.1　セキュリティテスト環境に求められる要

件

セキュリティテスト環境は,各種セキュリティの問

題を再現し,対抗手段の有効性を実証する環境であり,

以下の機能が求められる.

。現実のネットワークトポロジやシステムの環境を

容易に再現できる機能

さまざまな形態の現実のシステムを再現するため

には,ネットワークトポロジの再構築容易性と柔

軟性が必要で,さらに,各種システムソフトウェ

アの変更容易性も必要である.

●柔軟な計測機能

プローブ周期といったパラメータや測定項目などの

変更が観測中にでき,計測対象のシステム系に悪影響

を与えずに変更できなければならない.

.テスト結果のアーカイブと閲覧機能



テストの結果が保存されなければならず,過去のテ

スト記録の検索・比較などが行いやすいよう,テスト

仕様書,テスト報告書などの書式などが定められてい

なければならない.

3.2　セキュリティデータベースに求められる

要件

セキュリティデータベースは,他のセキュリティ関

連情報へのポインタも含0,セキュリティに関する情

報が網羅的に収納されていなければならず,必要な情

報を絞り込んだり,関連付けもできる.セキュリティ

情報ポータルサイト的な機能が必要がある.また,セ

キュリティ情報のうち,重要な情報の1つである脆弱

性情報については,網羅的であるとともに,情報の詳

細さも,有効な対抗手段を考える上では必要となる.

また,以下のような情報を持つ必要がある.

。脆弱性についての情報

●各種研究機関の情報

●さまざまなセキュリティに関連したURLの情報

●クラッカたちが取り交わしている情報

3.3　今回のアプローチ

今回は,以下の二つのアプローチを実施した.

まず,インターネットにおけるさまざまな脅威の中で,

最近話矧こ上ることの多い分散型サービス不能(DDoS)

攻撃[3]のシミュレーション環境を構築し,各種DDoS

攻撃ツール【4,7]を動作させ,その挙動と攻撃された場
合のシステムの状況について計測し,詳細を調査した.

次にセキュリティデータベースの大きな部分を占め

る脆弱性情報について,どのような形にまとめれば良

いかを検討し.実際にインターネット上で流通してい

る各種データベース【5]から脆弱性情報を収集し,脆弱
性データベースとしてまとめた.

4　DDoSシミュレータおよび脆弱性

データベースの設計と実装

DDoSシミュレータ,脆弱性データベースともOSに

依存しない動作を共通の前提条件として設計を行ない,

実装した.

4.1　DDoSシミュレータへの要求

DDoSツールは3階層或いは2階層からなるAttacker

構成を形成する.またAttackerの規模の大小が攻撃の

成否に関わるツールもあり, DDoS攻撃を正確に模擬

する為にはその階層と規模を任意に構成できる環境が

必要となる.また,本システムではDDoSツールはイ

ンターネットなどを通じ入手することを基本としてお

り,ツールを修正せずネイティブな寛境で実行するこ

とも求められた.

一方, DDoS攻撃によってサービス不能に陥る状況

を正確に把握するために,攻撃条件を容易に変更でき,

Victimの影響を正確に把握することが求められた.ま

た,攻撃条件による実験成否(サービス不能の成否)が

リアルタイムに把握でき,また比較検証するため実験

毎のデータ保存が必要とされた.

DDoS攻撃については,ベンダーから対抗手段がい

くつか提供されているが,この有効性についても正確

に評価できることも本システムでは求められた.

4.2　DDoSシミュレータの設計

DDoSツールはツール毎にソフトウエア的見地での

完成度が異なる. DDoSシミュレータではソフトウエ

ア的に未熟なDDoSツールも管理できるように,管理

デーモンを開発し,このデーモン上でDDoSツ-ルを

実行させる事とし, DDoSツールにあわせOS非依存

で実行できる事とした.

また, DDoSツールをツール毎にネイティブな環境

で実行させる為に, OSを含む実行環境を容易に変更

可能な設計とした.

さらに, D工)oS攻撃を受けた際のVictim側の状況を

ネットワークを経由し計測・収集するが,その際に攻

撃トラフィックの影響を排除することも考慮した.

4.3　DDoSシミュレータの実装

Attacker部

Attacker部を構成するAttckerPCは, DDoSの規

模のシミュレーションを行うために相当数が必要とな

るので,省スペース化のためにラックマウント可能な

2UnitHeightのPCを選定した.またこのPCのディ

スクはOSを含む実行環境の迅速で容易な変更を可能

とするた桝こ,ホットスワップ対応ディスクを実装し

た. OS非依存でDDoSツールの管理可能とするため,

JAVAによりDDoSツールコントロールデT-モンを作

成し,コントロールデーモンがⅩMLで記述された各



AttackerPCの設定条件を管理PCから読み込むこと

によりAttcker部全体の動作の集中管理を行っている.

また,このコントロールデーモンを使い1台のPC上

でDDoS Agentを複数動作させることができ,実台数

以上の構成でのDDoSシミュレ-ショノンが可能となっ

ている.

DDoS攻撃化のVictim部の状態はネットワーク経由

で計測用のPCに収集する.データ収集時にDDoS攻

撃のトラフィックの影響を受けないた釧こ, DDoS攻

撃を受けるネットワークとデータ収集のためのネット

ワークを分離し, Victim部を構成する全てのサーバに

はそれぞれのネットワークにインターフェースを用意

した.データ収集はSNMPを基本としたが, DDoS攻

撃の状況を把握する上でSNMP MIBで対応できない

部分については専用のAgentを作成し,収集を行った.
収集したデータは計測対象毎にリアルタイムで表示し,

実験成否の判断が即座に行えるようにした.また同時

に全てのDDoS攻撃パケットをキャプチャし, MACア

ドレスーIPアドレス対応表示を行い, IPスプ-フィン

グ状況を観測可能とした.収集したデータは実験終了

時に,タイムスパンやスケール調整を行った後, CsV

形式のファイルとして保存し,表計算ソフトウエアな

どによる解析を可能としている.

4.4　脆弱性データベースへの要求

脆弱性データベースは情報の急速な増加に対処でき

るかが重要である. CVEは,インターネット上に存在

する各種の脆弱性データベースのレコードに共通の命

名を1999年から行っており,総件数は約1000件であ

る,そのうちの350件が最近3ケ月のものである.ま

た新規の攻撃が発生した場合,既存の脆弱性データに

類似の攻撃が無いかといった一刻を争う検索が行われ

るため,これに耐えられる検索性能が必要となる.さ

らにこの時,具体的な脆弱性のソースコードや攻撃方

法のソースコードなどが無ければ対処方法の早急な確

立はできないが,インターネットに公開されている情

報そのままでは,ソースコードが無かったり,検索性

が悪かったりする.そして実際の攻撃の際,あるいは

それに備える際に,これらの情報がどこにでも持ち運

べることが組織的,組細間にまたがる防御に役立つ.

4.5　脆弱性データベースの設計

脆弱性データベースは.作成/更新/利用/破棄と

いった脆弱性データのライフサイクルを管理するワー

クフロ-を考慮した構造とインタフェースを設計し,こ

れにより組織内,組織間でのコラボレーションが可能

になった.コンテンツを日本語化し,検索手段も複数

提供する上,どこにでも持ち運べるようにコンテンツ

をXMLで出力できるので,他のアプリケーションと

の連携や独自の検索方法を使用することも可能になり,

攻撃が現在進行中でも検索,レポーティングが可能に

なった.また脆弱性データベースには脆弱性のソース

コードと攻撃のソースコードを含めたので,攻撃の兆

候・足跡を調査することで,対策の確立が可能になった.

4.6　脆弱性データベースの実装

'データベース部

データベース部はWindowsNT 4.0 Server上で0ト

acle Workgroup Server R8.0.5,すなわちRDBを利用

して実装しているため, SQLを使って直接検索する事

も可能になっており,また,インターネットに流通する

情報を日本語化して格納できるようになっている.日

本語化に際してはアプリケーションなどから出力され

るメッセージや操作を日本語版の物にして格納するよ

うになっている.また脆弱性データとしては具体的な

攻撃ソースコードまで格納できるようになっている.

.アプリケーションサーバ部

データベース部とデータベース部への情報の作成/

更新/利用/破棄を行うためのインタフェースとしての

アプリケーションサーバ部は分離し,障害隔離とスケ-

ラビリティを実現している. WindowsNT 4.0 Server上

でInternet Information Server 4.0,すなわちwww

サーバを利用して実装している.キーワード検索(項

目毎)部分と更新部分はVisualBasic 6.0でCGIとし

て実装し,全文検索(暖味検索)部分はNamazuを利

用して実装した.検索結果はXMLで出力され,更新

部分では, XMLのファイルをアップロードできるよう

に,情報の送受信手段をXML over HTTPで構築した.

●クライアント部

データベース部からアプリケ-ションサーバ部を経

由してXMLで出力した脆弱性データは,クライアント

部に保存しておく事により,オフラインで情報を扱う

こともできる.独自のアプリケーションや検索方法でこ

れを利用する事も可能であるが,今回は, VisualBasic

6.0でWindows上にオフラインビューアを実装した.

またVisualBasic 6.0でWindows上に脆弱性デ-夕を

編集し, XMLで編集結果を出力できる,オフラインエ



ディタを実装した.これを利用して,編集した脆弱性

データをデータベースに反映する事もできる.

5'実験と評価

図1に示すようなシミュレーションを構築し,実際

に数種類のDDoSツールを実行し, Victimとして構成

したWebシステムがどのようにサービス不能状態に陥

るかを検証した.また, DDoS攻撃に対するIDSの挙

動やベンダーが提供しているDDoS攻撃対応手段につ

いても,その評価を行った.

5.1 mstreamによるTCP syn点ood攻撃

DDoSツール「mstream」 [6]によるTCPポート80

へのTCP syn且ood攻撃の結果を示す.図2はファイア

ウォールマシンの負荷状況を示U, DDoS攻撃に対して

特段影響が及んでいないことがわかる.図3はAttacker

からVictimのファイアウォールに送信されたパケット

量を示している.送信量は38000オクテット程度であ

りネットワーク帯域としては十分な余裕がある.周4は

攻撃を受けているVicitim内webサーバに対して善意

のユーザからのアクセス状況を示している. DDoS攻

撃が開始された直後からhttpに対する応答はまったく

なくなっていることがわかる.一方でWebサーバに対

するpingの応答, Victim内DNSサーバに対する応答

は問題はなく, 「mstream」によるTCP syn且ood攻撃

が特定のポートには致命的なダメージを与えてながら

も他には影響を殆ど与えないことがわかる.

5.2　Syn Defender　による　TCP syn

flood対抗

次にDDoSツール「mstream」によるTCPポート

80へのTCP syn flood、攻撃を行い,ファイアウォー

ルソフトウエアであるFirewall-1が提供するTCP syn

flood対抗機能, Syn Defenderを機能させた場合の結果

を示す.図5はファイアウォールマシンの負荷状況が示

されている.これに~よるとSyn Defenderを機能させた

場合;メモリの消費量が大きくなることが観測される.

図6は攻撃を受けているViciti血肉webサーバに対し



て善意のユーザからのアクセス状況を示している.こ

れによるとSyn Defenderの機能が有効に働き,善意の

ユーザからのhttpを含むリクエストに対して応答が得

られてことがわかる.ただし, httpの応答が750msec

となる状況も観測され,影響が皆無ではないこともわ

かる.
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脆弱性データベースは,今回のシステムにより情報

の更新,検索,持ち運びが容易に行えることが確認され

た.今回の実装で, XML形式の脆弱性情報の持ち運び

自体はプラットフォーム非依存となっていたが.ビュー

ア,エディタ自体はプラットフォーム依存となってい

た.プラットフォーム非依存などュ-ア,エディタの

開発が当面の課題である.また次の課題として, DDoS

シミュレータと脆弱性データベース連動,さらにはセ

キュリティテスト環境とセキュリティデータベースの

連動によるセキュリティ情報収集と検証の更なる高速

化が挙げられる.

DDoSシミュレータ札今回のシステムによりDDoS

の動作を模擬し,影響を正確に観察することが可能で

あることが確認された.本システムではAttackerPC上

にDDoS Handlerや複数のAgentをシミュレ-トする

事により,限られたAttackerPC上でもスケ-ラプル

にDDoS環境の構築が可能な事を一つの特徴としてい

るが,この場合, Handler-Agent間に擬似のDDoS停

止信号を送るタイプのDDoSカウンターツールの動作

検証ができないことが判明している.スケ-ラプルな

環境でかつDDoSツール間のパケットのやり取りやカ

ウンターツールの検証可能な機構の検討は課題の一つ
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7　あとがき

本研究では,脆弱性データベースの整備とDDoSシ

ミュレータを構築を行ない,これらの有効性の確認を

行なったこ　この研究により,今後予想されるインター

ネットへの脅威に対して,ある程度の対抗力を備える

ことができたと言える.しかし,脆弱性ヂ-夕ベース

にもDDoSシミュレータにも考察で述べたような課題

が残っているし,インターネットへの脅威に対して,な

すべきことはまだ多数ある.今後も引続き研究を続け,

インターネットの危機管理機構を整備し続ける必要が
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