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管理情報可聴化システム(stetho)の拡張とその評価
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概要

ネットワークやシステムの監視作業に用いる情報のように、種類や量が多く時間と共に変化する傾向をもつ

情報は、昔で表現すると容易に挙動を把撞できる。.著者らは、音を利用したネットワークトラフィック観測支

援機構として、トラフィック可聴化システム(stetho)を開発してきた。 stethoはメディアアート作品である

NetSoundにおいて長期に渡り運用されてきたが、同時に問題点も明らかになってきた。本論文では、 stetho

の構造の見直しを行い、再設計と再実装を行う。具体的には、一般的なGM音源などの利用を想定して、細

かな音源の制御が記述できるように設定ファイルの文法を拡張する。加えて、 SNMPなどのイベントを受け

取るための拡張ポートを用意する。改良後のstethoを用いて機能拡張による表現力の向上を評価し、管理情

報を音声に割り当てる際のアルゴリズムについて考察する。
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ABSTRACT
Wehave been developing the stetho, network traffic sonification system. We have provided NetSound

service using stetho for these four years. From this experience, several problems of stetho has been

appeared. In this paper, we describe the improvement of stetho system. We extend the format of

configuration file so that we can describe detail settings, and we introduce expansion port to receive

many events such as SNMP. We discuss the improvement of the stetho, and the next step of NetSound

service.

1　はじめに

ネットウ-クシステムの稼働状況の監視には、通

常文字やグラフなどの視覚情報が用いられる。これに

対して、著者らはこれまで管理情報を音声で表現する

「可聴化」を試み、ネットワーク聴診器システムであ

るstethoの開発を行なってきた。本論文ではstetho

の拡張と、それを用いた今後の展開について述べる。

2　ネットウーク監視手法の考察
2.1　視覚による監視

ネットワークを正常な状態で稼働させ続けるため

には、管理者の日々の1)ネットワークの監視、 2)問

題の原因の究明、 3)問題の解決といった作業が必要
である。このうち、トラフィックや各種サーバの挙動

の監視は大きな割合を占めると同時に、管理者に大

きな負担がかかる。この作業は、一般的に経験と知識

が必要な上に、予測できない異常事態に対する迅速

な措置が求められるためである。ここで監視対象と

なる情報には、以下に挙げる傾向がある。まず、これ

らの情報には、時々刻々と変化し続ける傾向がある。

これはネットワークの利用状況が常に変化し続ける

ことと、ネットワークの構成が変化し得ることが原因

である。次の傾向として、種類が多いことが挙げら

れる。ネットワークは様々なシステムから利用され、

その上で様々なサービスが稼働しているため管理者

は多くの種類の情報を扱う必要がある。更に、特に

近年ネットワーク規模の拡大に伴って、常に多くの種

類の情報が変化し続けるために、トラフィック情報や

サーバが出力するログ_の分量が多くなる傾向にある

という特徴が挙げられる。

そこで、これらの情報を分かりやすく管理者に提

示する方法の研究が行われている　MRTG [1】, TTT



[21などはトラフィック情報を図示するものであり、

Analog間のように各種ログ情報を整理して提示する

ものもあるOこれ.らの多くは視覚情報として整痩し

た情報を提示する。

しかし、システムの状態を視覚的に監視する作業

は動作モニタを常に見ていなければならない上、多

人数が同時に監視を行うためには巨大な表示装置を

用意したり、個別に表示方法を用意するといった対応

が必要になる。

2.2　音声を用いた監視の利点

前節で述べた監視対象の情報のように種類や量が

多く時間と共に変化する傾向をもつ情報は、昔を利

用して表現すると把握が容易にな革。これは聴覚に、

時間と共に変化する多種類の情報を把撞しやすいと

いう特徴があるためである。

人間の陣覚には、大きく分けて三つの特徴がある

[4]。第-の特徴は聴覚が郁三関かれているというこ

とである。日を通しての視覚を利用した入力は、観測

者が観測対象として注目したものにのみ開かれてい

るため、観測者は視野に入らない事象に気付くこと

ができない。それに対して、耳を通じた聴覚による入

力は常に全方位に対して開かれているので、観測者

はあらゆる事象に気付くことができる。この事実は

観測者が全ての注意を音に対して注ぐ必要がないこ

とも表しているo例えば、観測以外の作業にほとんど

の意識を向けている場合でも、観測者は警告音に気

付くことができる。

第二の特徴は時間と共に変化する事象の把握に、視

覚よりも聴覚の方が優れている点である。その根拠

としては、音からは動的なイメージを連想しやすい

ことや、音の間の時間差をリズムとして細かく把撞

できることなどが挙げられる。

第三の特徴は複数の事象を同時に把撞するのに適

しているという点である。これは、人間が音の方向に

敏感であることや、さまざまな音のパターンを記憶

して異なるパターンを識別できることから導かれる。

この特徴の例としては、オーケストラによる合奏の

中から、特定の楽器の旋律を聴き分けられることが

挙げられる。

これらの特徴から、音は「常に変化し」 「同時に複

数の事象を表し」 「種類が多い」情報の表現に適して

いると言える。この点に基づいて、著者らはネット

ワーク管理情報の音声による表現を試みている。こ

の研究の目的を端的に述べると、 「ネットワーク管理

者用のバックグラウンド音楽の生成」である。この音

楽はシステムの挙動を監視する目的で、様々な管理情

報から自動生成されるものであり、以下の要件が求め

られる。

●音楽として心地よいものであること

.定常的な状態の変化を大局的に把撞できること

.突発的なイベントを即座に正確に把撞できる

こと

3　stethoシステムとNetSoundの

概要

3.1　stethoシステムの概要

著者らは、ネットワークトラフィックの可聴化システ

ムとして、 1995年よりstethoシステム(以下stetho)

を開発している[5]。 stethoはtcpdumpを入力とし、

行単位で正規表現によるパターンマッチを行い、当て

はまった行に対応するMIDIイベント列を発生する。

stethoの基本的なシ云テム構成を図1に示す。

3.2　NetSoundの概要

1996年に開催されたInternet World Exposition

'96のテーマパビリオンとして"sensonum　というサ

イトが設けられたPI一著者らはこの一環として、ネッ

トワークトラフィックの変化を音楽で表現するコンテ

ンツである"NetSound"を設置した【6]。 NetSound

は、 stethoが生成した音声をRealAudioを用いて配

信するコンテンツである。

NetSoundは、当初2台のPC (Windows95とBSD/OS

2.1)とAKAI社のサアブラー音源を用いて構築され

た(図2).この構成は後(1997年後半)にLinuxと

BSD/OS3.1,ソフトウェア音源に置き換えられた(図

3)。ソフトウェア音源には、 timidityO.2iにリアルタ

イムイベントを扱うための改造を独自に施したも'のを

利用した。この変更によって、 Windows機とフロッ

ピーディスクでしか音声データを交換できないサン



プラ-音源を排除できたため、遠隔地からネットワー

ク経由での保守管理が可能になった。

NetSound用の音源は音楽家との共同作業によT=

て作成された。観測点となるネットワークのトラフ

ィック傾向を解析しながら音の割り当てを決めていっ

た　HTTPなどの流量が多いトラフィックについて

は、発音数を制限するなどの工夫を行った。当初はサ

ンプラーの機能で細かな発音の操作を行っていたが、

timidityに変更する際、 stetho側に発音数の制限の機

能などを取り入れていった。

NetSoundは、開設した1996年7月24日から1997

年1月7日までの171日間で、延べ2872人から利用さ

れた。ホスト数は1227ホストであり、そのうち44%の

ホストからは2回以上のアクセスがあった。

Netsoundを含めたSensoriumパビリオンは、 Arc

Electronica Center :主催のArc Electronica Festival

'97において金賞を受賞し、芸術作品として高い評価

を得た。コンピュータの動作を音声で表現する従来

のシステムの多くでは、音楽として耳に心地よい音

声の出力が難しいという問題があらたが、 NetSound

は芸術作品としても成功を収めたものと考えている。

3.3　stethoの問題点

これまではstethoが動作しているホストでtcp-

dumpを実行していたため、観測対象がそのホストだ

けに限られていたoまた、パケットという粒度の細

かい情報だけを扱っているという問題もあった。昨今

IDS(侵入検知システム)などのように、様々な情報か

ら知識ベースを用いて抽象度の高いイベントを発生

させるシステムが広く使われるようになってきてお

り、様々な複数のイベントを音声で通知する機能が求

められるようになった。

加えて、これまでのstethoの出力の品質は、サン

プリング音の品質に依存するところが大きい。これ

は設定記述の抽象度の低く、発生できるMIDIイベン

トの記述が脆弱であることに起因する。

4　stethoシステムの拡張

4.1　概要

1996年以降、 stethoは長期に渡り定常運用がなさ

れてきた。しかし同時に問題点も指摘されており、そ

れを改善する試みも行ってきた。ところが、これらは

実際の運用には反映されず、ことごとく立ち消えた形

となっている。この原因はパッケージ作成とリリース

エンジニアリングにあると考え、 stethoの機能を整

理し必要な箇所は拡張し、一般向け配布を意識した

修正とパッケージ化を目指すことにした。

具体的には、 GNU Autoconfへの対応による移植

性の向上と導入の筒易化、昨今のサウンドデバイス

への対応、設定ファイルの記述の拡張による表現の

多様化、制御プログラムの改良などである。また、ト

ラフィック以外の情報もイベントして処理できるよう

に、外部から接続可能な拡張ポートを用意する。拡張

後のstethoシステムの構成は図4のようになるn

4.2　出力デバイスの拡張

netsoundでは、ソフトウェア音源に改造したtimid-

ity 0.2iを採用していた。 timidity 0.2iはフリーソフ

トウェアであるが既に開発は停止し、 1999年からは

開発を引き継いだチームがTiMidity++[8]という哀



称で継続して改良を続けており、 TiMidity++ 2.xか

らリアルタイムのイベントをネットワーク経由で読み

込み、再生できるようになった。これに対応するため

の改造をstethoに施した。結果的に、従来のtimidity

への独自改造の保守を行う労力を削減できることに

なった。

また、 UNIX用サウンドドライバとして著名な、

OSs[9]のシーケンヰ-デバイスへの対応も行ったO

従来通りのrawMIDIデバイスと、シリアルMIDIも

利用できる。 OSS対応はPC-UNIXを意識したもの

であるが、 RS-232C入力に対応したMIDI音源があ

れば、 RS-232C端子をもつ機器上でstethoを利用で

きる。この結果として、 stethoはほぼすべてのUNIX

プラットフォームで利用可能になったと考えている。

4.3　設定ラァイルの記述の拡張

NetSoundでは、音楽家の手によるサンプリング音

を用いたことによって、作品としての完成を見たが、

多くの利用者がstethoを使う場合は通常のGM音源

や同等の音色を用いることが想定できる。したがっ

て、サンプリング音の編集ではなく設定ファイルの記

述の段階で多様な表現が出来たほうが望ましい。そ

こで、デバイスの厳密な制御と表現の多様化をE]標

として設定ファイルの文法の拡張を行った。拡張した

点は以下である。

●一つのパケットパターンに対して、複数トラッ

ク(和音)の音を割り当てられる。

.デバイスごとの初期化シーケンスを記述できるO

.外部起動するプロセスをtcpdump以外にも複

数指定できる。

.拡張ポート,外部プロセスごとのパターンマッ

チを記述できる。

.連続してイベントが発生した場合に、重ねて発

音するか否かを最大発音数を含めて指定できる。

音の発生は入力に対する行単位のパターンマッチ

という旧来の方針を踏襲した。再設計の過程では、

Iibpcap[10]を用いてtcpdumpの機能をstetho内部に

組み込む方向も検討されたOこれは、 tcbdump内での

処理を排除できるという利点がある。しかし文字列に

対するパターンマッチを行うという方針と、 tcpdump

以外の外部プロセスや後述する拡張ポートの実装が

容易であるという理由から、従来通りtcpdumpを呼

び出すこととした。

拡張後の設定ファイルの記述例を図5に示す。

4.4　入力情報の拡張

外部に観測モジュールを追加するために、 TCPで

の接続を受け付ける機能をつける。外部のモジュール

からの入力も、 tcpdump同様行単位のパターンマッ

チを行うoイベントの発生時亥は1行分の入力を受け

付けた時点のstethoでの時刻になる。このため、通

常は外部モジュールとstethoの間には、ネットワー

ク上の遅延やそのゆらぎが少ないことを前提として

jam

5　NetSoundの運用と展開

2000年末現在NetSoundは、これまで運用してき

た組織の改組に伴い観測点を失ったため、サンプル音

声のみの提供となっている　NetSoundのあらたな運

用基盤として、 2001年以降は東京芸術大学芸術情報

センターでの運用を予定している。

NetSoundを開設した1996年当初と異なり、現在

のほとんどのLANにはEthernetスイッチが用いら



れている。このため、あるセグメントのトラフィック

全てを観測するという方法が取りにくくなった。そこ

で、対外ルータを通過するトラフィックを観測すると

いう方針に変更するものとした。

東京芸術大学は、学内はプライベートアドレスを用

い、 NATルータを経由してSINETに6Mbpsで接続

されている。ここでNATルータの外側のトラフィッ

クを観測するものとする　NATの外側のため、観測

した情報からは内部ネットワークのどのホストが外

部のどこと通信しているか判別できず、結果的に利用

者のプライバシー保護に繋がる。

同時にシステム構成を変更し、 PreeBSD 3.4をイ

ンストールした2台のPCを利用するものとする。 2

台のOSを統一したのは、管理作業を軽減するため

である。 RealProducer(旧RealEncoder)はLinuxエ

ミュレーション上で動作させるO標準の恥eeBSDで

はRealProducerは動作しなかったが、 OS側に修正

を加え動作するようにした2。

新たなNetSoundのサイトは論文執筆時点では準

備中であるが、 2001年第一四半期中の公開を目指し

ている。

6　評価と考察

6.1　拡張機能の評価

従来のNetSoundでは、音楽家が音をW形式

で作成し、再生するための音源を生成していた。拡

張後のstethoによって、昔の重ね合わせや旋律の作

成が設定ファイルの変更だけで容易に行えるように

'^sm

拡張ポートを利用することで、 SNMPやIDSから

のイベントも受け取れるようになった。この機能は現

在のところ試験的に追加されたものであるが、外部

モジュールの作成は容易であり、今後はいくつかのモ

ジュールの試作を行っていきたいO

またパッケージについては移植性の向上が図れた

ことから、今後stethoを広く配布し多くの人に利用

してもらえる用意が整ったと考えている。

6.2　音声割り当て手法の考察

音声割り当ては大別して連続的に発生す・るパケッ

トと、断続的に発生するパケットとに分けられる。前

者のパケットに対しては、弦楽器などの減衰の長い

音や、アルペジオの連続などが適している。後者の

パケットに対しては、ベルなどの音が適している。ま

た、全体として不協和音にならないように音を割り

当てなければならない。

さらに、これらのパケットの発生傾向は観測場所に

よって大きく異なる。例えば前述の東京芸術大学のト

ラフィックを試験的に観測したところ、パケット数に

してHTTPが約22%,FTPが約72%と、そのほとん

どを占める。その他にPOPと、図書館のOPACサー

ビスを利用するためのTELNETを合わせて5%程度

になる　HTTPとFTPに関しては表現を多彩にする

ために、パケットの種類以外に送受信アドレスなどの

情報を用いて昔に変化をつけた方が良い。

stehtoでの昔の割り当てを行う際には、これらの

条件を加味する必要があるが、 tcpdumpの出力結果

から適度に適切な設定ファイルを自動生成する機構

を作成し、この作業を支援することを考えている。

6.3　関連研究との比較

WebMelody[ll]は、 wwwサーバのログを音声に

変換する。ログの内容に応じて、 SMFを再生する。

聞いていて疲れない昔を生成するように工夫して2い

るが、システム監視ツールとして見た場合監視対象

が限定されている。また、 stethoほど多様な音源に

対応していないという差異がある。

Peep[12]は、観測部と発音部が分社され、ネット

ワーク経由で通信する。ログに対するパターンマッチ

や、 CPU負荷などの条件に応じて昔をだせる　stetho

でこのような機能は外部モジュールに依存する形に

なる　PeepはMIDIイベントではなくPCM昔を再

生するため、動的に変化する情報を音声として表現

しにくいといった欠点がある。

7　今後の課題

stethoの今後の課題について、三点を挙げる。

最初は、表現力の向上である.現在のstethoでは、

時系列での変化もしくは累積などを表現できない。ト

ラフィック量の変化については擬似的に表現可能にし

ているが、例えば「あるパケッ-トが-時間内に流れた

合計が一定量を超過したら昔を発生させる」などの表

現ができない。設定ファイル中で「演算」の記述もで

きないため、トラフィック情報になんらかの演算処理

を施した結果に応じた発音もできない。この改良につ

いては、設定ファイルの表現力の向上を図る方針と、

外部モジュールとして実装する方法の二通りが考え



られる。

つぎに、自動作曲システムという方向性の検討で

ある。いわゆる自動作曲システムの中には、作曲理

論に基づいてコード進行や旋律の遷移の情報を知識

ベースとして持ち、乱数などのイベント列に応じて

コードや旋律を自動生成するものがある。このような

システムの入力情報として、ネットワークトラフィッ

クを用いる試みを検討している。これは、先に挙げた

stethoの目標のうちの、 「音楽として心地よいもので

ある」ことを目指したものである。

最後に、 stethoが発生する音の認知科学的評価が

挙げられる　Algorithmic Compositionと呼ばれる分

野では、フラクタル集合や円周率などの数列を音楽

に変換する試みなどが一般的に行われている。近年

の研究でネットワークトラフィックは大局的には自己

相似性を持つことが知られており[13]、 stethoでの試

みはAlgorithmic Compositionの典型例一つである

と言えるo LかL stethoが発生する音声は単なる音

の羅列ではなく、管理情報に対応した意味づけができ

るという点で、通常のAlgorithmic Compositionと

は異なる。そこで今後は、 stethoが発生した音声が

「心地よいか」という点だけやなく、 「聞いた人が意味

づけを行い、大局的な管理情報として認知できるか」

という評価を行う必要があると考えている。

8　おわりに

管理情報可聴化システムであるstethoとこれを用

いたNetSoundのこれまでの経緯を述べ、 stethoの

拡張について述べた。この拡張によりstethoはより

使いやすいシステムになった。今後は東京芸術大学で

のNetSoundの運用を行うとともに、 stethoを配布

し多くの人に利用してもらうことを目指す。特に芸術

大学という活動基盤を得たことから、多くの音楽専

門家の協力が期待できるものと考えている。
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