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概　要

ネットワークサービスの応答時間の悪化に対処する1つの方法として,複数のバックボーンを

通信先に応じて使い分けるマルチホームネットワークが注目されている.我々はマルチホーム

ネットワークを容易に構築でき,かつ効率よく利用することを目的として, TCP通信を対象と

した透過的トラフィック分散方法を提案した.しかし,この方法ではTCP通信のコネクション

確立時間に基づいてバックボーンを選択しているため,そのままではUDP通信のトラフィック

分散に通用できない・そこで,本稿ではUDP通信を対象とした透過的トラフィック負荷分散手

法を提案する・これにより,マルチメディア通信などUDPを用いたアプリケーションに対して

もマルチホームネットワークを用いて応答時間の短縮を容易に図ることが可能となる.
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Abstract

Multihomed network, that is a kind of network connected to the Internet via more than
one backbones, is one of the most interesting networks to improve response time of network
services. In order to operate multihomed networks easily and efBciently, we proposed a trans-
parent dynamic load sharing method for TCP traffic. However, this method cannot be applied
to load sharing for UDP traffic since criterion of backbone selection was TCP connection setup
time. In this paper, we propose a transparent dynamic load sharing method for UDP traffic.
With the proposed method, we can easily improve response time of many UDP applications
such as multimedia communication and so on.

1　はじめに

インターネットの利用は年々増加の一途を辿って

おり,これに伴いWWW等のネットワークアプリ

ケーションにおける応答時間の劣化が顕著になって

きている.これに対処する一つの方法として,自組

織のネットワークを複数のバックボーンネットワー

ク(以下,単にバックボーンと呼ぶ)と接続し,過

信先に応じて利用するバックボーンを使い分けるこ

とにより応答時間の改善を図るマルチホームネット

ワークが最近注目されるようになってきた.

しかし,マルチホームネットワークでトラビックを

分散する場合,従来の経路制御方法ではバックボー

ンから入手した経路情報と通信先アドレスのみで利

用するバックボーンが一意に定まるため,通信先に

偏りが生じると効率的なトラビック分散が行われず,

特定のバックボーンにトラビックが集中する危険性

がある.また,一般にマルチホームネットワークで



は接続先バックボーンから経路情報を入手できるよ

うにバックボーン管理者と協調して設定作業を行う

必要があり,導入や管理にかなりの技術レベルと管

理コストが要求される点も問題である.このような

理由から,マルチホームネットワークの導入は特に

中小規模の組織では困難であった.

この間題に対処するため,我々の研究グループで

は,複数のバックボーンと自組織のネットワークと

の接続を受け持つルータにおいて,各バックボーン

の状態を自らが判断して,コネクション単位で適切

なバックボーンを選択する方法を提案した[1].し

かし,この方法はTCP通信のコネクション確立時

間に基づいてバックボーンを選択しているため,そ

のままではUDP通信のトラフィック分散に適用で

きない.そこで,本稿ではUDP通信を対象とした

透過的トラフィック負荷分散手法を提案する.これ

により,マルチメディア通信などUDPを用いたア

プリケーションに対してもマルチホームネットワー

クを用いて応答時間の短縮を容易に図ることが可能

となる.

2　TCP通信の透過的トラヒック

分散方法

マルチホームネットワークは, 1つのネットワーク

を複数のバックボーンによりインターネットに接続

する形態で,トラビック分散による応答性の改善や耐

故障性の向上などを図る方法として注目されている.

これまでに知られているマルチホームネットワーク

の構成方法としては, AS(Autonomous System)香

号を取得する方法(方法1)[2], NAT(Network Ad-

dress Translation) [3, 4]を用いる方法(方法2)[5.

アプリケーションゲートウェイ(Application Level

Gateway, ALG)を用いる方法(方法3)[6]などが挙
げられる.

このうち,方法1, 2やはBGP4[7]を用いて経路
情報の交換を行う必要があり,導入・管理にかなり

の技術レベルと管理コストが要求される点が問題と

なる.また,これらの方式では,経路制御は送信先

アドレスのみに依存して行われ,現在のトラビック

量などバックボーンの利用状況が反映されないため,

通信先に偏りがあった場合に特定バックボーンにト

ラビックが集中する可能性も残されている.

一方,方法3では適用できるアプリケーションが

wwwなどALGに対応した一部のものに限られ,

またALGに対応したアプリケーションであっても

ユーザがALGの存在を意識する必要がある点が問

題となる.

これらの問題を解決するため,我々の研究グルー

プでは独自の経路制御方法に基づいてこれらの問題

を解決する新しい動的トラビック分散方法を提案し

た.以下ではその概要を説明する.

2.1　ネットワーク構成

以下の説明では比較的小規模のネットワークを対

象とし,図1に示すように,自組織のネットワーク

(LAN)を1つのルータRにより2つのバックボー

ン(Bl,B2)に接続した構成を取るものとする・ま
た,自組織のネットワークにはBlから与えられた

アドレスが割り当てられており, B2とはNATを

経由してアクセスするように設定されているものと

する.なお,バックボーンBlを以下ではデフォル

トバックボーンと呼ぶ.

このような構成のネットワークにおいて,本方法

では内部から外部へのTCPコネクションを対象と

し,コネクション確立時にルータが適切なバックボー

ンを選択する.

= =====
図1:マルチホームネットワーク

2.2　往路・復路でのトラヒック分散

次に,往路と復路それぞれにおけるトラビック分

散について述べる.

往路において,ルータはそれぞれのバックボーン

の状態を監視し,新たなコネクション確立を要求す

るパケットが来ると,その時点での各バックボーン

の状態から適切なバックボーンを選択する.一度コ

ネクションが確立されると,そのコネクションに属す

る以降のパケットは同一のバックボーンを利用する.

復路のトラビック分散は, NATを用いることに

ょり行う.この様子を,図2において由1がH2と

通信をする場合を例にとり説明する.

まず,ルータが往路で左図の実線矢印で示すよう

にBlを選択した場合を考える.この場合,ルータ

Rではアドレス変換されずにH2にそのまま届き,

復路ではH2はHl宛にパケットを送り返す.ここ

で, HlはBlから割り当てられたアドレスを用い



ているため,このパケットは右図の実線矢印で示す

ように往路と同じBlを経由してHlに届く.

一方,ルータが往路でB2を選択した場合を考え

ると,ルータはNATを用いて通信元アドレスをHl

からR2(B2から割り当てられたアドレス)に変換す
るため,復路ではH2はR2宛にパケットを送り返

す.ここで, R2はB2から割り当てられたアドレス

であるため,このパケットは右図の破線矢印で示す

ように往路と同じB2を経由してルータRに届き,

発信先アドレスがR2からHlに変換されて最終的

にHlに届く.

以上のように, NATを用いることにより往路と

復路は同一のバックボーンを経由することになるた

め,往路でトラビック分散を行うと復路でも自動的

にトラビック分散が行われることになる.

2.3　TCP通信におけるバックボーン選択

バックボーンの選択基準としては種々のものが考

えられるが,我々はこのうちコネクション確立時間

を採用した.すなわち,ルータは内部ネットワーク

からSYNフラグ付きパケット(SYNパケット)を受
け取るとこれを全てのバックボーンに対して同時に

送出して通信先とのコネクションの確立を試み,こ

のうち最も早くACKフラグ付きパケット(ACKパ

ケット)を受け取ったバックボーンを選択してSYN

フラグ及びACKフラグ付きパケット(SYN+ACK

パケット)を送出し,それ以外のバックボーンには

ACKパケットを受け取ると直ちにRSTフラグ付

きパケット(良sTパケット)を送出してコネクショ

ンを破棄する.これにより,負荷が小さいと思われ

るバックボーンを比較的小さなオーバヘッドで求め

ることができる.また, ICMPechoパケットによ

るRTT(Round Trip Time)の測定と比較すると,
ICMPechoパケットはフィルタリングにより応答

が返されない場合があるのに対して,コネクション

確立時間は通信が可能であれば必ず測定できるため,

通信先に依存せず確実に測定できるという特徴を有
する.

3　UDP通信の透過的トラヒック

分散方法

前節で述べた透過的トラビック分散方法は原理的

にはUDP通信にも通用可能である.すなわち,コ

ネクション単位ではなく,フロー単位でバ,ツクボー

ンを選択すればよい.しかし, UDP通信にはコネ

クションの概念が存在しないため,バックボーン選

択基準は前節の.ものをそのまま利用することはでき

ない.そこで,以下ではUDP通信におけるバック

ボーン選択基準について検討する.

3.1 UDP通信におけるバックボーン選択

一般にバックボーン選択基準は以下の条件を満足

することが望ましい.

条件1:過去の状態ではなく通信時における通信先

までのネットワークの状態を反映するもので

あること.

条件2:バックボーンの状態の評価を短時間かつ低

コストで行えるものであること.

条件3:通信先に関わらず適用できるものであるこ

と.

・通信路のネットワーク特性を測定する方法として,

pathchar酢NEPRI[9]などが知られている.しか

し,これらは多くのICPMパケットやUDPパケッ

トを送出してネットワーク特性を測定するため,こ

れらの測定値をそのままバックボーン選択基準とし

ても条件2を満たさない.また,ラウンドロビンや

各バックボーンを流れるフロー数など,ルータの内

部情報に基づく選択基準は条件1を満たさない.更

に, ICMPechoパケットによるRTTの測定は前節

で述べたようにフィルタリングにより応答が返され

ずタイムアウトするまでバックボーンを選択できな

い危険性があるため,条件2あるいは条件3を満た
さない.

そこで,本稿では. (a)殆どの通信ではフロー確

立前に通信先のIPアドレスを得るためにDNSサー

バに問合せを行う. (b)一般に通信先IPアドレスを

管理するDNSサーバは通信先と同一ネットワーク

あるいは近い位置にあるネットワークに属している

場合が多い,という憶質に着目し, UDP通信に対



するバックボーン選択基準として, DNSサーバに

対する応答速度を用いる手法を提案する.すなわち,

新しいフローに属するUDPパケットを内部ネッ`ト

ワークから受け取ると,ルータは全てのバックボー

ンに対して送信先IPアドレスを管理するDNSサー

バに問合せパケットを送出し,このうち最も早く応

答が返されたバックボーンを選択する.

この手法では- (b)の性質により,通信先の応答

速度の代わりにDNSサーバの応答速度を利用する

ことができ,また(a)の性質によりルータは事前に

通信先に対応する問合せ先DNSサーバを見つける

ことができるため,殆どのUDP通信に対して通用

できる.この手法ではバックボーン選択基準が満た

すべき条件のうち条件3を除く全ての条件を満たし,

またDNSサーバへの問合せを行わない一部のUDP

通信については,直ちにデフォルトバックボーンを

選択できるため, ICMPechoパケットによるRTT

の測定のような問題は生じない.

4　トラヒック分散機能の設計

前節で述べたバックボーン選択基準に基づき,我々

はトラビック分散機能の設計を行った.以下では,

まずトラビック分散プログラムの構成と動作の概略

について述べる.

4.1　プログラムの構成と動作の概略

トラビック分散機能を実現するため,ル-テイン

グを担当するプログラム(以下ルーティングプログラ

ム)は, DNSサーバのIi,アドレスを管理するDNS
サーバ管理表及び現在処理中のフローを管理するフ

ロー管理表を持たせた.このうLち, DNSサーバ管

理表は(ホスト名Ⅳ,ホスト名に対するIPアドレ

スA, DNSサーバのIPアドレスD)の3つ組を記

録しておくものであり,またフロー管理表は(通信

元IPアドレスAs,同ポート番号Ps,通信先IPア

ドレスAd,同ポート番号Pd,アドレス変換後の通

信元IPアドレスAa,同ポート番号Pa,プロトコ

ルP,選択したバックボーンB)の8つ組を記録し

ておくものである.

ルーティングプログラムは内部ネットワーク用及

び各バックボーン用のネットワークインタフェースで

受信するパケットを監視し,以下のように動作する・

.内部ネットワーク・外部ネットワーク間のDNS

問合せ・応答パケットについては無条件に全

てデフォルトバックボーンを経由するように

中継する.このうち,外部ネットワークから

内部ネットワークへ返されるDNS応答パケッ

トはその中に含まれるホスト名とこれに対応

するIPアドレス並びに応答パケットの送信元

であるDNSサーバのIPアドレスを取り出し

てDNSサーバ管理表に登録する.

DNS問合せ・応答パケット以外の内部ネット

ワークからのUDPパケットについては,まず

このパケットに対応するフローがフロー管理

表に登録されているかどうかを調べ,登録さ

れている場合には以前に選択したバックボー

ンに(必要であればアドレス変換した上で)こ
のパケットを中継する.登録されていない場

合にはこれを新しいフローに属するものとし

て扱い　DNSサーバ管理表に送信先IPアド

レスAdを含むレコード(N,Ad,D)が存在す

るかどうかを調べる.もしこのようなレコー

ドが存在すれば, DNSサーバβにホスト名

Ⅳを問い合わせるパケットを生成して全ての

バックボーンに送出し,このうち最も早く応

答パケットを返したバックボーンを選択して

フロー管理表に登録する.もしDNSサーバ

管理表に該当するレコードが存在しなければ,

デフォルトバックボーンを選択してフロー管

理表に登録する.

・DNS問合せ・応答パケット以外の外部ネット

ワークからのUDPパケットについては,ま

ずこのパケットに対応するフローがフロー管

理表に登録されているかどうかを調べ,登録

されている場合には必要であればアドレス変

換した上で内部ネットワークに中継する.ち

し該当するフローがフロー管理表に登録され

ていなければ,デフォルトバックボーンから

のパケットである場合に限りこれを新しいフ

ローに属するものとして扱い,フロー管理表

に登録する.フロー管理表に登録されていな

いデフォルトバックボーン以外からのUDPパ

ケットは全て破棄する.

4.2　典型的な動作手順

次に,図3のような構成のネットワ一一クを例に

とり,ホストHlがホストhost.domam.jp(iJ2)と

UDP通信を行う場合の典型的な動作手順を示す・

なお,以下の説明では例えばホストH2のIPアド

レスも単にH2と記すことにする.

(1)ホストHzは内部ネットワーク内のDNSサ~

バ鶴にホスト名host.domain.jpに対するIP



アドレスHyを問い合わせる. DNSサーバか耳

は問合せパケットを最終的にDNSサーバDy

に挙る・

(2) DNSサーバβyはホスト名host.domain.jpを

解決し,そのIPアドレスHyを含む応答パケッ

トをホストHIに送出する.ルータはこのパ

ケットを解析し, 3つ組(host.domain.jp, Hy,

Dy)をDNSサーバ管理表に登録した後,こ

れをDNSサーバD耳に中継する.最終的にホ

ストH。はhost.domain.jpに対するIPアド

レスHyを得る.

(3)ホストH雷はホストHy宛にUDPパケット

(送信元IPアドレスH"同ポート番号P"逮

信先IPアドレスHy,同ポート番号Py,プロト

コルUDP)を送出する.ルータはこのパケッ

トを受け取るとフロー管理表にこのパケット

に対応するフローが登録されているかどうか

を検索し;該当するフローが登録されていな

いことを知る.引き続いてルータはIPアドレ

スHyを2番目の要素として含むレコードが
DNSサーバ管理表に存在するかどうかを検索

し,該当するレコード(host.domain.jp, Hy,

Dy)を得る・

(4)ルータはDNSサーバDyにhost.domain.jp
のIPアドレスを問い合わせるパケットを生成

し,全てのバックボーンに送出する.

(5) DNSサーバDyはこれらの問合せパケットを
受け取り,ルータに送り返す.ルータはこのう

ち早く応答パケットを返したバックボーン(こ

こではβ2とする)を選択し,アドレス変換後

のIPアドレスA P　を決定してフロー管理

表に8つ姐(Hx, Px, Hy, Py, Aa, Pa, UDP,

B2)を登録した後,最初のパケット(Hx,Px,

Hy,Py,UDP)をアドレス変換したもの(Aa

Pa,Hy,Py, UDP)をバックボーンB2に送出
する.

(6)これ以降,ルータがこのフローに属するパケッ

トを受け取ると,アドレス変換を行いながら

内部ネットワーク・バックボーンβ2間で中

継する.

なお,上記の動作手順では,従来の経路情報に基

づく経路制御が全く行われていないことに注意する.

5　トラヒック分散機能の実装と性
能評価

5.1トラヒック分散機能の実装

'前節で述べた方法の有効性を検証するため, UDP

通信を対象として動的トラビック分散機能を持つ

ルータを試作し,その評価を行った.本車では試作
ルータの実装方法と評価結果について述べる.

5.2　実装方法

試作ルータは, OSとしてFreeBSD4.1Rを搭載

したAT互換機(Gateway 2000社ESSENTIAL)に

3枚のネットワークインタフェースを装着したもの

を用いた.本来neeBSDでは経路制御は'カーネル

で行われるが,試作ルータでは実装を容易にすろた

め,カーネルを一切変更せずユーザプロセスで全て

の経路制御処理を行った.このため,各バックボー

ンから到着するパケットは全てdivert機能を用いて

カーネルが中継する前にユーザプロセスに渡される

ようにした.また,逆にバックボーンへのパケット

の送出は,ソケットインタフェースを用いた通常の

方法で送出するとカーネルで本来の経路制御が行わ

れるため, bpf(Berkeley Packet Filter)を用いてフ

レームを直接ネットワークインタフェースに書き出

すようにしている.

5.3　性能評価

性能評価は,図4に示すようにクライアントと

サーバの間に試作ルータを配置した環境で行った.

この環境では,サーバと試作ルータの間はバック

ボーンに見立てた2つのネットワークで接続され,

通信速度は両者ともIOMbpsである.また,クライ

アント・ルータ間の通信速度はIOOMbpsである.な
お,クライアント,サーバはともにDNSサーバと

しても動作するように設定されている.

この環境において,クライアント及びサーバで評

価用プログラムを動作させ,全体のスループット及

びバックボーン選択率を10回測定してその平均を



求めた.クライアント側のプログラムは10本のス

レッドを同時に起動するもので,各スレッドはサー

バにデータ転送を要求し,サーバからのデータ転送
を受信してスループットを算出する動作を行う.ま

た,サーバ側のプログラムはクライアントからデー

タ転送を要求されるとその発信者アドレスを記録

し,一定帯域(本実験では約l.lMbps)でデータ送

出を行うものである.なお,比較の対象として,ト

ラビック分散を行わない場合についても同様の実験

を行い,平均スループットを求めた.

実験の結果得られたスループットを表1に,ま

たバックボーン選択率を表2に示す.これらの図か

らわかるように,トラビック分散が行われていない

場合には1つのバックボーンしか利用できないた

め,スループットがバックボーンBlの帯域である

IOMbpsを超えることができないが,トラビック分

散を行うと2つのバックボーンをほら均等に利用し,

その結果IOMbpsを超えるスループットが得られる
ことがわかる.

6　まとめ

本稿では,マルチホームネットワークにおいて

UDP通信を対象として透過的トラフィック分散を

行う場合にバックボーン選択基準が問題となること

を示し,実際に効果的にトラビック分散を行うため

のバックボーン選択基準として, DNSサーバの応

答時間を用いる方法を提案した.また,提案方法を

取り入れたルータを試作し,実験によりその有効性

を確認した.この方法により,従来のTCP通信だ

けでなくUDP通信についても効率的なトラヒック

分散が容易に実現可能となり,マルチホームネット

ワークの普及に一層貢献できると思われる.今後の

課題としては,実際のインターネットにおける本方

法の性能評価が挙げられる.
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