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本学では, Firewall周りの負荷分散とバックボーンの負荷分散のために,負荷分散装置を導入した.まず,学

外と接続するFirewall装置の二重化(冗長化と負荷分散)を行った・実現にあたっては, Firewallを複数台の負荷

分散装置で挟み込み・ 2台のFirewallにトラフィックを分散させて稼働させる方式を採った.同時に,負荷分散

装置のL4-7スイッチ機能を利用して, httpトラフィックをFirewallと並列に置かれたトランスペレントプロキ

シへ強制的に流すことによって, Firewall装置の負荷の低減と,インターネット向けhttpトラフィックの低減を

行った・さらに・別の負荷分散装置によってトランスペアレントプロキシからのhttpトラフィックをADSLを含

む複数の回線に分散し,メインバックボーンの負荷の分散を行った.導入した製品は, F5社のBiglPとCacheFlow

社のCacheFlowである・また,各装置について二重化(冗長化と負荷分散)について検討し,装置の障害時に

運用が停止することがないような構成とした・本文では,負荷分散装置の導入にあたって,冗長化と負荷分散の

観点で行ったネットワーク設計の詳細を述べ,その評価を行う・また,発生した問題と各種の対策,及び今後の
計画について報告する.

Realization of Dualized Firewall, Installing Transparent Proxy and Balancing
Backbone Traffic by Load Balancers

SUGIURA TOKUHIRO † and YAMAMORI KAZUNORI †

The authors have installed load balancers for our hewall system- For load balancing of firewall

machines and achieving the redundant system. Two firewall machines are set down between load balancers

and balance tra缶c each other. Next, a transparent proxy that is also set down between load balancers. They

drive http traffic to the transparent proxy by L4-7 switch function for reducing load of firewalls and

compressing http traffic to the Inte--et. The load balancers are also utilized for dividing http traffic into

several circuits including four ADSL ones to reduce tra缶c of the main backbone circuit. Also the authors

take account of redundancy of load balancers themselves, so we use two in pa灯s i.e. four balancers totally. As

a result, when- any of them including血ewalls and the proxy went wrong, whole tra瓜c can run through

some backup lines. This paper describes a method of network design considering load balance and

redundancy, evaluation of the new system, problems in practice, possible cou山ermeasures and the future

nlans.

1はじめに

本学では,従来,情報処理センターに設置され

た1台のfirewallによって全学のインターネット

間トラフィックの制御を行っていた.しかし,昨

今のトラフィックの増大と,丘rewallのルールの

増加によって　firewallの負荷が著しく増大し,

遅延を招く結果となっていた.また,丘rewallが

一台のため,ダウン時にはすべての学外アクセス

が閉ざされるという問題も抱えていた.

.また,昨今のトラフィックの増大に対して,イ

ンターネットバックボーンの増強が追いっかず,

1日のうち数時間においてバックボーン回線が飽

和し,極めてレスポンスの悪い状態になっていた.

このためトラフィックの大半を占めるhttpトラ

フィックを削減するためにプロキシを設置し利用

促進に努めて来た.しかし,その利用にあたって

はエンドユーザ自身が設定しなければならなかっ



ため,利用率が上がらず削減効果は小さかった.

これらの問題を解決するために,

(1)丘rewallを・2台に増やし負荷を分散させる

(2)インターネット向けトラフィックの約8割を

占めるhttpトラフィックを丘rewallに流さな

いようにする

(3)トランスペアレントプロキシを導入し,トラフ

ィックの圧縮を行う

(4)ADSL一回線をバックボーン回線として導入し,

httpトラフィックを分散する

(5)二重化によって装置を停止せざるを得ないメ
ンテナンスを容易にする

という方針を立て,これを実現するために負荷分

散装置を導入した.また,負荷分散装置の導入に

あたって,負荷分散と冗長化の観点から設計を行

い,機器障害に対して堅牢なシステムとなるよう

構成した.以下に,その詳細ついて述べる.

2　負荷分散と冗長構成

図1に,設計したfirewall周辺の全体構成図を

示す. LBLl, LBL2, LBUl, LBU2が負荷分散

装置である. LBLlとLBL2, LBUlとLBU2は

ペアで冗長構成が組まれているが,機能的には,

一台の場合となんら変わらない.これらの負荷分

散装置に挟まれた額域に,丘rewall機FWl, FW2

及び,トランスペアレントプロキシTPを並列に

配した　LBLl, LBL2の下流にSM(Summit24)

があり,その下側が学内LANである.学内LAN

のバックボーンは多重化されているため,複数の

ルータ(R1-R3)が配置されている　LBUl.LBU2

から上部がバリアセグメントである.バリアセグ

メントには,各回線のゲートウェイ用PC1-PC

6とルータが配置されている. RSは　SINET上

流-のルータである.1バリアセグメントの一部を

除いて,各機器のインターフェースはすべてSM

にVLANを切って接続している.

実際に導入した負荷分散装置は, F5

Newtworks[l〕のBiglP Cache Controller (以下,

BiglPと呼ぶ)である.これは, IPレベルの負荷

分散機能とL4-7スイッチとしての機能を合わせ

もった負荷分散措置である.内部はPCであり,

スペックとしてはCPUがPentiumlll 500Mhz,

メモリ512MBである. OSとして　BSD/OSを

ベースとしたものが使われている.

トランスペアレントプロキシ　TP　は,

cacheFlow[2】のCacheFlow 600である.負荷分

散装置と同じくPCベースであるが詳細は不明で

ある.キャッシュ機能とともにコンテンツアクセ

ラレータとしても機能する.

各バックボーン回線に接続されたプロキシ用の

PCはPlathome製のPentiu皿Il1 800Mhz,メモ

リ1GBを搭載した一般的なPCである.

以下,トラフィック別に負荷分散と冗長化の観

点からその経路について述べる.

2.1 http以外のトラフィック

http以外のトラフィックについては,上下の負

荷分散装置LBLl,2及びLBU1.2によって2台の

firewall FWl, FW2に均等に負荷分散される.上

下両方向のトラフィックを分散させるた桝こ,負

荷分散装置はFWの上下両方に必要である.

FWl, FW2は負荷分散構成と同時に冗長構成

にもなっているが,これらの機能は, ~負荷分散装

置によるものである.すなわち,平時には,負荷

分散装置は,両方に均等にトラフィックを分散さ

せているが,片側のFWがダウンした場合,もう

一方にすべてのトラフィックを送る. FWl, FW2

のダウン判定は,負荷分散装置からのポーリング

によって行われており,ダウン判定された場合に



は速やかに前述の切り替えが行われる.また,ダ

ウンした装置が復帰した場合には速やかに振り分

け対象に戻され,トラフィックを等分する通常の

運用形態に戻る.

2.2　httpトラフィック

学外からのhttpリクエストは,負荷分散装置
LBL1.2のL4-7スイッチ機能によって,トランス

ペアレントプロキシTPに向けられる.トランス

ペアレントプロキシTPは,リクエストを上部の

負荷分散装置LBU1.2によるバーチャルサーバに

フォワードする　LBU1.2は,このリクエストを

受けPC1-6に振り分ける. PC1-6は, squid

によるアプリケーションプロキシでhttpリクエ

ストを受け,各回線より取得する.回線として,

SINET(メインバックボーン), ZTV回線　ADSL

回線4本の計6回線である. SINET回線は,ATM

メガリンクサービスによる専用線でSINET名古

屋ノードまで3Mbps(2001年11月より15Mbps

に増速されている)で接続されている. ZTV回線

は商用プロバイダzTV【3】の光回線で容量は

1.5Mbpsである. AかSL回線は,アクセス回線と

してフレッツADSL一を利用し2種類の商用プロバ

イダ経由で接続している.最終的にhttpトラフィ

ックはこのいずれかの回線より送受臆されること

になる・回線配分比は,等分で運用して,いる・

httpトラフィックについても,冗長構成が採ら

れており,トランスペアレントプロキシTPがダ

ウンした場合には　FW1.2にすべてのhttpトラ

フィックが振られ,運用を続けることができる.

回線用プロキシがダウンした場合には,その回線

に対する振り分けは行われなくなるが,多重化さ

れているため問題はない.

2.3　負荷分散装置の冗長化

BiglPは, BSD!OSを載せたPCであり,ハー

ドディスクなどの装置を持つ.このため,故障は

避けられず対策を講じておく必要がある.そこで,

Big工Pを2台構成にすることによって冗長化する

ことにした. BiglPの冗長化では,一台がアクテ

ィブとなって動作し,もう一方の装置は,ホット

スタンバイとなる.従って, 2台構成であること

を利用して, BiglPそのものの負荷を分散させる

というようなことはできない.

スタンバイ側は常にアクティブ側を監視し,障

害時にはスタンバイ側が速やかにアクティブに切

り替わる.アクティブ側とスタンバイ側で常にコ

ネクションテーブルを共有しているため,切り替

えにおいてコネクションが切れることはなく,ユ

ーザは切り替わったことを全く意識することがな

!B

3　評価

3.1 Firewallの負荷分散効果

firewallには富士通製Workstation GP-400Sに

OSとしてSolaris2.6を載せたものに丘rewallソ

フトウェアとしてFirewall-1をインストールし

て利用している.負荷分散の効果としては,デー

タを取っていないため定量的な評価が難しい,定

性的に次のようなことが挙げられる.

(l)firewallの負荷が減り遅延が減少した

従来, pi喝などでパケットロスなどが起こって

いたものが全くなくなった.

(2)丘rewallのログが減少し,不正利用等の発見が

容易になった

従来, httpのコネクション数が莫大であったた

めログの大半がhttpコネクションであり,処理し

きれない程に膨らんでいた.検索等をかけるのに

も大変な処理能力を必要としていた.が, 、現在では

容易に検索等をかけることができるようになった.

(3)firewallを片伽ずつ安易に停止でき,メンテが

容易になった

従来,停止を伴うメンテナンスについては,全

学外通信が途絶えてしまうため,事前に学内-そ

の旨広報し,正確に日時を決めて実行する必要が

あった.しかし,現在,片側ずつ止められる事う

になったため,緊急のメンテナンスの際にも告知

の必要がなく,きわめて容易に運用できるように

なった.

3.2トランスペアレントプロキシの効果

表1に, TPのキャッシュヒット率を示す.オ

ブジェクトベースでは,かなりのヒット率を示し

ているが,転送量の面ではキャッシュヒットは低

い.これは,キャッシュされ易い通常のホームペ

ージを構成するようなオブジェクトは比較的小さ

く,キャッシュされない数10MB以上の大きなフ

ァイルのダウンロードによる転送量が支配的にな



っているためと思われる.

図2にTPのトラフィックを示すが,その傾向は

このグラフからも見て取れる.上図がTPのイン

ターネット側のインターフェースで,下図が学内

LAN側のインターフェースのトラフィックであ

る.この上下のトラフィックの差が転送量からみ

たキャッシュの効果を表しているということにな

る.しかし,見てわかるとおり,上下の図でトラ

フィックにほとんど差がない.定量的には,図の

一日の平均でインターネットから　TP-は

201kB/s, TPから学内-は188kB/sであった.

これは,トラフィックが増加してしまっており当

初期待していたものとはまったく逆の結果である

数ヶ月単位の平均でもほぼ同じ結果となっている

この原因としては, TPが保持しているコンテ

ンスの更新を行うために,必要以上にインターネ

ット側にアクセスしていることと　CacheFlowの

持つコンテンツアクセラレータとしての機能から

先読みのためにトラフィックが増えていることが

理由として考えられる.

また,キャッシュの効果を測定するために, TP

で全くキャッシュを行わない設定にした場合の結

果を表2に示す.キャッシュを行わない場合,～

日の転送量が減少してしまっている.本来, TP

から学内の転送量は変化しないはずであり(同一

日に調査することはできないので必ずしも変化し

ないとはいえない),インターネットからTP-の

トラフィックがどう変動するかを測定することに

よってキャッシュの効果を計るのが目的であった

しかし,本実験により得られた総転送量が減って

しまうという結果から,キャッシュしないことに

よる負荷増量に対してどこかにボトルネックがあ

ると考えられる.まず,キャッシュしないことに

より,小さなリクエストがすべてインターネット

側に出て行くために,トータルでスループットが

低下したことが考えられる.実際, TPのactive

connection数や, TPからのリクエストを受ける

上側のプロキシのリクエスト数は数10%程度増

加している.しかし,主原因がどこであるかは現

在調査中である.

また,実際のインターネット-のアクセスのレ

スポンスについては定量的なデータがないが,体

感的にはキャッシュありの場合の方がずっとレス

ポンスがよく,快適である.これは,保持キャッ

シュの自動更新や先読み機能が有効に働き,高い

キャッシュヒット率を達成している結果と言える.

これらの恩恵を受けながら,転送量は微増のまま

であると考えることもでき,当初の目的とは異な

るものの,回線に余裕がある現在では結果として

よい方向だと言える.

3.3　ADSL回線の効果

従来,本学では, SINET3MBpsをメインバッ

クボーンとし,商用回線であるZTV 1.5Mbpsを

http専用としてプロキシを立て利用していた.し

かし, SINET回線は一日の数時間に渡って飽和す

るような状況であり,極めて危機的な状況であっ

た.一方, http用のZTV回線は,プロキシの利

用率が低いために十分に利用されていたとはいえ

ない状態であった.そこで,負荷分散装置によっ

てhttpトラフィックを強制的に拾い上げ,複数の

回線に分散させることにした.回線としては,従

来からのZTV専用線に加えて,コストパフォーマ

ンスに優れるADSL回線を4回線導入し増強した.

ADSL回線は,収容局からの距離や物理的な回

線品質によってスループットが変化する,また収

容局からプロバイダまでの地域IP網内がベスト

エフォートである,といった制約を持っている.

このため低価格ではあるが,実際にどの程度実用

になるかについては全くの未知であった.本学の

場合　ADSL回線単体としては,いずれも最高

1.2Mbps,平均IMbps程度であることがわかっ

た.また,複数回線の導入にあたっては,同時利

用によって地域IP網の容量を食い合ってしまい,

結果として回線数分のスループットが得られない

ことが懸念されたが,予備実験より,そうした影

響はほとんどないことが確かめられた.また,顔

繁に回線断が起こるというようなことが報告され



ていたが,本学の回線の場合そのようなことは重
くない.

実際に・利用する回線を変化させた場合のトラ

フィックの様子を図3に示す.図3(a)が, TPの

インターネット側インターフェースのトラフィッ

ク・すなわち, TP-入ったhttpトラフィックを

示す・図3(b)が, S工N玉:Tのトラフィックである.

一週間にわたって曜日毎に次のように変化させた

月曜は,通常の運用形態で全回線を利用した

(SINET-のhttp配分比は他回線の2倍である)

火曜は・全回線を利用するがTPでキャッシュし

ない設定,水曜はADSL系(ZTV回線含む)のみを

利用,木曜は, SINETのみ,金曜は, httpトラ

フィックをTPではなくFWl.2側に流しSINET

だけを利用した・図3(a)より,インターネット側

から流れ込むhttpトラフィックは各曜日ともほ

ぼ同じであったことがわかる.図3(b)で水曜のト

ラフィックを基準として,そこからの減少分が,

ADSL系によって補助された分である. SINET

だけを利用した場合と, ADSL系だけを利用した

場合に学内-のトラフィックにほとんど違いがな

いことから, ADSL系回線がSINETの代わりと

して十分に機能したことがわかる.

4　問題点

導入からこれまで運用してきた中で菟生した問
題として以下のものがある.

(DBiglP (負荷分散装置)fi,動的な経路情報が受
けられない

(2)負荷分散プロセスのみがダウンした場合に,ス
タンバイ側-切り替わらない

(3)NATホストとの間の無駄トラフィックの発生

(4)IPSec等すべてのIPプロトコルを負荷分散で
きるわけではない

(5)特定URLについては,トランスペアレントプ

ロキシを経由しないようにする必要がある

(6)Firewallやトランスペアレントプロキシその

ものへのアクセスについては個別対応する必要が
ある

以下,それぞれについて詳細を述べる.

(DBiglPは,勤的な経路情報が受けられない

本学の経路情報は・ルータ間はOSPFによって交

換され,ルータより末端はRIPによって配信され

ている・しかし, BiglPは,標準の状態ではこれ

らの動的な経路情報を受けることができない.OS

は, BSD/OSであるのでgatedを動かすことは

可能であるが,意図した通りに動くかどうかは全

くの未知であるため,実際の利用はためらわれた

(routedは標準装備せず)・本学では, BiglP直下

の学内バックボーンが最大で3重化された経路を

もつため,OSPFが受けられることが必須である.

結局, BiglPで経路情報を受けることは諦め,基

幹ルータとBiglPの間に, SM(Summit24)によっ

てセグメントを一つ追加し,動的な経路制御は
SMで行うことにした.

(2)負荷分散プロセスのみがダウンした場合に,ス
タンバイ側へ切り替わらない

BiglPの冗長化では,片側がホットスタンバイ状

態でアクティブ側を監視しており,アクティブ側

の障害を検出した場合には速やかにに切り替わる.

この障害判定としては. (i)アクティブ側が

ping(ICMP)に応答しない, (ii)リンクダウン,の2

種類によって行われる.負荷分散機能は, kernel

といくつかのプロセスによって実現されているた

め,負荷分散プロセスのみがダウンL kernelが生

きている場合には　pingに応答してしまう.こ

の場合,障害とは判定されないため切り替わらな

い・ハード障害の場合には, kernelも応答しなく

なるため,このような障害検出方法で問題ないと

思われるが,実際にはプロセスのみが止まってし

まうことも考えられるため,よりロバストな障害

検出が必要だと思われる・今後のバ「ジョンアッ
プで改善されることを期待したい.

(3)NATホストとの間の無駄トラフィックの発生

BiglP導入後,負荷分散装置LBL1,2を挟んでト

ランスペアレントプロキシTPと一部のNAT(IP

masquerade)ホストの間でsyn, ackが莫大に増

殖するという問題が発生している. tcpdumpで見

てみると,NATホストからのsynに対して,BigIP



が複数のackを返し,さらにNATホストはsyn

を再送するという状態が頻罪している・これによ

り,トラフィックがおよそ10倍程度にまで増大

している.現在メーカにて調査中である・

(4)IPSec等すべてのlP層プロトコルを負荷分散

できるわけではない

BiglPは, IP以外の全てのIP層プロトコルを負

荷分散できるわけでない.例えばIPSecについ

ては負荷分散することができず　forward動作の

み,すなわち特定のFWを通過する設定となって

しまう.本学には,学外の組織とIPSecによって

vpNを張っているユーザが存在するためIPSec

を負荷分散できることが望ましいが,トラフィッ

ク的にはわずかであるためあまり問題ではない・

しかし,これは別に厄介な問題を孝んでいる・す

なわち　forward動作の場合, 2台のfirewallの

うち片一方だけがIPSecを受け持つことになるた

め,その一台を停止させることができないという

ことになる.当初の目的(5)としてメンテナンスの

ために容易に装置を止めることができるようなシ

ステムを目指していただけに,これは非常に問題'

である.

この対策として, BiglPの時期バージョンの

OS(4.0)では,すべてのIP層プロトコルを負荷分

散させることができるようになるということで,
バージョンアップに期待するところである・

(5)特定〕RLについては,トランスペアレントプロ

キシを経由しないようにする必要がある

本学のプロキシ㌣ステムの場合・前述のように

httpリクエストは,最終的に複数ある回線用プロ

キシのいずれかから出て行くことになる・このた

め,リクエストの度に使用されるソースIPアド

レスが変わることになり,一部の有料サイトなど

で認証が通らず問題となる・また,トランスペレ

ントプロキシ経由では,表示が崩れたり,全くア

クセスができないなどの問題が賓生する場合もあ

る.このためURI一によってはトランスペアレン

トプロキシを迂回してfirewall側に流す必要があ

る. BiglPはL4-7スイッチ機能を有しているの

で, httpリクエストの-ツダを読んで振り分け条

件を変更することができる・そこで,この機能を

利用して振り分けを行っている・

(6)Firewallやトランスペアレントプロキシそ0:

ものへのアクセスについては個別対応する必要力

ある

負荷分散装置LBL1.2, LBU1,2に挟まれた領噸

に存在するホスト(FWl,FW2,TP)そのものに

ァクセスしたい場合もある.例えば, FWlにリモ

ートからルールを追加したり,トランスペレント

プロキシの設定をリモートから変更する場合など・

また,逆に,内部のホストからメールを送ったり,

時刻合わせを行うた釧こアクセスする場合なども

ぁる.これらのアクセスは,そのままでは負荷分

散装置を通過するときに, firewall側に負荷分散

されてしまうため問題が起こる・この対策として

は,各利用プロトコルごi=に個別に負荷分散装置

に経路を設定する他はなく,煩雑である・

5おわりに

負荷分散装置とトランスペアレントプロキシの

導入により,当初目標としていた, firewallの負

荷分散について実現する羊とができた・また,http

トラフィックを拾い上げ,トランスペアレントプ

ロキシを経由させ∴さらに複数の回線に分散させ

ることができた.回線としてADSL回線を複数導

入し増大し続ける回線需要を十分に満たすことが

できた.しかし,トラン大ペアレントプロキシに

ょるトラフィックの削減については,当初の期待

と異なり,効果がほとんどなかった・しかし・レ

スポンスの向上には貢献しており,回線容量に余

裕がある現在で_はトラフィック削減をする必要は

なく,コンテンツアクセラレータとして十分に機

能しているといえる・

今後の課題として札http以外のトラフィック

のADSL回線-の分散が挙げられる・現在,ブロ

ードバンド化によってストリーミングやp2pなど

のhttp以外の大容量トラフィックが急激に増加

しており,これらの需要にこたえるためにはhttp

以外についても分散させる必要がある・また,現

在, TPから上部の各回線用プロキシ-と多段接

続になっているため,ここがボトルネックになっ

ている可能性がある.これらに対処するた釧こ,

回線用プロキシをNATルータに変更し,プロキ

シをTPのみの1段にすることよって高速化する

ことを計画している.


