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公衆無線インターネットプロジェクトrみあこネット」の運用技術
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我々は,平成14年5月から・京都を中心とした公柵線インターネット接続芙放rみあこネット」
を展開している.みあこネットでは,無線インターネットアクセスにおける固定IPアドレス付与と
高いレベルのセキュリティの提供を特徴としている・みあこネットは, NPOを中心とするボランティ
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することがプロジェクトを継続し発展させていくための鮭となる・そのた軌プロジ昌クト開始約1
年後に, 「みあこネット2」と呼ぶ新しいクライアント接続方式や基地局の接続方式を導入する大きな

・改革捕った.本稿では,欄のみあこネットを運用していく上で発生した問題・その解決としての
第二段階であるrみあこネット2」,さらに現在開削のrみあこネット3」の設計について述べる・
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We have been serving a public wireless Internet access MIAKO.NET in Kyoto based on
IEEE802 111. wireless LAN technology. MIAKO.NET provides mobile Internet access with
a S IP addrest and high-level security. MIAKO.NET is a volunteer-based experimental

P

rolect manage! by a nonprofit organization, but the scale is larger and the period. longer
Than many oLr experiments. Thus minimization of the management cost is the key is-

s

ue so as to develop the project sustainably. After one-year experience we newby introduce
technologies called "MIAK02" for authentication and authorization of clients and for up-bnk
cotecZof access routers. In this paper, we describes the problems occured m the first year
th?MIAK02 second-phase technologies as the solution of the problems, and the conceptual

design of the next phase "MIAK03."

下, Genuine方式)を・クライアントの接続方式に採用した・

Genuine方式は,我々も開発に加わったもので・強固なセキュ

リティを特徴とするが,汚念ながら,現時点での普及型サ~ビス

としては課題も多かった.そこで, Genuine方式は存続させつ

っ　Virtual Private Network (VPN)の一つであるMicrosoft

PPTP (Point-to-Point Tunneling Protocol)8'を用いる方式

(以下, PPTP方式)を新たに導入し,平成15年3月にサービ
スメニューに追加した.

また,平成14年度には平成14年度経済産業省e!プロジェ

クト(ITショーケース事業)京都地区「地域情報基鮭における
コンテンツ配堀とピアツーピア環境の構築」9)とも連携し,基

地局数を従来の100局余りから大幅に増やす機会を得たが・ 1

基地局あたりの設置コストを最小化するために・無線基地局に

IP over TCPトンネリング機能などを内蔵し・予め必要な設

定を行って出荷することで・インターネットに接続できる環境

ならどこでも基地局を接箭するだけで設置が完了する接続方式

>蝣I.た.

1.はじめに

我々札京都を中心とし,IEEE802.11b無線LANを利用
した,公衆無線インターネット接続実験を行っている・本実験

名は,みあこ(MobileInternetAccessinKyotO:MIAKO)
ネット1)と称し,特定非営利活動法人日本サステイナブル・

コミュニティ・センター(SCCJ)2のプロジェクトの~つとし
て運営されそれに京都大学と(財)京都高度技術研究所が協

力する形で進められている.
みあこネットの第-期は,通信.放送機構(TAO)の平成13
年度成果展開等研究開発事業(委託型)としてとして採択され

たrモバイルネットワーク基盤システムの研究開発」3)におい

て,riPv6無線インターネット接続実証実軌4)のために整備

されたインフラを用い,平成14年5月にスタートした・
初年度は,モバイルインターネットサービス(MIS)社が平
成14年4月に商用サービスを開始したGenuineサービス5)

と全く同じMISP',6)およびMISMobileIP7)を用いる方式(以



以上のクライアント接続方式および基地局の接続方式を.み

あこネット第二期として「みあこネット2」と呼んでいる.さ

らにそLの発展形として, VpNサーバを,だれもが自由に設置

し自律分散的に運用できる次世代の方式「みあこネット3」を
提唱し,設計開発を行っている.

以下本稿では, 2章でみあこネットの設計目標について述べ

る・ 3章で初期の「みあこネット」における同語点を挙げ. 4

章でそれらの問題を解決した「みあこネット2」について述べ

る・ 5章では,自律分散型の公衆無線インターネットインフラ

の考え方「みあこネット3」について述べる.

2.みあこネットの設計目標

みあこネットは. IEEE802.11b無線LAN技術を用いた無

線インターネットアクセスを・高いレベルのセキュリティで提

供する・という基本方針のもと,実証実数を行っている.

なお・ネットワーク運用は・京都市の研究機関である(財)
京都高度技術研究所(ASTEM)で行っており.各種サーバは

ASTEMに置かれている.

2・1グローバル固定IPアドレスの提供

我々は,真のインターネットアクセスの提供とは,単にイン

ターネット上のホストへの通信ができる環境ではなく,端末に

グローバルIPアドレスを与えて. NATなどの外在物なく.イ

ンターネット上のホストとの通イ言が自由に行える環境を提供す

ることと定義し,芙接している.これは来たるべきIPv6の時

代を見越してのことである・このため, IPv6普及塙度化推進

協議会によるr大規模IPv4アドレス空間美帆10)により/16

のアドレス空間の割り当てを受け・すべての基地局および無線

クライアントにグローバルのIPv4およびIPv6アドレスを割
り当てている.

さらに・移動していても常に同一固定のグローバルIPアド

レスを提供することを目標とする・これにより,無線端末を

サ~バとして棚巨させたり,インターネット電話でIPアドレ

スを電話番号として用いることが簡単にできる.今日の多くの

ブロードバンド接続サービスが,ダイヤルアップIP接続時代

の名残で・常時接続においてもグローバルIPアドレスが固定

でないのに対し,我々は・移動環境でもグローバル固定IPア

ドレスが使えるようにすることで,新しい時代のアプリケー

ションの設計の土台を提供しようとしている.

みあこネットの初期段階(以下・ 「みあこネット1」と呼ぶ)
では,無線端末が移動して接続する無線基地局が切り替わった

場合でも固定のIPアドレスが使えるようにする技術として,

MobilelP")を利用していた. MobilelP本来の仕櫛ま範囲が

広いため・無線インタ-ネット環境に最適化したMIS版Mo_

bilelPを採用している. MIS版MobilelPの詳細は7), 12)
を参照されたい.

2・2　高いレベルのセキュリティ機白Eの提供

無線は,有線と違い・盗聴やなりすまLが容易であるた軌

有線よりも高いレベルのセキュリティ機構が必要となる.具体

的には以下の4つの観点からセキュリティ対策を行う必要が
ある.

(1)利用者の観点

(1-a)無線区間での盗聴や乗取を避けられる

(1-b)偽基地局に接続させられない

(2)基地局運用者の観点

(2-a)課金のための利用記録が採取できる

(2-b)すべての通イ言で発増者を特定できる

(1-a)は,通常の無線LANのセキュリティでも考慮されて

いる点である・だが残念ながらいわゆる無線ホットスポット

サ-ビスのほとんどで・最低限の暗号化すら行われておらV,

MACアドレスやESS-IDによる識別のみに依っている13)ま

たwEP (wired equivalent privacy)による暗号化を行ってい

る場合でも・多くはそのキーがすべての利用者に共通であるた
め・他の利用者による攻撃を避け得ない.

(1-b)は(1-a)以上に深刻な間雷を引き起こし得るが,現

在の無線ホットスポットサービスのほとんどで考慮されていな

い・各アブ1)ケ-ションはssLを用いることで偽サーバに接

続させるいわゆるman-in-the-middle attackを避けることが

できるが・実運用では・たとえば一般ユ-ザの多くがWebブ

ラウザがssLモードで動作しているかどうかを意識していな

いという問題があり,効果は限定的である.

(2-a)は,課金を行う商用サ-ビスの事業者においては必須

の郎巨である・しかし・課金のみが目的であれば,認証をそれ
ほど厳格に行う必要は実はあまりない.

しかし(2-b)の発イ言者特定責任の問題を考えると,無料の

事業であっても利用者を特定することが必要である.これは,

無線基地局を外した不正アクセス,ウイルス発イ言,あるいは掲

示板への書き込みによる名誉栗鼠著作相上聞雷のあるコンテ

ンツの配信さらには脅迫や身の代金要求など犯罪への悪用な

どがあった際に・プロバイダ責任制限法などより.サービスの

提供者として発イ言者特定の責任が伴うと考えられるからである.

MIS社のGenuineサ-ビスおよび我々のみあこネット1で

はMISP方式と呼ぶ・無線端末と無線基地局間の高速認証プ

ロトコルを設計し実装したもの14)を採用した. MISP方式は

DHCPのようにIPアドレスを付与する機能も兼ね備えてい

る・このアドレスは, MobilelPの気付けアドレスとして利用

される. MISP方式の詳細については6), 15)を参照されたい,

3・ 「みあこネット1」の課題

本章では・平成14年5月から実験を削れた「みあこネッ

ト1」での運用上の課賢について述べる・なお,みあこネット

1のネットワーク構成に関しては18)に詳しい_



3.1 Genuine方式

「みあこネット1」では, MISP方式によるクライアントの

認証とMIS MobilelPによる国定IPアドレスの付与がクラ

ィァントからの接続方式の基本であった☆.これは,モバイル

ィンタ-ネットサービス(MIS)社による商用サービスである

Genuineサ-ビスと互換性を持ち・ローミングにより, Gen-

uineサービスの利用者が特別な設定なくみあこネットの基地

局を利用できるようになっていた・

しかし, 1年弱の運用においてGenuine方式には以下の制

限や問題点が顕在化した・

・慧慧志?.慧慧霊芸言霊LAN櫛
を用いるが,通常用いられるインフラストラクチャモード

ではなく,ネイティブアドホックモ-ドと呼ばれるモード

を用いる.このため専用のデバイスドライバが必要であり・

対応するオペレーティングシステムや無線LANカードが

限定されていた.

・-　~-_二　子-.　　　‥

はなかった.設定を間違えても,どこがおかしいのかす

ぐにわかるようにはなっていなかった・また,通常の無線

LANとしての利用との切替えが簡単にできるるようには

なっていなかったことも問題であった・さらに・ドライバ

のアンインストール時に不具合が起き・ oSのクリーンイ

ンストールを余儀なくされる事態も発生した・

MISPおよびMIS Mobile方式は・基地局間の高速ハンド

ォーバを特徴としているが-丹念ながら平成14年時点では移

軌しながら使えるサ-ビスエリアはごく限られていた・また,

pDA用のドライバの開発が遅れた績果・ドライバの対応がノー

トpC用のみであったものの,ノートpCのを歩きながら使う

というのは現実的でなく,せっかくの高速ハンドオーバ性能も

それを生かす機会がほとんどないというのが芙状であった・

さらに, MIS社が平成14年12月にGenuine方式の商用

サービスの休止を発表するに重り・ドライバなどの基本ソフ

トウェアをMIS社に依存しているみあこネットの体制の脆弱

性が見えてきた.そこで, MIS社の独自方式であるGenuine

方式は弗しつつ.オープンかつ普及しているVPN技術である

ppTPを揮用することになった・詳細は4・1節で述べる・

3.2　無線基地局(RGW)の設置

ASTEMはNTT西日本(株)社が提供する地削p網と接

続しており,インターネットの上流回線を提供できる・初年度

は,地域IP網とのPPPoEによる接続のためにRGWとは別

にブロードバンドルータを配置し現地に要具を派遣して設定を

行っていたため,設置コストが高くなっていた・

また,基地局はクライアントに付与するグローバルIPアド

レスが必要であったために, PPPoEでネットワーク型接続を

して必要なグローバルアドレスを割り当てていた・しかしこの

ために,基地局を設置する場所に・必ずNTTのアクセスE]

線を弓かなければならないという制約があった・既に別のイン

ターネットアクセス回線を持っている場所に基地局を設置する

ような場合には,余分な投賢を強いられる績果となった・

初年度の約100の基地局に加え・第二年度でさらに200以

上の基地局を増やすことになったが・初年度と異なり基地局の

設置と設定に伴う作業はみあこネットプロジェクト側の負担と

なった.そのた軌機器設置にかけるコストを最小限にする必

要があった.

これらの問題の解決について,詳しくは4・2肝で述べる・

4.みあこネット2

本章では, 「みあこネット2」について,前章で説明した問題

点をどのよう解決しているか・また・「みあこネット2」で新た

に採用した技術について述べる・図1は「みあこネット2」の

ネットワーク構成とトンネルを用いた接続形態を示している・

無線基地局はNTT地域IP網経由・もしくはインタ-ネッ

トを外したトンネル技術を用いて接続される・ IPアドレスと

しては, IPv6普及・高度化推進協議会から時限で割り当てを

受けた43.245/16の空間を用いている・
4.1 PPTP方式によるクライアント接続

3.1節で述べた間覇を解決するため・独自仕様であったGen-

uine方式は残しつつ,オープンで普及しているVPN技術で

ぁるPPTPを用いた新たな方式を採用した. PPTPを選択し

た理由は, Windowsをはじめとする多くのOSでサポートさ

れており,特殊なドライバをインストールすることなく利用で

き.設定の難易度も高くないためである・

pPTP方式では,クライアント端末は・通常の王EEE802.llb

において所定のESSID (通常は「MIAKOりを用いWEPに

ょる噌号化がされない状態でまずDHCPでIPアドレスを取

得する.ここで取得するIPアドレスは・みあこCAN (Com一

munity Area Network)と呼ぶ・外部への接続が制限された
ネットワークのグローバルIPアドレスであり・基地局毎に異

なるものである.クライアントは.ここでさらにみあこCAN

内にあるPPTPサーバに接続することで,インターネットへ

自由に接続できるようになる・

Genuine方式ではMIS Mobile IPによりクライアントに固

定IPアドレスを付与していた. PPTP方式でも同様のことを

実現するた馴こ, PPTPサーバに設定を追加し・同一アカウ

ントに対しては常に同じIPアドレスを割り当てるようにした・

ィ旦し, Genuine方式ではMobile IPにより基地局間のハンド

ォ-バが行えたのと異なり,基地局を移動するとPPTPのセッ

ションが切れるため再接続が必要となる・

利用者の観点からのセキュリティレベル札PPTPが抹用す



るMS-CHAPに依存する.最新版のMS-CHAP ver.2では

噌号化は. pPTPサーバとクライアント間で行われ噌別

のキーはセッション毎にかつ送信と受信で異なるものが用いく

れる.サーバとクライアントとの間では相互認証が行われる犬

め,万-IPアドレスの擬蓑やDNSの乗っ取りにより偽PpT]

サーンヾに接続させられたとしても,認証の段階でクライアント

が自動的に接続を拒否する.

4.2　RGWの設置と設定

3・2肺で述べた, RGWの設置等のコストを削減するために

採用した方法について述べるー

「みあこネット2」のPPTP方式を提供する無線基地局は,

通常のDHCPサービス栂能を有しグローバルIPを付与でき

ること・外部へのアクセスをIPアドレス, IPプロトコル番号

およびTCP・UDPのポート番号で制限できることができるも

のであれば・どのようなものでもよい.我々は. Genuine方式

と並行運用させるた軌みあこネット1と同軌こルート社製の

RGW2400シ.)-ズ(&下　RGW)を抹用している☆.

RGWは・単純なブリッジではなく, NetBSD 1.5.2をベー

スとしたosが搭載された高機能)レ-タとして動作する.みあ

こネットはパ-トナー契約によりosを含む全てのソフトウェ

アのソ-スコードの提供を受けていることで, MISP方式によ

る高レベルのセキュリティや. MISP方式とppTP方式の併

用,以下に説明するPpPoEやVTunによる上流回線との接

続など様々な槻能が実現できている_

rみあこネッ.ト2」では基地局の設置や設定に共なう作業

はみあこネットプロジェクトの負担となったため,コストのか

かる屋外型アンテナの設置は原則見送り,無線基地局である

RGWにPPPoEクライアントやIP.overTCPトンネリング

機能などを内蔵させることでハードウェアコストを最小限にす

るとともに・予め必要な設定を行った上で「基地局オーナ」と

呼ぶ協力者のところへ郵送等で出荷し,初心者でも既設のネッ

トワ~クに基地局を接続するだけで設置が軍了し,以後の設定

変更やバージョンアップはASTEMからリ幸一トで行えるよ

うにして,メンテナンスコストを圧縮した.

基地局の設定を自動的に行うプログラムも開発し,設定コス
トを最小化した.

4.2.1 PPPoEによる上流回線との接続

ブロードパンドル-タを外することなくNTT西日本の地域

IP網と接続できるようにするためpPPoE (PPP over Eth-

ernet)クライアントを組み込んだRGWを閑充た.予め必要な

設定を組み込んで出荷することで, RGWをNTT西日本の地

凱p網に接給するだけでASTEMを外してインターネット接

続させることを耶配している・現在, NTT西日本のフレッ

ツシリーズによるブロードバンドサービスの多くのメニューで

月額追加料金なしに2セッションの利用が可能となっており.

既設のインターネット接続のための契約に相乗りする形での接

続が退加のランニングコストなしで可能であるというメリット
現E」*S

4.2.2　VTunによる上流回線との接続

既に, NTT西日本の?レッツ以外のプロ-ドバンドサービ

スでインターネット接続されている地点で,上流回線として既

設の接続を流用する形でRGWを設置し,簡単にみあこネッ

トに参加できるように　vTun19'クライアントを組み込んだ

RGWを開発した. VTunとはIPoverTCP/IPによるトン

ネル実装の一つである・単純なIPin IP技術では, NATル-

夕(正風こはNAPTルータ)の内側からトンネルをはることは

通常できないためIPoverTC叩Pを利用することとした.

これによりNATル-夕を導入している場合でも, RGWをそ

の配下の設置し蝣RGW配下ではグローバルのIPアドレスが



利用できるようになる・

4.3　PPTPサーバ

ppTPサーバは, LinuxやFieeBSD上で・オープンソース

のPPTPサーバ冥叢であるPoPToP20'を用い・アカウント

毎に固定IPアドレスの付与する設定をしている・さらに・同

一アカウントによる重複ログインに対して・重複ログインを排

除する通常の設定に代えて・古いセッションを強制的に終了さ

せた後,新しいセッションを受け付けるようなスクl)プト姫里

を追加している.これ軌クライアントの移動などにより・ク

ライアント側はPPTPセッションが切断したと認識している

がサーバ側にはセッションが残っている場合・クライアントが

再接続を試みると,サーバ側では重複ログインが起きたと判断

されるためである.

4.4　みあこCAN

みあこネット2のネットワークではCommunity AreaNet-

work (CAN).と呼ばれる仕組を提供した- CANとは・ある地

域の内にのみ情報発イ言を行うことを目的としたネットワークで

ぁる16)我々は, CANの考え方にならちもppTPに接続

しない状態で端末がアクセスできる範囲のネットワニクをrみ

ぁこネットの無線基地局のエリア内にのみ情我先イ言を行うネッ

トワークとしても位置付け・みあこCANと名付けている・

みあこCANでは,コンテンツとして・みあこネットへの接

続方法等を説明したWebページを提供している. Webサー

バの提供札みあこネット1で・設定に不備があった場合にシ

ステム側から提供される情報が少なく・絡果としてユーザサ

ポートのコストが大きくなったことの反省として導入された・

pPTPによる言誰を経ていない無線端末からみあこCAN外

へHTTP接続が試みられた場合札みあこCAN内部のL4

スイッチ榔巨によって弓紺的にCAN用wwwサーバにリク

ェストを転送する. CAN用wwwサーバではdelegate.">に

ょるサーバが動作しており,利用者が要求してきたURLを書

換えてCAN用のコンテンツを表示し, PPTPの接続がされ

ていないことの警告やPPTP方式による接続手順を示すよう

にしている.この他基地局ごとの位置依存コンテンツも提供

できるようにしており,セキュリティ上問題のない範囲で,認

証なしにすべての来訪者に情抑是供を可能としている・

5. 「みあこネット3」構想

みあこネット2では,ユーザや基地局設置者の負担を少なく

した分,みあこネットの野里する中央のサ-バ部分にトラフィッ

クや運用コストが集中する・また,セキュ1)ティを重視しユー

ザ一人一人に無料でアカウントの財テを行っているため・アカ

ゥント先行事務のコストも無視できない・したがってこのまま

のアーキテクチャで基地局数やユーザ数をスケーラプルに増

やすことは不可能である・その一方で・すでにみあこネットの

活動は京都から概山・沖縄など全国へ広がりはじめており・リ

モート運用の難しさの問題も表面化してきている・そこで・次

世代の技術として,無線基地局とVPNサーバをそれぞれだれ

もが自由に設置し自律分散的に運用できる方式rみあこネット

3」を提唱し,設計開発を行っている(図2)・

みあこネット3では,まず・現在みあこネットがサービスし

ているVPNサーバの樺能を分散することを目指す・そのため

に,みあこネット2ではみあこCAN内に制限していたPPTP

サーバへの接続を,インターネット全体に拡大するとともに・

対象とするプロトコルとしてPPTPに加えL2TP + IPsecや

CheckPoint方式cisco方式・およびSSH (Secure Shell)な

どを追加している.これにより・アカウント封テ事蒲やプロパ

ィダ責任制限法上の発掘者特定責任のコストを, VPNサーバ

の運用者に移すことができる・すでにいくつかの企業において,

社員用にVPNサーバを運用し,みあこネットを利用して社内

LANに直接vpN接続することを行っている・しかし我々は・

各家庭のブロードバンドルータにVPNサーバの榔随持たせ

ることで,ホームネットワークに外出先から安全にアクセスす

る応用こそ今後重要になると考えており・そのための個人レベ

ルで運用耶巨なvpNサーバについていくつかの製品を評価中
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無線基地局については,前述のように・通常のDHCPサー

ビス機能を有しグローバルIPを付与できることと外部へのア

クセスをIPアドレス, IPプロトコル番号およびTCP・UDP

のポート番号で制限できることができるという条件の下では・

上述のような指定のVPNプロトコルのみ対夕順縁を許す設定

をすることで,だれでもみあこネットと同等の無線基地局を

運用できる.すでに,みあこネット側でもこのような形での基

地局の広がりを想定し・みあこネット基地局以外からのみあこ

ネヅトPPTPサーバへの接続を一定の条件の下に限定的に許

可している.しかし,現段階では,公衆細魚インターネット接

続サービス用にグローバルIPアドレスを必要数確保すること

が極めて高コストである・代替案として・ VPNマルチパスス

ルー郎巨をもつNATルータの利用や, PPP over SSHのよう

なNATを通過できるVPNプロトコルの拝用・あるいは6t04

によるIPv6 over IPv4 tunnelingにさらにIPv4 over IPv6

tunnelingを組み合わせた方式などを種々評価しているところ
である.

6.おわりに

本稿では,京都を中心に展開している・公衆無線インター

ネットプロジェクト「みあこネット」の基本方針と,初年度の

反乱第二段階のネットワーク設計・さらに第三段階の構想に

関して述べた.みあこネットでは高いレベルのセキュリティと

固定IPアドレスの付与が特徴の公衆無線インターネットアク

セスを,ボランティアベースで射貫で提供している・そのため

の運用コストの低減のための技術や・公衆無線インタ-ネット



をスケ-ラブルに発展させるための構想について,特に詳しく
述べた.

本稿では公衆無線インターネットアクセスとしてのインフラ

部分を中心に説明を行ったが,みあこネットを活用したアプリ

ケーションの実験も・特徴的なものが開始されてきているとこ

ろである・例えばANYCASTに基づく位置依存コンテンツの

提供21)やWindows CE機等のPDAを用いたインターネッ

ト電話の実数がある22)今後はアプリケーションとの連携や

アプリケ-ション側の要請に基づく機能の向上についても検討
して行きたい.
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